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1 Inhalt

Dieses Dokument beschreibt die Neuerung der D-Trust Card 5.x Signatur- und Siegelkarten und deren
Verwendung mit dem FP OfficeSigner. Es wird auf Besonderheiten bei der Kombination von D-Trust Card
5.x und Kartenlesern eingegangen.

2 Neuerung bei den D-Trust Card 5.x Signatur- und
Siegelkarten

Die D-Trust Card 5.x Signatur- und Siegelkarten verwenden ein neues System zur Authentifizierung
(PACE - ,Password Authenticated Connection Establishment®).

Es muss eine gesicherte (verschliisselte) Verbindung zur Smartcard aufgebaut werden. Dazu wird im Fall
der D-Trust Card 5.x die CAN (Card Access Number) der Karte ben6tig.

Die CAN steht direkt auf der Signaturkarte (siehe Abbildung 1).
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Abbildung 1 — D-Trust Card 5.1 Signaturkarte mit CAN

Es muss also beim Starten der Signatursitzung erst die CAN eingegebene werden und dann die PIN des
Signatur-Zertifikates. Die CAN kann von der Anwendung zwischengespeichert werden, sodass sie beim
nachsten Starten der Signatursitzung nicht erneut eingegeben werden muss.

3 Besonderheit in Verbindung mit Kartenlesegeraten

Es gibt momentan 2 Kartenleser, die das PACE Protokoll unterstiitzen. Das sind der ,REINER SCT
cyberJack RFID komfort” und ,REINER SCT cyberJack RFID standard“. Die Firmware dieser beiden
Kartenleser muss aktualisiert werden.

Dabei sollten mindesten folgende Firmware Versionen installiert sein:
e REINER SCT cyberJack RFID komfort: Firmware Version 2.0.45
e REINER SCT cyberJack RFID standard: Firmware Version 1.2.70

Bei Kombination dieser beiden Kartenleser und einer D-Trust Card 5.x Signatur- und Siegelkarte muss die
PIN-Eingabe zwingend uber das PIN Pad des Kartenlesers erfolgen. Es ist nicht erlaubt, die PIN aus der
Software heraus an die Smartcard zu Ubermitteln.

Da die beiden Kartenleser das PACE Protokoll unterstiitzen, ist es auch maéglich, die CAN Uber das PIN Pad
des Kartenlesers einzugeben. Dann ist aber die Eingabe der CAN bei jedem Starten der Signatursitzung
notig.
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Bei Verwendung eines anderen Kartenlesers (z.B.: SCM Microsystems Inc. SPRx32 USB Smart Card
Reader) ist das Verhalten anderes. Da diese Kartenleser das PACE Protokoll nicht unterstiitzen, muss die
Software (FP OfficeSigner) diesen Part ibernehmen. Dazu wir durch die Software die gesicherte
(verschlusselte) Kommunikation zur Smartcard aufgebaut. Dazu ist die Eingabe der CAN uber die PC
Tastatur nétig. Sobald die gesicherte Kommunikation zur Smartcard aufgebaut ist, darf kein
unverschlisselter Befehl oder Datensatz an die Smartcard Ubermittelt werden, da sonst die Smartcard die
gesicherte Kommunikation von sich aus unterbricht.

Da Kartenleser das PACE Protokoll nicht unterstiitzt, kann er auch die PIN Eingabe, die tber das PIN Pad
des Kartenlesers erfolgt, nicht verschlisselt an die Smartcard tbermitteln. Darum ist es zwingend
notwendig, die PIN durch die Software (FP OfficeSigner) verschliisselt an die Smartcard zu Ubermitteln. Die
PIN Eingabe bei dieser Kombination vom Smartcard und Kartenleser muss zwingend von der Software
Ubermittelt werden.

Kartenleser Smacrtcard PIN Eingabe

REINER SCT cyberJack RFID komfort D-Trust Card 5.x PIN Pad

REINER SCT cyberJack RFID standard Keine D-Trust Card 5.x PIN Pad oder Tastatur (Software)
Keiner der beiden oben genannten D-Trust Card 5.x Tastatur (Software)

Kartenleser (z.B.. SCM Microsystems keine D-Trust Card 5.x PIN Pad (wenn vorhanden) oder

Inc. SPRx32 USB Smart Card Reader) Tastatur (Software)

Tabelle 1 — PIN Eingabe bei Kombination von Smartcard und Kartenleser

Die D-Trust Card 5.x haben eine kontaktbehaftete und eine kontaktlose (RFID) Schnittstelle. Es kann
notwendig sein die kontaktlose Schnittstelle des Kartenlesers zu deaktivieren, da der FP
OfficeSigner die kontaktbehaftete Schnittstelle verwendet. Die Vorgehensweise ist in Abbildung 2
beschrieben.

Ausschalten des RFID-Feldes

Sie haben die Moglichkeit das RFID-Feld des Chipkartenlesers zu deaktivieren. Dies kann sinnwll sein,
wenn Sie z.B. nur kontakbehaftete Karten verwenden.

Dazu betatigen Sie die Pfeiltaste nach oben des Chipkartenlesers.

Im Display des Chipkartenlesers wird der Status des RFID-Feldes angezeigt.

REINERSCT" REINERSCT®

RE=Fald: AUS

RF-Fald: EIN .

(tean) (ti\
RAD-Feld ist eingeschaltet RFID-Feld ist ausgeschaltet

Um den Status des Feldes zu andem, betatigen Sie die Pfeiltaste nach unten des Chipkartenlesers.

Anderunsabfrage

Bestatigen Sie die Displayanzeige mit der OK-Taste.

REIN

RF-Feld: AUS

Das RFID-Feld ist jetzt ausgeschaltet

Abbildung 2 - Ausschalten des RFID Feldes des Kartenlesers
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4  Verwendung der D-Trust Card 5.x Signatur- und
Siegelkarten mit dem FP OfficeSigner

Es wird beschrieben, wie sich der FP OfficeSigner bei den der Kombination von D-Trust Card 5.x und
Kartenlesern mit und ohne PACE Unterstiitzung verhalt.

Die D-Trust Card 5.x Karten werden nur vom FP OfficeSigner unterstiitzt, wenn das Mentana
Smartcard-Modul verwendet wird (siehe Absatz 4.1.3)

4.1 FP OfficeSigner

Bei Verwendung des FP OfficeSigners als Signaturanwendung kann die Eingabe der Karten CAN beim
Starten der Signatursitzung erfolgen. Dann ist es auch méglich die Signatur-PIN bei der Kombination von
Karte und Kartenleser, die die Eingabe der Signatur-PIN Uber die Tastatur des PC erfordert, beim Starten
der Signatursitzung tber die Anwendung zu erfragen.

4.1.1 Starten der Signatursitzung mit Kartenleser mit PACE Unterstitzung

Bei Verwendung eines Kartenlesers mit PACE Unterstiitzung (siehe Tabelle 1) erfolgt die Eingabe der
Signatur-PIN Uber das PIN Pad des Kartenlesers. Die Eingabe der Signatur-PIN Uber die Tastatur des PC ist
dann nicht maglich.

Starten Sie die Signatursitzung auf die gewohnte Art und Weise (siehe Abbildung 3). Haben Sie ein
Zertifikats ausgewahlt und die Signaturkarte bendtig die CAN fur den Aufbau einer gesicherten
Kommunikation, dann werden Sie zur Eingabe der Karten CAN aufgefordert (siehe Abbildung 4). Sie kdnnen
nun entscheiden, ob die CAN im CAN Cache der Anwendung gespeichert wird. Wenn Sie die CAN
speichern, dann werden Sie beim Starten der ndchsten Signatursitzung nicht mehr nach der CAN gefragt.
Die CAN wird zusammen mit der Seriennummer der Smartcard im CAN-Cache abgelegt und in der
Konfiguration hinterlegt, sodass die CAN auch nach einen Programmstart wieder im CAN Cache zu finden
ist (lesen Sie mehr dazu im Absatz 4.1.3).

Wenn Sie den Dialog abbrechen, dann erfolgt die CAN Eingabe Uber das PIN Pad des Kartenlesers. Dann
kann die CAN aber nicht von der Anwendung zwischengespeichert werden.

[J Name Anderungsdatum Typ GroBe
Test Dokument.pdf 10.01.2024 10:36 Adobe Acrobat-D... 178 KB
%" OfficeSigner - C:\Users\meinecke\Desktop\Test Dokumente\Test Dokument.pdf = [m] X
FP Digital

Business Solutions.

Lizensiert fir: ~ Mentana
Organisation: Mentana
Lizensart: Vollversion

Zertifikate Unterschriftstyp  Unterschriftsfelder  Zusammenfassung

Identifizierung

Name Herausgeben E-Mail qiltig bis

£33 Nadja Musterfrau DTRUSTTestCA2-21-12021,2... | | 04.09.2026

WV Nadja Musterfrau D-TRUST Limited Basic Test CA 1-4... 04.09.2026

Einstellungen Unterschrift

Art: Externe S/MIME-Signatur Hash-Algorithmus: SHA-256
Grund:  Ich bin Verfasser des Dokuments

Ort:

Position: -

Zertifikate aktualisieren || Zertifikat anzeigen || Dokument anzeigen

0 Abbrechen

Abbildung 3 - Signatursitzung starten - Reader mit PACE
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" OfficeSigner - CAN X
CAN
Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

ICAN 123456 Speichern und nicht erneut abfragen

oK Abbruch

Abbildung 4 - CAN Eingabe - Reader mit PACE

4.1.2 Starten der Signatursitzung mit Kartenleser ohne PACE Unterstltzung

Bei Verwendung eines Kartenlesers ohne PACE Unterstlitzung (siehe Tabelle 1) erfolgt die Eingabe der

Signatur-PIN Uber die Tastatur des PC. Die Eingabe der Signatur-PIN Uber das PIN Pad des Kartenlesers
dann nicht mdglich.

Starten Sie die Signatursitzung auf die gewohnte Art und Weise (siehe Abbildung 5). Haben Sie ein
Zertifikats ausgewahlt und die Signaturkarte bendtig die CAN fir den Aufbau einer gesicherten
Kommunikation, dann werden Sie zur Eingabe der Karten CAN aufgefordert (siehe Abbildung 6). Sie kénnen
nun entscheiden, ob die CAN im CAN Cache der Anwendung gespeichert wird. Wenn Sie die CAN
speichern, dann werden Sie beim Starten der néachsten Signatursitzung nicht mehr nach der CAN gefragt.
Die CAN wird zusammen mit der Seriennummer der Smartcard im CAN-Cache abgelegt und in der
Konfiguration hinterlegt, sodass die CAN auch nach einen Programmstart wieder im CAN Cache zu finden
ist (lesen Sie mehr dazu im Absatz 4.1.3). Nach Eingabe der CAN mussen Sie nun den Signatur-PIN Uber
die Tastatur des PC eingeben (siehe Abbildung 7).

Wenn Sie einen der beiden Dialog (Abbildung 6 und Abbildung 7) abbrechen, dann wird die Signatursitzung
nicht gestartet.

[ Name Anderungsdatum Typ GroBe
g Y
Test Dokument.pdf 10.01.2024 10:36 Adobe Acrobat-D... 178 KB
%" OfficeSigner - C:\Users\meinecke\Desktop\Test Dokumente\Test Dokument.pdf = [m] X
FP Digital

Busineis Solutions.

Lizensiert fiir:  Mentana
Organisation: Mentana
Lizensart: Vollversion

Zertifikate Unterschriftstyp  Unterschriftsfelder  Zusammenfassung

Identifizierung
Bitte wahlen Sie das Zertifikat aus, welches zum Signieren des Dokuments genutzt werden sol.

Name Herausgeben E-Mail guiltig bis
£33 Nadja Musterfrau D-TRUSTTestCA2-21-12021,2.... | | 04.09.20%6
WV Nadja Musterfrau D-TRUST Limited Basic Test CA 1-4... 04.08.2026

Einstellungen Unterschrift

Art: Externe S/MIME-Signatur Hash-Algorithmus: SHA-256
Grund:  Ich bin Verfasser des Dokuments

Ort:

Position: -

Zertifikate aktualisieren || Zertifikat anzeigen | Dokument anzeigen

(i) Apbrechen

Abbildung 5 - Signatursitzung starten - Reader ohne PACE
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CAN
Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

iCAN 123456| Speichern und nicht erneut abfragen

oK Abbruch
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Abbildung 6 - CAN Eingabe - Reader ohne PACE

%" OfficeSigner - Signatur-PIN eingeben
PIN

Danmit Sie mit der Signaturkarte unterzeichnen kénnen, muss sie erst zum

Unterschreiben vorbereitet werden. Dazu ist die Signatur-PIN erforderlich.

Ausgewahltes Zertifikat:

Antragsteller:
Nadja Musterfrau

Aussteller:
D-TRUST Test CA 2-21-1 2021, 2.5.4.97=NTRDE-HRB74346

Bitte geben Sie die Signatur-PIN ein.

oK Abbruch

X

Abbildung 7 — Signatur-PIN Eingabe - Reader ohne PACE

4.1.3 Konfiguration des Karten CAN Caches

Sie kdnnen die Karten CAN im CAN Cache des FP OfficeSigner hinterlegen. Es gibt da 2 Mdglichkeiten das
zu tun. Die 1. Mdglichkeit ist bei der Eingabe der CAN beim Starten der Signatursitzung das Speicher der
CAN zu aktivieren (siehe Abbildung 4 und Abbildung 6). Die 2 Mdglichkeit ist das Speicher der Karten CAN

im CAN Cache mithilfe der Konfiguration des Mentana Smartcard-Moduls.

Dazu rufen Sie die ,Einstellungen® des FP OfficeSigners auf und wechseln Sie auf das Registerblatt

~Smartcard Steuerung®.

%" OfficeSigner - Konfiguration m] X
FP Digital
| Business Solutions.
Lizensiert fr: ~ Mentana
Organisation: ~ Mentana
Lizensart: Vollversion
Allgemein PDF-Unterschriften S/MIME-Unterschriften Begriindungen Orte
Unterschriftsoptionen Smartcard Steuerung Zeitstempeldienst Verifikation Erweitert
Smartcard-Module
Der OfficeSigner enthélt ein kryptographisches Servicemodule (CSP), mit dem Signaturerstellungseinheiten (Kartenleser)
ohne zusétzliche Software des Herstellers angesprochen werden kénnen.
Wahlen Sie die Art der Smartcard-Steuerung aus:
Verwendung des Mentana Smartcard-Moduls
Kartenleser
Name (o) Zertifikate anzeigen
g SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0 m Als Standard
Aktualisieren
CAN hinterlegen
CAN entfrenen
CAN Speicher leeren
o OK Abbrechen

Abbildung 8 - Einstellungen — Smartcard Steuerung

Waéhlen Sie als Smartcard-Module ,,Verwendung des Mentana Smartcard-Moduls* aus (siehe Fehler! V
erweisquelle konnte nicht gefunden werden.). Nur dann werden die D-Trust Card 5.x Signhaturkarten vom

FP OfficeSigner unterstitzt.

FP OfficeSigner | D-Trust Card 5.x Kartenunterstitzung | Version 1.0 / 11.03.2024
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% OfficeSigner - Kenfiguration O ot
FP Digital
Businets Solutians

Lizensiert fiir:  Mentana
QOrganisation: Mentana
Lizensart: Vollversion

Allgemein PDF-Unterschriften 5/MIME-Unterschriften Begriindungen Orte
Unterschriftsoptionen Smartcard Steuerung Zeitstempeldienst Verifikation Erweitert
Smartcard-Module

Der OfficeSigner enthélt ein kryptographisches Servicemodule (CSP), mit dem Signaturerstellungseinheiten (Kartenleser)
ohne zusitzliche Software des Herstellers angesprochen werden kdnnen.

Wahlen Sie die Art der Smartcard-Steuerung aus:

Verwendung des Mentana Smartcard-Moduls ~
Kartenleser
Name D Zertifkate anzeigen
g 5CM Microsystems Inc. SPRx32 USB Smart Card Reader 0 m Als Standard
Aktualisieren

CAN hinterlegen
CAN entfrenen

CAN Speicher leeren

0 oK Abbrechen

Abbildung 9 - CAN Cache

Befindest sich eine Signaturkarte im Kartenleser, dann kénnen Sie durch Klick auf die Knop ,CAN
hinterlegen®, die Karten CAN im CAN Cache des FP OfficeSigners speichern. Bendtigt die Karte die CAN
Eingabe dann werden Sie zur Eingabe der CAN aufgefordert (siehe Abbildung 10). Ist das nicht der Fall,
dann bekommen Sie eine entsprechende Meldung (siehe Abbildung 11).

2" OfficeSigner - CAN X
CAN
Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

o
s
Abbildung 10 - CAN Eingabe in der Konfiguration

Information X

o Fir diese Karte wird keine CAN bendtigt.

Abbildung 11 - keine CAN bendtigt

Sie kdnnen die CAN der Karte im Kartenleser auch aus dem CAN Cache entfernen. Klicken Sie dazu auf
den Knopf ,CAN entfernen®. Ist zu der Karte ein CAN im Cache hinterlegt, wird noch eine

Bestatigungsmeldung angezeigt (siehe Abbildung 12). Wurde zu der Karte eine CAN im Cache gefunden,
erhalten Sie eine Meldung (siehe Abbildung 13).

Bestatigung

Wollen Sie die CAN '123456" dieser Karte aus dem CAN Cache
entfernen?

Nein

Abbildung 12 - Karten CAN aus Cache entfernen

FP OfficeSigner | D-Trust Card 5.x Kartenunterstitzung | Version 1.0 / 11.03.2024 Seite 8
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Information X
0 Fur diese Karte ist keine CAN im CAN Cache hinterlegt,

Abbildung 13 - Karten CAN nicht im Cache

Wollen Sie die gesamten CAN Cache leeren, dann klicken Sie auf den Knopf ,CAN Speicher leeren® und
bestatigen Sie die darauf folgende Anfrage mit ,Ja“ (siehe Abbildung 14).

Bestétigung

O Wollen Sie den CAN Cache leeren?

Abbildung 14 - CAN Cache leeren

Der CAN Cache wird in der Konfiguration des FP OfficeSigners in der Unter-Sektion ,pacepincache”
abgespeichert (siehe Abbildung 15).
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<checktype>never</checktype>
<chsckmethod>single</checkmethod>
</documentcheck>
“<filesextensions>
<dsfault-pkcsT-ext>pTs</default-pkcsT-sxt>
<default-timestamp-ext>tsr</default-timestamp-ext>
</filesextensions>
<logging>
<logger>
<typs>none</typs>
</logger>
</logging>

<l-— PIN cache for smartcards with PACE support —->
<pacepincache>
<!l—— Save PACE PIN to configuration: false, trus ——>
<gavepln>true</savepin>
<!—— PACE PIN caches item —->
<pacepincacheitem>
<!-— Smartcard serial number —->
<cardsserialnum>9276003212460001246F</cardserialnum>
<!-— Smartcard PACE PIN —->
<pacepin type="appkey">00E600E200F300B600170082</pacepin>
</pacepincacheitem>
</pacepincache>

L</configuration>

Abbildung 15 - CAN Cache Sektion in der Konfigurationsdatei (configwx.xml)

FP OfficeSigner | D-Trust Card 5.x Kartenunterstitzung | Version 1.0 / 11.03.2024
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