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1 EINLEITUNG

1.1 INHALT

Das vorliegende Handbuch macht Sie mit der Signaturanwendung OfficeSigner bekannt. Es
beschreibt die Installation, die Ersteinrichtung und die Verwendung der gelieferten Software.

Dieses Handbuch wendet sich an Anwender, die die Signaturanwendungskomponente
OfficeSigner installieren und verwenden wollen. Es enthdlt keine Beschreibung, wie die
Unterstiitzung einer spezifischen Smartcard unter dem verwendeten Betriebssystem sichergestellt
werden kann. Diese Informationen erhalten Sie bei den kartenausgebenden Instituten.

1.2 AUFBAU DES HANDBUCHES
Das Handbuch gliedert sich in vier Kapitel mit den folgenden Schwerpunkten:

Kapitel 2 beschreibt die Anforderungen, die fiir den Einsatz der Software gelten.
Kapitel 3 beschreibt die Installation der Anwendung OfficeSigner.
Kapitel 4 beschreibt den Einsatz der Software.

Kapitel 5 beschreibt erweiterte Konfigurationsoptionen fiir OfficeSigner.

1.3 BENUTZTE SCHRIFTARTEN/ MARKIERUNGEN

Normaler Text
Spezielle GUI-Elemente zum Anklicken

Dateinamen, Endungen, Weblinks
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2 SYSTEMVORAUSSETZUNGEN

2.1

UNTERSTUTZTE SIGNATURERSTELLUNGSEINHEITEN (SSEE)/ SMART-CARDS

Sichere Signaturerstellungseinheiten (SSEE)/ Smart-Cards

Handels- ZDA Reg-Nr. Name der SSEE in | Bestatigung der SSEE | unterstiitzt wird:
bezeichnung der Bestatigungs-
DA urkunde
qualifizierte | Ver-/Entschl. Massen/S
Signatur Authenti- tapel-
sierung Signatur
PKS- Card {(E4 | Produkt- 20001 SEEE TCOS 3.0 TUVIT. [+] [+] [-]2
NetKey 3.01) zentrum Signature Card, 93119.TE.09.2006
TeleSec Version 1.0 with
Telekom AG Philips chip
P5CTo72vV0Q /
P5CD036V00Q
»Multisign” Produkt- 20001 TCOS 3.0 TUVIT. [+] [+] [+]
zentrum Signature Card, 93119.TE.09.2006
TeleSec Version 1.0 with
Telekom AG Philips chip
P5CTo72vV0Q /
P5CD036YV00Q
Signaturkarte | Bundesnotar |Zo003 SSEE STRACOS 3.0 | TUVIT [+] [+] [o]3
der -kammer, with Electronic .93100.TE.09.2005,
Bundesnotar Zertifizierung Signature Nachtrag vom
sstelle Application V3.0 | 08.08.2006,
kammer 20.10.2006,
07.12.2006,15.06.200
Signaturkarte | DATEV eG Zoooy SSEE STRACOS 3.0 ;UVIT.93100.TE.09. [+] [+] [o]
fiir Berufstrdger | Zertifizierung with Electronic 2005, Nachtrag vom
der DATEV sstelle Signature 08.08.2006,
Application V3.0 [20.10.2006,07.12.200
6,15.06.2007
D-Trust- D-Trust 70017 SSEE ,,Chipkarte | T-Systems [+] [+] [o]
Signaturkarte GmbH und mit Prozessor .02122.TE.05. 2005,
Version 2.2 angezeigt |SLE66CX322P, Nachtrag vom
§ 4 Abs. 3 | CardOS V4.3B mit | 06.05.2008
Sigha Applikation fiir

digitale Signatur

[ +] = unterstiitzt
2[ - ] = nicht unterstiitzt
3 [ o] = Funktionalitdt nicht vorhanden bzw. gesperrt.
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D-Trust- D-Trust Zoo17 SSEE ,,Chipkarte | T-Systems [+] [+] [+]
muticard GmbH und mit Prozessor .02122.TE.05. 2005,
angezeigt | SLE66CX322P, Nachtrag vom
§ 4 Abs. 3 CardOS V4.3B mit | 06.05.2008
Siga Applikation fiir
digitale Signatur
SigntrustCard3. | Deutsche 70002 SEEE STARCOS 3.0 [ TUVIT.93100.TE.09. [+] [+] [+]
ol Post Com with Electronic 2005, Nachtrag vom
Signtrust GmbH Signature 08.08.2006,
MCard100 3.0/ | Geschaftsfeld Application V3.0 [20.10.2006,
Signtrust MCard | Signtrust der Giesecke & 07.12.2006,15.06.200
3.0 Devrient GmbH 7
Signtrust Card | Deutsche 70002 SSEE STARCOS 3.2 [ BSI.02102.TE.11.2008 | [+] [+] [+]
3.2 Post Com QES Version 1.1
GmbH
Geschaftsfeld
Signtrust
Signtrust MCard | Deutsche 70002 SSEE STARCOS 3.2 [ BSI.02114.TE.12.2008 | [+] [+] [+]
3.2 Post Com QES Version 2.0
GmbH
Geschaftsfeld
Signtrust
Signtrust Deutsche 70002 SSEE STARCOS 3.2 | BSl.0215.TE.12.2008 | [+] [+] [+]
MCardi00 3.2 Post Com QES Version 2.0B
GmbH
Geschaftsfeld
Signtrust
TC- Trustcenter |TC 70032 SEE ,,Chipkarte T-Systems [+] [+] [o]
Q-Sign-Card TrustCenter mit Prozessor
(limited) TrustCenter SLE66(X322P, -02122.TE.05. 2005
GmbH Card0S Vy4.3B mit | Nachtrag vom
Applikation fiir [ 06.05.2008
digitale Signatur
TC- Trustcenter |TC 70032 SEE ,,Chipkarte T-Systems [+] [+] [+]
Q-Sign-Card TrustCenter mit Prozessor .02122.TE.05. 2005,
(unlimited) TrustCenter SLE66CX322P, Nachtrag vom
GmbH CardOS V4.3B mit | 06.05.2008
Applikation fiir
digitale Signatur
Chambersign D-Trust 70017 SEE ,,Chipkarte T-Systems [+] [+] [o]
Karte der IHK GmbH und mit Prozessor .02122.TE.05. 2005
D- Trust-Card angezeigt | SLE66(X322P, Nachtrag vom
(2.020) § 4 Abs. 3 | Card0S V4.3B mit | 06.05.2008
SigG Applikation fiir
digitale Signatur
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Sparkassen- S-Trust angezeigt | SEE ZKA- TUVIT [+] [+] [+]
Card oder § 4 Abs. 3 Signaturkarte, .09385.TU.09.2004
GeldKarte SigG Version 5.02 der
Gemplus-mids
GmbH
S-Trust Angezeigt | SSEE ZKA- TUVIT
§ 4 Abs. 3 Signaturkarte, 93138.TE.11.2006
Siga Version 5.1
S-Trust angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .09395.TU.01.2005
SigG Version 6.2b NP
und 6.2f NP, Type
3 der Giesecke &
Devrient GmbH
S-Trust Angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .09397.7U.03.2005
Sigha Version 6.31 NP,
Type 3 der
Giesecke &
Devrient GmbH
S-Trust Angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .93125.TU.12.2005
Sigha Version 6.32 NP,
Type 3 der
Giesecke &
Devrient GmbH
S-Trust Angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .93123.TU.12.2006
Siga Version 6.4 der
Giesecke &
Devrient GmbH
S-Trust Angezeigt | SEE ZKA- TUVIT [+] [+] [-]
§ 4 Abs. 3 | Signaturkarte, .93132.7U.06.2006
SigG Version 5.10 der [20.06.2006
Gemplus-mids
ambH
S-Trust Angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .93130.TU.05.2006
Siga Version 6.6 der Nachtrag vom
Giesecke & 28.08.2006 und
Devrient GmbH vom 18.10.2006
S-Trust Angezeigt | SEE ZKA Banking | TUVIT [+] [+] [-]
§ 4 Abs. 3 Signature Card, .93129.TU.03.2006
SigG Version 6.51 der
Giesecke &
Devrient GmbH

© 2014 Mentana-Claimsoft GmbH

Seite 8 von 102




OFFICESIGNER F?e mentana
claimsoft
Benutzerhandbuch Version 2.2
S-Trust Angezeigt |Signaturerstellun | BSI.02075.TE.08.2006 | [+] [+] [-]
§ 4 Abs. 3 | gseinheit ZKA BSI.02076.TE.12.2006
SigG SECCOS Sig v1.5.2
und 1.5.3 der
Sagem Orga
GmbH
S-Trust Angezeigt | ZKA- TUVIT [+] [+] [+]
§ 4 Abs. 3 | Signaturkarte, .93148.7U.06.2007
Siga Version 5.1 M
Gemplus GmbH
(Gemalto)
S-Trust Angezeigt | ZKA- TUVIT. [+] [+] [-]
§ 4 Abs. 3 Signaturkarte, 93143.TE.11.2007
Sigha Version 6
S-Trust Angezeigt | ZKA Banking TUVIT. [+] [+] [-]
§ 4 Abs. 3 | Signature Card, 93149.TE.09.2007
SigG Version 7.1
S-Trust Angezeigt | ZKA Banking TUVIT. [+] [+] [-]
§ 4 Abs. 3 Signature Card, 93159.TE.09.2007
Sigha Version 7.1.1
S-Trust Angezeigt | SSEE ZKA Banking | TUVIT. [+] [+] [-]
§ 4 Abs. 3 | Signature Card, 93157.TE.06.2008
SigG Version 7.2.1
S-Trust Angezeigt | ZKA Banking TUVIT. [+] [+] [-]
§ 4 Abs. 3 Signature Card, 93166.TU.06.2008
Siga Version 7.1.2
S-Trust Angezeigt | SSEE ZKA- TUVIT. [+] [+] [-]
§ 4 Abs. 3 | Signaturkarte, 93169.7U.09.2008
SigG Version 6.01
Signaturkarte Deutsche Angezeigt | SEE ,Chipkarte T-Systems [+] [+] [-]
der Deutschen | Rentenversic | § 4 Abs. 3 mit Prozessor .02122.TE.05. 2005,
Rente Bund herung Bund | SigG SLE66(X322P, Nachtrag vom
Card0S V4.3B mit | 06.05.2008
Applikation fiir
digitale Signatur
Deutsche Angezeigt | SSEE "ACOS EMV- | T-Systems. [+] [+] [-]
Rentenversic | § 4 Abs. 3 Aog\1" 02166.TE.07.2008
herung Bund | SigG Nachtrag1
18.12.2008 und
Nachtrag 2 vom
19.05.2009
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2.2 UNTERSTUTZTE KARTENLESEGERATE
Handelsname | Hersteller Name Reg.Nr. Schnittst.
SPR 532 usb | (M Chipkartenleser SPR132, SPR332, | TUVIT.09370.TE.03. USB,
(Chipdrive Microsystems SPR532, Firmware Version 4.15 2003 seriell
pinpad pro) GmbH ' )
SAK Chipkartenterminal der
CardMan 3621 | OMNIKEY Familie CardMan Trust CM3621, BSI.02057.TE.12 .2005 | USB
Firmware-Version 6.00
SAK Chipkartenterminal der
CardMan 3821 | OMNIKEY Familie CardMan Trust CM3821, BSI.02057.TE.12.2005 usB
Firmware-Version 6.00
Cherry Cherry Chipkartenterminal der Familie
Smartboard SmartBoard xxu4 Firmware- BSI.02048.TE.12. 2004 | USB
GmbH .
G83-6744 Version 1.04
Cherry Cherry Chipkartenterminal der Familie
SmartTerminal SmartTerminal ST-2xxx, BSI.02059.TE.02. 2006 | USB
GmbH . .
2000 U Firmware Version 5.08
BSI.02050.TE.12.2006
Kobil KAAN Kobil Chipkartenterminal I(AAN. vom 12.2006 und
Advanced Systems Advanced, Hardware Version Nachtrag von USB
GmbH K104R3, Firmware Version 1.19 T-Systems
02207.TU.04.2008

(Angaben aus den veroffentlichten Bestdtigungen bei der BNetzA)
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2.3 UNTERSTUTZTE BETRIEBSSYSTEME

e Microsoft Windows Server 2008 (32 und 64 Bit)

e Microsoft Terminal Services (ab Windows Server 2003)
e Microsoft Windows 7 (32 und 64 Bit)

e Microsoft Windows 8 (32 und 64 Bit)

e Microsoft Windows 8.1 (32 und 64 Bit)

e (itrix Presentation Server (ab Verson 4.0)

2.4, EINSATZ NICHT BESTATIGTER PRODUKTE

Die Verwendung nicht in Kapitel 1.1 und 1.2 bestdtigter Produkte im Umfeld des SigG, erfordert
eine herstellerseitige Einzelfallpriifung und ist nur nach ausdriicklicher schriftlicher
Genehmigung durch den Hersteller zuldssig.
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3 INSTALLATION

3.1 INSTALLATION DER ANWENDUNG

Die Software OfficeSigner wird als Installationspaket geliefert. Dieses trdgt den Namen
Setup_0S_22.msi. Starten Sie die Einrichtung der Anwendung durch Doppelklick auf das Symbol
des Installationsprogrammes (Abbildung 3-1). Sie werden aufgefordert die Lizenzbedingungen
der Mentana-Claimsoft GmbH anzuerkennen, anschlieRend wadhlen Sie die zu installierenden
Komponenten und ein Zielverzeichnis fiir die Installation der Software aus. Nach Eingabe dieser
Informationen kopiert die Installationsroutine die bendotigten Dateien auf ihr System und
registriert Systembibliotheken.

Al

I.ﬁ"—i

os_2.2.6062,msi

Abbildung 3-1 Setup-icon

3.1.1 STARTFENSTER

Auf der 1. Seite des Installations-Assistenten werden Sie {iber die Anwendung informiert, die
installiert werden soll. Klicken Sie auf Weiter, um mit der Installation fortzufahren. Zum Beenden
der Installation klicken Sie auf Abbrechen.

Willkommen beim Setup
Assistenten von Office-Signer

Der Setup Assistent wird Office-Signer auf IThrem Computer
installieren. Klicken Sie auf "Weiter™ um fortzufahren, oder
auf "Abbrechen” um den Setup Assistent zu beenden.

FP° | Tsmana

Abbrechen

Abbildung 3-2 Willkommen-Fenster

© 2014 Mentana-Claimsoft GmbH Seite 12 von 102
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3.1.2 LIZENZBEDINGUNGEN

Im 2. Schritt der Installation werden Sie aufgefordert die Lizenzbedingungen zu akzeptieren.
Lesen Sie sich die Lizenzbedingungen durch und klicken Sie auf Annehmen, wenn Sie mit den
Lizenzbedingungen einverstanden sind. Anderenfalls klicken Sie auf Abbrechen, um die
Installation zu beenden.

Bitte lesen Sie nachfolgende Lizenzvereinbarung claimsoft

Endbenutzer Lizenzvereinbarung F?e ’ mentana
sorgfaltig durch.

Lizenzvereinbarung Office-Signer
und eingeschrankte Gewiahrleistung

Mentana-Claimsoft GmbH (kurz: Mentana)

WICHTIG - SORGFALTIG LESEN
Diese Lizenzvereinbarung und beschrankte Gewahrleistung stellt eine
rechtsgiiltige Vereinbarung ("Lizenzvereinbarung") zwischen Ihnen

®)iich stimme der Lizenzvereinbarung zu:
() I1ch stimme der Lizenzvereinbarung NICHT zu

| <zwick |[ weiter> | | Abbrechen |

Advanced Installer

Abbildung 3-3 Installationsfenster mit Lizenzvereinbarung

3.1.3 INSTALLATIONSUMFANG UND ZIELVERZEICHNIS AUSWAHLEN
In dem folgenden Schritt konnen Sie den Installationsumfang bestimmen.

Die Option ,Standard" installiert den OfficeSigner mit den empfohlenen Komponenten in das
Programmverzeichnis des Systems (Abbildung 3-4).

© 2014 Mentana-Claimsoft GmbH Seite 13 von 102
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Installationsart
Bitte wahlen Sie die fir Sie geeignete F ? 9 'Cl?ael nmtggfat

Installationsart.

Standard

@ Installiert die gebrauchlisten Programmfunktionen. Empfohlen
= . . 3
fur die meisten Benutzer.

Benutzerdefiniert

&
Sr@ Wahlen Sie die Programmfunktionenen, die installiert werden
s sollen, sowie Thren Installationsort. Empfohlen fiir
fortgeschrittene Benutzer,

Advanced Installer

< Zurtick Weiter >

Abbildung 3-4 Installationsfenster mit Komponentenauswahl

Sollen die zu installierenden Komponenten oder das Zielverzeichnis angepasst werden, wdhlen
Sie die Option Benutzerdefiniert.

In diesen Schritt der Installation konnen Sie die Komponenten auswdhlen, die installiert werden
sollen (Abbildung 3-5). Folgende Optionen stehen zur Verfiigung:

Mentana (SP-Komponente: Smart-CSP wird installiert

Office-Cryptor: Installiert den Office-Cryptor, der das zertifikatsbasierte Ver- und
Entschliisseln beliebiger Dateien aus dem Kontext-Menii heraus erlaubt.

OfficeSigner: OfficeSigner wird installiert.

Acrobat Plugin: Installiert das Acrobat Plugin, welches ein bequemes Signieren aus dem
Acrobat(-Reader) heraus ermoglicht.

Acrobat Reader Verifikation iiber die Windows-Zertifikatsverwaltung: Stellt den Adobe
Acrobat-Reader so ein, dass fiir die Unterschriftenverifikation die Windows-
Zertifikatsverwaltung genutzt wird.
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Bitte wahlen Sie die zu installierenden
Programmfunktionen aus.

Benutzerdefinierte Installation © | mentana
F? claimsoft

Klicken Sie auf ein Symbol in der Liste unten, um die Installation einer Funktion zu

, Zertifikate von bekannten Root-
- und Zwischenzertifizierungsstellen
installieren

i et hd I Acrobat Plugin Dieses Paket bendtigt 204KB auf
e — ) v| Acrobat Reader Verifikation ibe|  Ihrer Festplatte.

>

Verzeichnis: C:\Program Files\Mentana\Officesigner\ Wahlen... l

Advanced Installer
| Reset | speicheplatz | | <zurick || weiter> | | Abbrechen |

Abbildung 3-5 Installationsfenster mit benutzerdefinierter Installation

Der Setup Assistent ist bereit, mit der Installation z
zu beginnen. claimsoft

Vorbereitung der Installation abgeschlossen F?e ’ mentana

Klicken Sie auf "Installieren” um die Installation zu starten. Wenn Sie die
Installationseinstellungen tberpriifen oder andern machten, klicken Sie auf “Zuriick”, Um
den Setup Assistent zu beenden, Klicken Sie auf "Abbrechen™.

Abbildung 3-6 Vorbereitung Installation abgeschlossen
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OFFICESIGNER F?g g‘aeinmtggfat

Benutzerhandbuch Version 2.2

Mdchten Sie zulassen, dass Software auf diesem
@ Computer durch das folgende Programm installiert
wird?

\E] Programmname: Office-Signer

Verifizierter Herausgeber: Mentana-Claimsoft AG
Dateiursprung: Festplatte auf diesem Computer

@ Details anzeigen ' Ja

Anzeigezeitpunkt fir die Benachrichtigungen dndern

Abbildung 3-7 Abfrage Benutzerkontensteuerung Windows 7

3.1.4 INSTALLATIONSVERLAUF

Hier konnen sie den Verlauf der Installation des OfficeSigners verfolgen (Abbildung 3-8). Es wird
angezeigt welche Dateien auf Ihr System kopiert und welche Verkniipfungen angelegt werden.

Installiere Office-Signer F ?9 me_nta na
claimsoft

Bitte warten Sie, wahrend der Setup Assistent Office-Signer installiert. Diese Aktion
kann einige Minuten dauern.

Status: Produktinformation wird veroffentiicht
e

Advanced Installer

Abbildung 3-8 Installationsverlauf

© 2014 Mentana-Claimsoft GmbH Seite 16 von 102
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3.1.5 ENDE DER INSTALLATION

Nun ist es geschafft und das Einrichten des OfficeSigners ist abgeschlossen (Abbildung 3-9).
Durch klicken auf Fertigstellen wird das Installationsprogramm beendet. Sie kdonnen Sie den
OfficeSigner jetzt verwenden.

Office-Signer Setup Ed|

Der Setup Assistent von
Office-Signer wird
abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden.

FP© | msntana

Abbildung 3-9 Installationsende

3.2 LIZENZIERUNG DES OFFICESIGNER

Die Verwendung des OfficeSigners setzt den Besitz eines giiltigen Lizenzschliissels voraus. Diesen
erhalten Sie entweder als Bestandteil des gelieferten Softwarepaketes oder auf Anfrage von der
Mentana-Claimsoft GmbH. Falls Sie zum Zeitpunkt der Installation keine Lizenz-Datei besitzen,
kontaktieren Sie bitte info@mentana-claimsoft.de. Sie erhalten daraufhin entweder ihre
endgiiltige Lizenzierung bzw. Evaluationsschliissel, dessen Giiltigkeit auf 30 Tage beschrdnkt ist.

Beim ersten Start der Anwendung werden Sie aufgefordert ihren Lizenzschliissel zu importieren.
Wdhlen Sie im erscheinenden Hinweisfeld die Option Lizenzieren aus. Daraufhin wird der
Lizenzmanager gestartet, welcher IThnen das Importieren Ihrer Schliisseldatei ermdglicht. Klicken
Sie die Schaltfliche Offnen an und wahlen Sie den Speicherort der Lizenz-Datei aus (Abbildung
3-11). Klicken Sie anschlieRend erneut Offnen. Das Fenster Lizenzmanager zeigt Ihnen daraufhin
die Giiltigkeitsinformationen der importierten Lizenz an.

4 Die Art des gelieferten Schliissels hdngt vom Status Ihrer Bestellung ab

© 2014 Mentana-Claimsoft GmbH Seite 17 von 102
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Sicherungsdateien werden entfernt

Advanced Installer

< Zurtick Weiter >

Abbildung 3-10 Noch keine, bzw. ungiiltige Lizenz

Office-Signer - Lizenzmanager

@ v 41 [ Desktop »

Organisieren v Neuer Ordner

a . ~
¢ Favoriten

Bl Desktop Olaf Meinecke
18 Downloads Systemordner

% Zuletzt besucht .
Computer

Systemordner

- Bibliotheken
= Bilder Netzwerk
@ Dokumente Systemordner
J’ Musik

B videos 08 Handbuch
Dateiordner

1% Computer (Olaf_Meinecke)_OS_license
XML-Dokument

€ Netzwerk M S

Dateiname: l (Olaf_Meinecke)_OS_license v ‘ | Lizenz-Datei (*xml) v I

| Offnen | | Abbrechen l

Abbildung 3-11 Lizenz-Datei 6ffnen
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Lizenzdetails
Datei: | C:\Users\C
Produkt: | Mentana Office-Signer 2.2
Lizenz  Vollversion
qiiltig bis:  Ohne Einschrankung
Inhaber
Name: | Olaf Meinecke
Organisation: ‘ Mentana[

Status: Sicherungsdateien werden entfernt

Advanced Installer

Abbildung 3-12 giiltige Lizenz

3.3 INSTALLATION SOFTWAREZERTIFIKAT (OPTIONAL)

Bevor Sie sdmtliche Funktionen des OfficeSigners nutzen konnen, bendtigen Sie ein
Signaturzertifikat. Dieses dient als elektronische Identitdt bei der Signatur (Unterzeichnung) von
Dokumenten. Verfiigen Sie bereits iiber ein Smartcard-Lesegerdt und eine Signaturkarte, so
konnen Sie den folgenden Abschnitt liberspringen.

Auf Anforderung erhalten Sie zusammen mit Ihrer Version des OfficeSigners ein von der Mentana-
Claimsoft GmbH ausgestelltes Softwarezertifikat. Bevor Sie dieses allerdings in der
Signaturanwendung verwenden konnen, miissen Sie es in den Windows-Zertifikatspeicher
installieren. Sichern Sie die Zertifikatsdatei cert_ihr_name.pl2 in ein beliebiges Verzeichnis.
Offnen Sie durch Rechtsklick auf diese Datei das zugehorige Kontext-Menii (Abbildung 3-13) und
wadhlen Sie die Funktion PFX Installieren aus.

 Favoriten
Bl Desktop ]

la_D L nd.

]

5%

Offnen
| PFXinstallieren
s SkyDrive Pro
#  Office-Signer

Offnen mit...

os_2.2.6082

Senden an >

Ausschneiden

Abbildung 3-13 Softwarezertifikat installieren (Kontextmenii)
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Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

I Weiter H Abbrechen

Abbildung 3-14 Zertifikatsimport - Willkommen

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

:\Mentana\mentana user cade.si.p12) I |D(_xd;sud1en I

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

Weitere Informationen tiber Zertifkatdateiformate

[ Weiter || Abbrechen

Abbildung 3-15 Zertifikatimport-Assistent

Windows wird Sie wahrend des Importvorgangs (Abbildung 3-14) nach dem Passwort fiir den
privaten Schliissel fragen (Abbildung 3-16). Dieses lautet fiir alle von der Mentana-Claimsoft
GmbH gelieferten Testzertifikate Mentana (groB und Kleinschreibung beachten).

© 2014 Mentana-Claimsoft GmbH Seite 20 von 102
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Schutz fiir den privaten Schiiissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fir den privaten Schliissel ein.

Kennwort:

[sessses

["]Kennwort anzeigen

Importoptionen:
[ ]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[T Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. Gberfuhren.

Alle erweiterten Eigenschaften mit einbeziehen

Weitere Informationen tiber das Sichern privater Schiiissel

| Weiter H Abbrechen

Abbildung 3-16 Zertifikatsimport — Kennworteingabe

Achten Sie wdhrend des Installierens darauf, dass Ihr Zertifikat in den Speicher Eigene Zertifikate
installiert wird. Im Zweifelsfall wdahlen Sie die Option Zertifikatsspeicher automatisch auswdhlen
(Abbildung 3-17).
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen

Speicherort fiir die Zertifikate angeben.

() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen..,

Weitere Informationen tber Zertifikatspeicher

Abbildung 3-17 Zertifikatsimport - Zertifikatsspeicher

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

IR Ausvahi vird vom Assstenten automatich f
Inhalt PFX
Dateiname C:\WMentana\mentana_user_cade.si.p12
] Fertig stellen H Abbrechen |

Abbildung 3-18 Zusammenfassung Zertifikatimport-Assistent

Die von der Mentana-Claimsoft gelieferten

Stammzertifikate, der gesamten Kette.

Software-Zertifikate

enthalten auch die

© 2014 Mentana-Claimsoft GmbH
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Falls Sie die Stammzertifikate manuell nachinstallieren miissen, sorgen Sie fiir eine korrekte
Zuordnung der Zertifikate zu den Zertifizierungsstellen:

Mentana Root 2010CA - Vertrauenswiirdige Stammzertifizierungsstellen
Mentana User 2010CA > Zwischenzertifizierungsstellen

Bei der Installation des Stammzertifikates werden Sie speziell noch gefragt, ob Sie das Zertifikat
Mentana Root 2010 CA der Liste der vertrauenswiirdigen Stammzertifikate hinzufiigen wollen.
Beantworten Sie diese Frage mit Ja (Abbildung 3-19).

4 Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
alé; installieren, die sich wie folgt darstellt:

Mentana De-Mail Root 2011 CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Mentana
De-Mail Root 2011 CA" stammt. Wenden Sie sich an "Mentana De-Mail
Root 2011 CA", um die Herkunft zu bestatigen. Die folgende Zahl hilft
lhnen bei diesem Prozess weiter:

Fingerabdruck (shal): ECA235D4 A439AA25 CFCF36CB 4A213162
E29C3FA2

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Abbildung 3-19 Zertifikatsimport — Sicherheitswarnung

0 Der Importvorgang war erfolgreich.

Abbildung 3-20 Meldung einer erfolgreichen Zertifikats-Installation
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3.4 EINSATZEMPFEHLUNGEN

Die qualifizierte elektronische Signatur ist der hdndischen Unterschrift in nahezu allen
juristischen Fragen gleichgestellt. Das eingesetzte Signatursystem ist als kritische Ressource zu
betrachten und erfordert ein MindestmalR an Sicherheitsmallnahmen. Die durchzufiihrenden
Malnahmen sind insbesondere:

e Verwenden Sie nur zugelassene Kartenleser und Signaturkarten (siehe auch Kapitel
Systemvoraussetzungen)

e Halten Sie die PIN Ihrer Signaturkarte in jedem Fall geheim

e Verwenden Sie auf dem Signatursystem eine Zugangskontrolle unter Verwendung sicherer
Passworte

e Uberpriifen Sie Ihr Signatursystem regelméaRig auf bekannte Sicherheitsliickens

e |nstallieren Sie regelmdRig die vom Betriebssystemhersteller zur Verfligung gestellten
Sicherheitsupdates®

e Installieren Sie einen Virenscanner?

o Sichern Sie Ihr Netzwerk gegen Eindringlinge durch den Einsatz einer Personal Firewall

e Installieren Sie ein Anti-Spyware-Programm§?

o Verifizieren Sie die Integritdt des OfficeSigner-Installationspaketes

3.5 UBERPRUFEN DER KORREKTHEIT DER INSTALLATION

Der Hersteller hat alle Komponenten des OfficeSigner unter Verwendung einer Code-Signatur
gegen versehentliche oder vorsdtzliche Verdanderungen geschiitzt. Bitte vergewissern Sie sich in
regelmdRigen Abstdnden von der Korrektheit Ihrer Installation.

Zum Priifen der Installation gehen Sie wie folgt vor:

1. Offnen Sie den Installationsordner des OfficeSigner im Windows Explorer

2. Klicken Sie die Datei OfficeSignerWx.exe an und wdhlen aus dem Kontext-Meni die
Funktion Eigenschaften aus.

3. Wechseln Sie auf die Seite Digitale Signaturen

4. Wadhlen Sie die Signatur aus und klicken Sie auf Details.

5. Der Explorer zeigt Ihnen an, ob die Signatur weiterhin korrekt ist und ob Sie von der
Mentana-Claimsoft GmbH ausgestellt wurde. Uberpriifen Sie insbesondere, ob

5 Hierfiir bendtigte Programme finden Sie beispielsweise unter www.bsi.de

® Diese finden Sie unter www.windowsupdate.com

7 Eine flir den privaten Einsatz kostenfreie Version finden Sie z.B. unter www.avira.de
8 Beispielsweise Microsoft Anti Spyware, Download unter www.microsoft.com
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a. Die Integritdt der Anwendung weiterhin gegeben ist

b. 0b das Unterzeichner-Zertifikat auf die Mentana-Claimsoft AG® ausgestellt wurde

c. Ob die Glaubwiirdigkeit des Zertifikates durch die GeoTrust TrustCenter CodeSigning CA
| bestdtigt wurde.

Details der digitalen Signatur ~~ ? HEM

Allgemein | Erweitert

=) Informationen der digitalen Signatur
42| Die digitale Signatur ist giltig.

Signaturgeberinformationen

Name: IMentana -Claimsoft AG

E-Mail: |Nicht verflugbar

Signaturzeitpunkt: [Nlcht verfugbar

Zertifikat anzeigen

Gegensignaturen

Name des Signa... E-Mail-Adresse: Zeitstempel

OK

Abbildung 3-21 Details der digitalen Signatur

L VERWENDEN DES OFFICESIGNERS

4.1

ERSTELLEN ELEKTRONISCHER SIGNATUREN

In Abhdngigkeit vom Typ des zu unterzeichnenden Dokumentes unterstiitzt der OfficeSigner zwei
verschiedene Signaturmodi:

Interne Signatur: Bei diesem Verfahren wird die elektronische Signatur vollstandig in das
Dokument eingebettet. Der Empfdanger erhdlt nur eine Datei, in der sowohl urspriingliches
Dokument als auch die kryptographische Signatur enthalten ist. Mehrfach signierte
Dokumente bzw. mehrere, signierte Versionen innerhalb eines Dokumentes sind maglich.
Diese Option steht nur fiir Dokumente im PDF-Format zur Verfiigung.

Externe Signatur: Bei diesem Verfahren wird eine weitere Datei erzeugt, in der die
kryptographischen Daten im PKCH#S7-Format abgelegt werden. Bei diesem Verfahren bendtigt
der Empfdnger das Ausgangsdokument und die Signaturdatei, um Urheber und Integritdt
eines empfangenen Dokumentes feststellen zu kénnen.

9 Im Zuge der Umfirmierung sind bei Drucklegung dieses Handbuchs noch nicht alle Code-Signhing-
Zertifikate auf die GmbH umgestellt.
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4.1.1 ERSTELLEN EINER EINGEBETTETEN UNSICHTBAREN SIGNATUR (NUR PDF)

Offnen Sie das Kontext-Menii der zu signierenden Datei und wéhlen Sie die Funktion Dokument
signieren aus. Daraufhin werden Sie vom OfficeSigner aufgefordert, das zum Signieren zu
verwendende Zertifikat auszuwdhlen (Abbildung 4-2). Zertifikate, die nicht zum Erstellen

elektronischer Signaturen geeignet sind, werden durch ein vorangestelltes

rotes Kreuz

gekennzeichnet, verwendbare durch ein griines Hakchen. Sie konnen diesen Dialog  weiterhin
verwenden, um die folgenden Aktivitdten auszufiihren:

o Schaltfldche Zertifikate aktualisieren: der Zertifikatsspeicher wird neu eingelesen

e Schaltflache Zertifikat anzeigen: Ermoglicht die Anzeige zusdtzlicher Informationen zum
ausgewdhlten Zertifikat (Abbildung 4-1). Das Signaturgesetz empfiehlt die Uberpriifung des

verwendeten Zertifikates vor Ausfiihrung jedes Signaturvorganges.

e Schaltfliche Dokument anzeigen: Ermoglicht die Anzeige des Dokumentes, welches Sie im
nachsten Schritt unterschreiben werden. Das Signaturgesetz empfiehlt die Uberpriifung der
zu signierenden Daten vor jedem Signaturvorgang.

E)

Office-Signer - Zertifikat

Zertifikat

- Elektronische Signatur

Herausgegeben fiir
Allgemeiner Name
Land
Organisation
Organisationseinheit
E-Mail
Seriennummer

Herausgegeben von
Allgemeiner Name
Land
Organisation
Organisationseinheit
E-Mail

Validitat
Herausgegeben am
Léuftab am

Fingerabdriicke
SHA 1-Fingerprint
MDS5-Fingerprint

% Dieses Zertifikat wurde fiir die folgenden Verwend

9 9

- Schlusselverschliisselung

SI
DE
Mentana - Claimsoft GmbH

info@mentana.de
OF

Mentana De-Mail User CA
DE
Mentana - Claimsoft AG

17.06.2014 14:06:12
27.05.2018 14:06:12

CE34BFSE 39EES551F B0148212 F3C3FD84 51315D49
FB92BC43 D5F4C48C 8FE312D8 22048761

Abbildung 4-1 Infos iiber Zertifikat
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F?e mentana
claimsoft

Lizensiert fur:  Olaf Meinecke

Organisation: Mentana

Lizensart: Vollversion
Zertifikate || i L
Identifizierung
Bitte wahlen Sie das Zertifikat aus, welches zum Signieren des Dok genutzt werden soll.
Name Herausgeben E-Mail guiltig bis
W CeBit 2014 Testuser 1 Mentana User 2010 CA info@mentana.de 05.02.2018
Mentana De-Mail User CA info@mentana.de | 27.05.2018
§ CeBit 2014 Testuser 1Q Mentana User 2010 CA info@mentana.de 05.02.2018

Einstellungen Unterschrift

Art: PDF-Unterschrift / unsichtbar Hash-Algorithmus:  SHA-256
Grund:  Ich bin Verfasser des Dokuments

Ort:

Position: -

Zertifikate aktualisieren || Zerﬁﬁkatanzeigej\ H Dokument anzeigen

1@\ OK | | Abbrechen |

Abbildung 4-2 Zertifikat auswdhlen

o Eingebettete PDF-Unterschrift / unsichtbar
e Eingebettete PDF-Unterschrift / sichtbar

e Externe SIMIME-Signatur

e Eingebettete SIMIME Signatur

Wadhlen Sie Eingebettete PDF-Unterschrift / unsichtbar.

= ?9 mentana
claimsoft
Lizensiert fr:  Olaf Meinecke
Organisation: Mentana
Lizensart:

Unterschriftstyp

Wahlen sie in diesem Dialogfeld die Art der zu erstellenden Unterschrift aus.

|Eingebettete PDF it /unsi A
Position der Unterschrift

Beispiel-Pasition

Zeitstempel

Wahlen sie den Zeitstempeldienstieister aus, falls sie das Dokument mit einem Zeitstempel versehen wollen.

Auf der ndchsten Registerkarte des Dialogs (Abbildung 4-3) kdnnen Sie festlegen, welche Art von

Unterschrift Sie verwenden wollen. Bei PDF-Dokumenten stehen lhnen vier Moglichkeiten zur
Verfiigung (Abbildung 4-14).

Abbildung -3 Unterschriftstyp
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F ? © | mentana
claimsoft
Lizensiert fiir:  Olaf Meinecke

Organisation: ~ Mentana
Lizensart: Vollversion

Zertifikate Unhersd1ri@tstyp Unterschriftsfelder !Zusammenfassung

Unterschriftstyp
Wahlen sie in diesem Dialogfeld die Art der zu erstellenden Unterschrift aus.

Eingebettete PDF-Unterschrift mit Zeitstempel / unsichtbar
Eingebettete PDF-Unterschrift mit Zeitstempel / sichtbar
Externe S/MIME-Signatur
{Eingebettete S/MIME-Signatur

Wahlen sie den Zeitstempeldienstleister aus, falls sie das Dokument mit einem Zeitstempel versehen wollen.

0 OK Abbrechen

Abbildung 4-14 Unterschriftstyp auswéhlen

Das Eingabefeld Unterschriftsposition wird nur aktiv, wenn Sie eine sichtbare Unterschrift
erstellen wollen.

Auf der Registerkarte Unterschriftsfelder (Abbildung 4-5) besteht die Mdglichkeit der Eingabe des
Grundes der Dokumentunterzeichnung und des Ortes. Grund und Ort der Unterschrift konnen Sie
frei definieren und ein Standardwert festlegen. Sie konnen die Auswabhlliste (Abbildung 4-6 und
Abbildung 4-7) verwenden oder die Vorgaben auch einfach iiberschreiben, wenn Sie eine andere
Begriindung oder einen anderen Ort fiir lhre Unterschrift verwenden wollen. Falls Sie die
Optionen Eingaben im Feld "Begriindungen” automatisch in Konfiguration iibernehmen oder
Eingaben im Feld “Ort" automatisch in Konfiguration libernehmen eingeschaltet haben werden
Ihre Eingaben automatisch gespeichert und stehen beim ndchsten Signieren als Auswahl zur
Verfiigung (siehe dazu auch Kapitel 5.2).
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F?e mentana
claimsoft
Lizensiert fur:  Olaf Meinecke

isation:
Lizensart: Vollversion

Zertifikate | Unterschriftstyp | Unterschriftsfelder mm‘

Um den Signiervorgang abzuschlieen, kénnen Sie dem Dokument zusatzliche Signaturfelder
hinzufiigen. Die unterstiitzte Auswahl héngt von der gewahlten Unterschriftsart ab.

Zusétzliche Unterschriftsfelder
Grund der Dokumentenunterzeichnung:

Jich bin Verfasser des Dokuments

Ort:

Kontaktinformationen:

Abbildung 4-5 Unterschriftsfelder

F?e mentana
claimsoft
Lizensiert flir:  Olaf Meinecke
Organisation:  Mentana
Lizensart: Vollversion

e [T QT e e

Um den Signiervorgang abzuschliefien, kénnen Sie dem Dokument zusatzliche Signaturfelder
hinzufiigen. Die unterstiitzte Auswahl hangt von der gewahlten Unterschriftsart ab.

Zusétzliche Unterschriftsfelder
Grund der Dokumentenunterzeichnung:

fich bin Verfasser des Dokuments

 Ich bin Verfasser des Dokuments

|Ich bestatige die Richtigkeit und die Integritat des Dokumentes
|Ich habe dieses Dokument tiberarbeitet

Ich habe Teile des Dokuments tberarbeitet

Ich akzeBﬁere die im Dokument genannten Bedingungen

Abbildung 4-6 Begriindung auswdhlen
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F?9 | mentana
| claimsoft

Lizensiert fir:  Olaf Meinecke
Organisation: Mentana
Lizensart: Vollversion

| Zertifiate luma?:hnﬂsm Unterschriftsfelder ‘E”s?’,’?’“el‘f?m |

Um den Signiervorgang abzuschliefien, kdnnen Sie dem Dokument zusatzliche Signaturfelder
hinzufiigen. Die unterstiitzte Auswahl hangt von der gewahlten Unterschriftsart ab.

Zusatzliche Unterschriftsfelder
Grund der Dokumentenunterzeichnung:
Ich bin Verfasser des Dokuments v/
Ort:
Bad Salzdetfurth vl
Kontaktinformationen:
(i) oK  Abbrechen

Abbildung 4-7 Ort auswahlen

Auf der letzten Registerkarte (Abbildung 4-8) werden alle vorgenommenen Einstellungen
angezeigt. Sie konnen folgende Funktionen aufrufen:

o Zertifikat anzeigen: zeigt das ausgewdhlte Zertifikat an
e Dokument anzeigen: zeigt das zur Unterschrift ausgewdhlte Dokument an
e Speichern unter: speichert das unterschriebene Dokument unter einem anderen Namen

Klicken Driicken Sie auf 0K, wenn Sie das Dokument mit den aktuellen Einstellungen
unterzeichnen wollen. Durch Klicken auf Abbrechen wird der Dialog beendet und das Dokument
wird nicht unterzeichnet.
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Organisation: ~ Mentana
Lizensart: Vollversion

| Zertifikate | Unterschriftstyp | Unterschriftsfelder | Zusammenfassung |

Unterschrift
Unterzeichner: Zertifikat anzeigen
Unterschriftstyp:  PDF-Unterschrift / unsichtbar
Zeitstempel:
Hintergrundbild:

Dokument
Name: C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf | Dokument anzeigen
Ausgabedatei: C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf Iipeiiein 1unter...
Grofe: 12886497 bytes
Hash (SHA-256): ADCOA776 03889468 14429329 386AB8A6 92360282 420EBBAB 37F51546 8C7DSDS7
zuletzt gedndert:  17.06.2014 14:36:33

(i) oK Abbrechen |

Abbildung 4-8 Zusammenfassung fiir die Unterschrift

Bitte die Signatur PIN mit der Tastatur
des Kartenlesers eingeben.

ACHTUNG: Sie starten einen rechts-
verbindlichen Signaturvorgang!

Abbildung 4-9 Signaturwarndialog

Nach erfolgreicher Signierung des Dokumentes erhalten Sie eine Bestdtigung (Abbildung 4-10).
Im Falle eines Fehlers erhalten Sie eine genaue Fehlermeldung.
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Die Datei 'C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf' wurde
erfolgreich signiert.

Abbildung 4-10 Bestdtigung bei erfolgreicher Unterschrift

Offnen Sie nun das signierte PDF-Dokument, um sich die Unterschrift anzuschauen (Abbildung

4-11). Wenn Sie die Option Dokument nach erfolgreicher Signatur 6ffnen ausgewahlt haben, wird
das signierte Dokument automatisch gedffnet.

Office-Signer

OFFICE-SIGNER ] F?O martany
|

InwaLy

Abbildung 4-11 Unterschrift im PDF-Dokument (Ansicht Adobe PDF-Reader)

4.1.2 ERSTELLEN EINER EINGEBETTETEN SICHTBAREN SIGNATUR (NUR PDF)

Offnen Sie das Kontext-Menii der zu signierenden Datei und wéhlen Sie die Funktion Dokument
signieren aus. Daraufhin werden Sie vom OfficeSigner aufgefordert, das zum Signieren zu
verwendende Zertifikat auszuwahlen (Abbildung 4-12).
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Organisation: Mentana

Lizensart: Vollversion
| Zertflate | Unterschiftstyp | nterschrfsfeder | Zusammenfassung|

Identifizierung

Bitte wahlen Sie das Zertifikat aus, welches zum Signieren des Dokuments genutzt werden soll.

Name Herausgeben E-Mail gilighis A
V7 CeBit 2014 Testuser 1 Mentana User 2010 CA info@mentana.de 05.02.2018
Vst Mentana De-Mail User CA info@mentana.de 27.05.2018

V" Mentana Root 2010 CA Mentana Root 2010 CA 22.02.2020
Vst Mentana De-Mail User CA info@mentana.de 27.05.2018
V" Theo Test (F) Mentana Test 2010 CA test@mentana... 27.05.2018 Vv
< >

Einstellungen Unterschrift
Art: PDF-Unterschrift / unsichtbar Hash-Algorithmus:  SHA-256

Grund:  Ich bin Verfasser des Dokuments
Ort:
Position: -

iZe[u@(ateakmdge(en || Zertifikat anzeigen Dolq.lnentﬁnzelggn |

(3} oK | Abbrechen |

Abbildung 4-12 Zertifikat auswéhlen fiir Signatur

Wdhlen Sie nun auf dem Registerblatt Unterschriftstyp den Typ Eingebettete PDF-Unterschrift /
sichtbar aus (Abbildung 4-13). Nach erfolgter Auswahl wird das Feld Position der Unterschrift zum
Bearbeiten freigegeben. Wdhlen Sie eine Position aus der Liste der verfligbaren
Unterschriftspositionen aus. Wenn noch keine Unterschriftsposition in der Auswabhlliste
vorhanden ist, miissen Sie erst eine Position fiir die Unterschrift festlegen. Dazu rufen Sie die
Einstellungen des OfficeSigners auf. Die Unterschriftsposition legt fest, auf welcher Seite und an
welcher Stelle des Dokumentes sich die sichtbare Unterschrift befinden soll. Es ist auf moglich
eine Bild (z.B. eine eingescannte Unterschrift) als sichtbare Unterschrift zu verwenden.

F ? © | mentana
claimsoft
Lizensiert fur:  Olaf Meinecke
Organisation: ~ Mentana
Lizensart: Vollversion

| Zertate | Untersciistyp | Unterschfsfeder | fassung

Unterschriftstyp
Wahlen sie in diesem Dialogfeld die Art der zu erstellenden Unterschrift aus.

iv|

Position der Unterschrift
| Beispiel-Position v ‘

Zeitstempel

Wahlen sie den Zeitstempeldienstieister aus, falls sie das Dokument mit einem Zeitstempel versehen wollen.

6 OK Abbrechen |

Abbildung 4-13 Unterschriftstyp und Unterschriftsposition selektieren
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Der weitere Ablauf des Signierens ist identisch mit dem der unter Abschnitt 4.1.1 beschrieben
wurde. Sie wdhlen eine Begriindung und einen Ort aus (Abbildung 4-14) Uberpriifen alle
Einstellungen (Abbildung 4-15) und starten das Signieren durch Klicken auf OK. Nach
erfolgreichem Signieren des PDF-Dokuments erhalten Sie wieder eine Bestdtigung (Abbildung

4-17).

F?e mentana
claimsoft
Lizensiert fiir:  Olaf Meinecke
Organisation:  Mentana
Lizensart: Voliversion

[zertiiate | unterschvifistyp | Unterschi ‘

Um den Signiervorgang abzuschliefien, kdnnen Sie dem Dokument zusétzliche Signaturfelder
hinzufiigen. Die unterstiitzte Auswahl hangt von der gewahlten Unterschriftsart ab.

Zusétzliche Unterschriftsfelder
Grund der Dokumentenunterzeichnung:

Ich bin Verfasser des Dokuments

Ort:

3ad Salzdetfurth

Kontaktinformationen:

(i) oK

| Abbrechen |

Abbildung 4-14 Begriindung und Ort der Signatur

F?e mentana
claimsoft
Lizensiert fr:  Olaf Meinecke
Organisation: ~ Mentana
Lizensart: Vollversion

Hash (SHA-256): 4C6D4929 DBD36D6E 4FE82944 0D7A0DBC F2944D30 E2A5C62B A7BD6CS3 68EEBB4B
zuletzt gedndert:  17.06.2014 15:44:59

Zertfbote | Unterscrifstyp | Untersdifsfede |

Unterschrift
Unterzeichner: Zertifikat anzeigen
Unterschriftstyp:  PDF-Unterschrift / sichtbar
Zeitstempel:
Hintergrundbild:

Dokument
Name: C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf | Dokument anzeigen |
Ausgabedatei: C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf [ Speichern unter...
GréBe: 12886514 bytes

-

Abbrechen |

Abbildung 4-15 Zusammenfassung zur eingebetteten, sichtbaren Signatur
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Bitte die Signatur PIN mit der Tastatur
des Kartenlesers eingeben.

ACHTUNG: Sie starten einen rechts-
verbindlichen Signaturvorgang!

Abbildung 4-16 Signaturwarndialog vor Signatur

Die Datei 'C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf' wurde
erfolgreich signiert.

Abbildung 4-17 Bestétigung nach erfolgter Signatur

Falls Sie den OfficeSigner so konfiguriert haben, dass das Dokument nach erfolgreicher
Unterschrift nicht angezeigt werden soll, 6ffnen Sie das unterschriebene PDF-Dokument.
Navigieren Sie auf die Seite des Dokumenten, auf der die Unterschrift positioniert werden sollte.
Sie werden eine Grafik an der entsprechenden Stelle finden (Abbildung 4-18). Mit einem Klick auf
diese Grafik konnen Sie die Unterschrift priifen und deren Eigenschaften anzeigen.
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Werkzeuge Kommenti

Klicken Sie, um diese Version anzuzeigen.

&

oder beschadigt.

Unterschrift ist GULTIG (unterschrieben von Theo Test (F) <test@mentana.de>).
- Das Dokument wurde nach dem A ifizi

- Das Dokument wurde vom aktuellen Benutzer unterschrieben.

Datej
P
l‘l__'—,l Unterschriften E] Benutzerhandbuch
LTP - Alle prifen
1% Uberpriifung 1: Unterschrieben von Theo Test (F) <test@mentana.de>
\// Unterschrift ist giltig:
Dokument wurde nach dem Unterschreiben nicht mehr geéndert.
@ Unterschrieben vom aktuellen Benutzer.
Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer. .
Unterschriftsinformationen Ofﬁce S'gner
Zuletzt geprift: 2014.06.17 16:37:14 +02'00'
Feld: Unterschrift1 auf Seite 1
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D-31162 Bad Salzdetfurth
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13 Benutzte 1
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2.4  Einsatz nicht bestitigter Produkt "
3 Installation 2
34 Installation der As d A2
310 Startfenster. A
342 ingunge Y
313 i und Zie auswiihlen 3

Abbildung 4-18 sichtbare Unterschrift im PDF-Dokument (Ansicht Adobe PDF-Reader)

4.1.2.1 POSITIONIERUNG AUSSEHEN

Sie konnen das Aussehen und die Position einer sichtbaren Signatur konfigurieren (siehe Kapitel
5.6 ). Sobald Sie nun eine sichtbare Signatur erstellen wollen, kdnnen Sie aus den verschiedenen

Konfigurationen die Gewiinschte wahlen.
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Abbildung 4-19 sichtbare Unterschrift mit Hintergrundbild in PDF-Dokument

4.1.3 ERSTELLEN EINER EXTERNEN ODER EINGEBETTETEN S/MIME SIGNATUR

Wenn Sie Dokumente signieren wollen, die nicht im PDF-Format vorliegen (z.B.: Word, Open
Office, TIFF...) dann konnen Sie das mit Hilfe einer externen oder eingebetteten S/MIME Signatur
tun. Dabei wird eine Datei mit der Erweiterung p7s bzw. p7m angelegt, in der die Unterschrift
enthalten ist. Die p7s Datei beinhaltet nur die Signatur zu dem Dokument (extern) wogegen die
prm Dateien Signatur und Dokument enthdlt (eingebettet). Natiirlich konnen Sie auch PDF-
Dokumente extern signieren.

Um ein Dokument extern zu signieren gehen Sie wie folgt vor: Offnen Sie das Kontext-Menii der
zu signierenden Datei und wadhlen Sie die Funktion Dokument signieren aus dem OfficeSigner-
Menii aus. Wadhlen Sie das Zertifikat aus, mit dem Sie das Dokument unterzeichnen wollen
(Abbildung 38). Wenn Sie ein beliebiges Dokument signieren wollen, ist bereits Externe S/IMIME
Signatur ausgewdhlt (Abbildung 39). Falls Sie ein PDF-Dokument extern signieren wollen,
miissen Sie erst noch Extern S/IMIME Signatur oder Eingebettete S/MIME Signatur auswdhlen. Bei
einer externen Signatur besteht keine Maoglichkeit eine Begriindung und einen Ort der
Unterschrift zu hinterlegen. Darum sind die Eingabefelder auf der Registerkarte
Unterschriftsfelder auch deaktiviert.
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{ Zertfikate || Unterschriftstyp | Unterschri |z fassung |

Identifizierung
Bitte wahlen Sie das Zertifikat aus, welches zum Signieren des Dokuments genutzt werden soll.
Name Herausgeben E-Mail giltigbis
W CeBit 2014 Testuser 1 Mentana User 2010 CA info@mentana.de 05.02.2018
Vst Mentana De-Mail User CA info@mentana.de 27.05.2018
WV Mentana Root 2010 CA Mentana Root 2010 CA 22.02.2020
Vst Mentana De-Mail User CA info@mentana.de 27.05.2018
V7 Theo Test (F) Mentana Test 2010 CA test@mentana... 27.05.2018 Vv
< >

Einstellungen Unterschrift
Art: PDF-Unterschrift / unsichtbar Hash-Algorithmus: SHA-256
Grund:  Ich bin Verfasser des Dokuments
Ort:
Position: -

;VZerﬁﬁkaheaktual'sierm Zertifkat anzeigen Dokumentanzeigmﬂ

(il ok | abbrechen |

Abbildung 4-20 Zertifikat auswdhlen

F?e mentana
claimsoft
Lizensiert fiir:  Olaf Meinecke

Organisation: ~ Mentana
Lizensart: Vollversion

Unterschriftstyp

Wahlen sie in diesem Dialogfeld die Art der zu erstellenden Unterschrift aus.

et
iv

Position der Unterschrift

Beispiel-Position

Zeitstempel

Wahlen sie den Zeitstempeldienstieister aus, falls sie das Dokument mit einem Zeitstempel versehen wollen.

|§| oK | Abbrechen

Abbildung 1-21 Unterschriftstyp wéahlen

Auf dem Registerblatt Zusammenfassung konnen Sie lhre Einstellungen iiberpriifen, das Zertifikat
anzeigen, das Dokument anzeigen und den Dateinamen der Signaturdatei festlegen (Abbildung
4-22).
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| Zertifikate | Unterschriftstyp | Unterschri :

g

Unterschrift
Unterzeichner:
Unterschriftstyp:
Zeitstempel:
Hintergrundbild:

Zertifikat anzeigen
Externe S/MIME-Signatur

Dokument
Name:
Ausgabedatei:
GroBe:

C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf
C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf.p7s | S unter..
12878759 bytes

Hash (SHA-256):
zuletzt gesndert:

12A87283 70BB6251 E65E3755 20C3CDEF 65D 19391 3693E722 F258AF23 BD030621
13.05.2014 11:12:42

-]

o | [obrecm |

Abbildung ,-22 Zusammenfassung

Bitte die Signatur PIN mit der Tastatur
des Kartenlesers eingeben.

ACHTUNG: Sie starten einen rechts-
verbindlichen Signaturvorgang!

Abbildung 4-23 Signaturwarndialog

Die Datei 'C:\Users\DMartinovic\Desktop\Handbuch OS 2 2.pdf' wurde
erfolgreich signiert.

Abbildung 4-24 Bestdtigung nach erfolgter Signatur

Nach erfolgreichem Signieren erhalten Sie die gewohnte Bestatigungsmeldung (Abbildung 4-24).
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Die Unterschrift wird in einer P7S-Datei abgelegt (Abbildung 4-25).

5

enabUCN 522 HenaBoen052
Zipdf

Abbildung 4-25 Dateiliste mit externer Signatur

4.1., ERSTELLEN VON STAPELSIGNATUREN

Wenn Sie mehrere Dateien gleichzeitig signieren maodchten, markieren Sie die gewiinschten
Dateien und 0©ffnen Sie das Kontextmenii. Dies geschieht entweder mit Hilfe der rechten
Maustaste oder der Tastenkombination UMSCHALTTASTE+F10. Im sich offnenden Kontext-Menii

erhalten Sie Zugang zu sdmtlichen Funktionen des Office-Singers. Um die Dokumente

Zu

signieren gehen Sie wie folgt vor: Offnen Sie das Kontext-Menii und wé&hlen Sie die Funktion
Dokumente signieren aus dem OfficeSigner Menii aus. Wdhlen Sie das Zertifikat aus, mit dem Sie
das Dokument unterzeichnen wollen. Auf dem Registerblatt Dateiliste sind die ausgewdhlten
Dateien aufgelistet (Abbildung 4-26). Hier konnen Sie weitere Dateien hinzufiigen oder wieder
entfernen. Wenn Sie eine Datei markieren und auf Bearbeiten klicken, 6ffnet sich ein neues
Dialogfeld. Hier kdnnen Sie die Signatureinstellungen fiir PDF-Dokumente (Abbildung 4-27) und
nicht PDF-Dokumente (Abbildung -46) bearbeiten. Durch Anklicken des OK-Buttons werden die

Anderungen iibernommen.

Um den Signiervorgang abzuschlieRen, klicken Sie bitte wie gewohnt auf OK. Die Dokumente
werden signiert und es erscheint ein Dialogfeld mit den Signaturergebnissen (Abbildung 4-30). Je

nach verwendeter Signaturkarte miissen Sie die PIN einmalig oder pro Dokument eingeben.

FP® | Osntana

Lizensiert fur:  Olaf Meinecke
Organisation:  Mentana
Lizensart: Vollversion
Zertifikate.
Datei Art der Unterschrift Grund Ort Hinzufiigen
W Handbuch OS 2 2.pdf PDF-Unterschrift / unsichtbar Ich bin Verfass... =
W SmartCSP - Handbuch.pdf PDF-Unterschrift / unsichtbar Ich bin Verfass... Heabeten
Entfernen |
Vorgabe
Anzeigen
< >
10 oK Abbrechen

Abbildung 4-26 Dateiliste bei Stapelsignatur
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Art der Unterschrift:

claimsoft

| Eingebettete PDF-Unterschrift / unsichtbar

Grund der Dokumentunterzeichnung:

I Ich bin Verfasser des Dokuments

Ort:

I

Position der sichtbaren Unterschrift:
Beispiel-Position

Ausgabedatei:

[] Dokument nach erfolareicher Signatur 6ffnen

Lo || Abncr |

Abbildung 4-27 Einstellungen PDF-Dokumente

Art der Unterschrift:

| Eingebettete PDF-Unterschrift / unsichtbar v

Grund der Dokumentunterzeichnung:
| Ich bin Verfasser des Dokuments v ’

Ort:

| ¥|

Position der sichtbaren Unterschrift:
Beispiel-Position v

Dokument nach erfolgreicher Signatur 6ffnen

Lok | [ abrucr |

Abbildung 4-28 Einstellungen nicht PDF-Dokumente
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Bitte die Signatur PIN mit der Tastatur
des Kartenlesers eingeben.
ACHTUNG: Sie starten einen rechts-

verbindlichen Signaturvorgang!

Abbildung 4-29 Signaturwarndialog

Ergebnis
Datei Ergebnis Art der Unterschrift Ausg
V" Handbuch 0S 2 2.pdf Die Datei wurde erfolgreich signiert. PDF-Unterschrift [ unsichtbar c:\L
W SmartCSP - Handbuch.pdf Die Datei wurde erfolgreich signiert. PDF-Unterschrift / unsichtbar c:\L
< >

Schliefen |

Abbildung 4-30 Signaturergebnisse

VERIFIZIEREN ELEKTRONISCHER SIGNATUREN UND DE-MAILS

Der OfficeSigner ermoglicht es Ihnen, Signaturen zu beliebigen Dokumenten zu verifizieren. In
Abhdngigkeit vom Typ des zu iiberpriifenden Dokumentes werden zwei verschiedene
Verifikationsmechanismen unterstiitzt:

Interne Signaturen: Dieses Verifikationsverfahren wird bei Dokumenten verwendet, die
eingebettete Mehrfachsignaturen unterstiitzen. Derzeit steht diese Option nur bei PDF-
Dokumenten zur Verfligung.

Externe Signaturen: Dieses Verifikationsverfahren setzt voraus, dass Sie im Besitz des
Dokumentes und der zugehorigen Signaturdatei im PK(S#7-Format sind. Dieses
Priifverfahren ist bei beliebigen Datenformaten maglich.

Die Verifikation einer Unterschrift umfasst die Uberpriifung der folgenden Punkte:

Integritdt: Ist der in der Signatur verschliisselt abgelegte Hashwert mit dem aktuell
berechneten Vergleichswert identisch?
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Namensgleichheit: Stimmt der in der Signatur als Unterzeichner angegebene Name mit dem
Namen des Zertifikatsinhabers liberein?

Zertifikatskette: Kann, ausgehend vom Zertifikat des Unterzeichners, eine Liste der
libergeordneten Zertifikate erstellt werden und beginnt diese Kette mit einem
vertrauenswiirdigen Stammzertifikat?

Zertifikatsgiiltigkeit: Wurde die Unterschrift innerhalb des Giiltigkeitszeitraumes der
Zertifikatskette erstellt? Die Giiltigkeit der Zertifikatskette kann nach zwei Priifmodellen
verifiziert werden:

o Schalenmodell: Es wird liberpriift, ob zum Zeitpunkt der Unterzeichnung samtliche
Zertifikate giiltig waren (Nicht SigG-Konform!).

o Kettenmodell: Es wird iliberpriift, ob das Unterzeichnerzertifikat zum Zeitpunkt der
Signaturerstellung giiltig war und ob sdmtliche Zertifikate der Kette innerhalb des
Giiltigkeitszeitraumes des jeweils libergeordneten Zertifikates erstellt wurden.

Sperrlistenvermerke: Wurde eines der Zertifikate der Zertifikatskette zum Zeitpunkt der
Signaturerstellung auf einer Sperrliste des iibergeordneten Trustcenters gefiihrt? OfficeSigner
wertet die im Zertifikat angegebenen Sperrlisten-Verteilungspunkte aus und lddt die
bendtigten Sperrlisten automatisch herunter. Aus diesem Anlass baut das Programm
selbsttdtig eine Internet-Verbindung zum Trustcenter auf

4.2.1 VERIFIZIEREN EINER EINGEBETTETEN SIGNATUR (NUR PDF)

Offnen Sie das Kontext-Menii des zu verifizierenden PDF-Dokumentes und wahlen Sie im
OfficeSigner-Menii die Funktion Verifizieren (Abbildung 4-31). Die Fortschrittsanzeige (Abbildung
4-32) informiert Sie liber den Stand der Verifikation.

Mit Adobe Reader X 6ffnen
Offnen

Drucken

SkyDrive Pro

Dokument signieren
Dokument extern signieren
Dokument intern signieren
Dokument sichtbar signieren
Zeitstempel anfordern

Anhang einfigen

Hashwert berechnen

Verifizieren

Einstellungen

Info

i O;fice-Signer

Offnen mit
Freigeben far
Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften

Abbildung 4-31 OfficeSigner - Menii — Verifizieren (Kontextmenii)
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(@  Office-Signer - Verifikation lauft

ID_LB_VERIFYACT
2
3

Abbildung 4-32 Fortschrittsanzeige Verifikation

Nach Beendigung der Verifikation erscheint ein Dialog mit der Liste der im PDF-Dokument
enthaltenen Unterschriften und deren Giiltigkeit (Abbildung 4-33). Sie konnen sich zu jeder
Unterschrift Details (Abbildung 4-34) der Verifikation anzeigen lassen, indem Sie auf Details
klicken. Mithilfe der Funktion Protokoll speichern wird das Ergebnis der Verifikation in eine XML -
Datei gespeichert (Abbildung 4-35).

Eigenschaften des Dukuments

Dateiname: Handbuch 0S 2 2.pdf
Hashwert (SHA 256):  D3CE9545 C2C89D53 00298413 21866F55 F3BEE2E7 2CB1ED45 BFCDCFDB C68EBAOS
Prifung
ifikatit dell (Star u geméh SigG)
Zertifikatsprifung: Online Zertifikats Status Priifung (OCSP)
Unterschriften
Wahlen Sie eine Unterschrift aus, fir die Sie detaillierte Informationen wiinschen.
Unterzeichner Zeitpunkt Algorithmus
V" Theo Test (F) 2048 18.06.2014 13:22:01 SHA256
Details
0 | Protokol anzeigen ‘}r;ml;;ll;p;itﬂ;emi

Abbildung 4-33 Verifikationsergebnis
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Ergebnis der Signaturpriifung
Signatur ist giiltig.
Ergebnis der Priifung: Unterschrift ist giiltig
Eigenschaften der Signatur
Unterzeichner: Theo Test (F) 2048
Unterschriftszeitpunkt: 18.06.2014 13:22:01
Ort:
Begriindung: Ich bin Verfasser des Dokuments
Hash-Algorithmus: SHA256
Algorithmus ist geeignet bis: 31.12.2016
Verschlisselungs-Algorithmus:  RSA2048
Algorithmus ist geeignet bis: 31.12.2016
Zertifikat
Inhaber: Theo Test (F) 2048
% Land: DE
Ort:
Organisation! Mentana - Claimsoft AG
Email: test@mentana.de
Aussteller: Mentana Test 2010 CA
gultig von: 18.06.2014 10:35:44
qiltig bis: 28.05.2018 10:35:44
Fingerabdruck: 7D68285A 18S0EBSE BSZDOEF0 C562C151 8C138934

Abbildung 4-34 Testergebnis

®© v 1|l <«

Organisieren v

% Downloads
‘& Zuletzt besucht

- Bibliotheken
[ Bilder
@ Dokumente
J‘ Musik
- Videos

- Computer
& Lokaler Datentra

Lokaler Datentra... » Mentana

Neuer Ordner

A Name

v

¢ Mentana durchsuchen

= w

Anderungsdatum

Es wurden keine Suchergebnisse gefunden.

v <

r
(7

Dateiname:

Dateityp:

Handbuch 0S 2 2_verification

XML-Dokumente (*xml)

4 Ordner ausblenden | Speichern | | Abbrechen

Abbildung 4-35 Protokoll speichern

Offnen Sie die Protokolldatei, um weitere Informationen iiber die Verifikation zu erhalten
(Abbildung 4-36 und Abbildung y4-41). Damit das Protokoll richtig angezeigt werden kann,
bendtigen Sie einen Internetzugang.
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Handbuch 05 2 Handbuch 05 2
2_verification 2_verification.xslt

Abbildung 4-36 Dateiliste mit Verifikationsprotokoll

Fiir die Anzeige des Verifikationsprotokolls bendtigen Sie die entsprechende xslt-Datei. Diese
formatiert die Ausgaben. Haben Sie diese Datei nicht in ihrem Verzeichnis, so sieht das Ergebnis
wie folgt aus:

L] c Ed x

Datei Bearbeiten Format Ansicht 2
k2xml version="1.8" encoding="IS0-8859-1" standalone="yes"?2><?xml-stylesheet type="text/xsl" href="Handbuch 0S 2 2,

signature>VALID</signature> <checkresult>SUCCESS</checkresult>
match> </erl> <ocsp>

ame=Mentana - Claimsoft AG, emailAddress=test@mentana.de</value> <l
ption</description> <value>14722FEFCOFBC69F82342917EBC75352F931091863C

A21604147BIBEBAE675DC637857DB3ASCI82FE4596EBFBC3180F32303134303631383131323333355A3051304F 303A300906052B0E03021A85!
6(61696D736F66742041473111300F060355040813084F4353503230313331143012060355040313084F43535020323031332032311E301C06!
06035510200434303230300601003028302906082806010505070201161D687474703A2F2F7777772E6D656E74616E612E64652F706F6(6963
3130204341301E176D3130303232343037303734375A170D3230303232323037303734375A3060310830090603550406130244453111300F06!
©9302010630100603551D0E041684141C6C 34A50DDE32CAF2FIEI7SD5FO24766BAI3F7A3081920603551D2304818A30818780141C6C34A50DDE

7370722F4D656E74616E61526F6F743230313043412F 7000 9A463A53D4D6243(02262366:
</keyusage> <restriction/>

on> <0id>2.5.29.15¢/0id>

> <issuer> <
B86C9E52192066B4DEEADFAS583F62FA7DCO3981E2EE1762894649D8B2A82ED2ABIBEFE3CER5647585F@9287FDD198AB4A60C5D1CE3D3DC179A
usage> <restriction/> <attribute
<value>URI={1dap://pki.mentana-net.de/cn=Mentana Root 2010 CA,o=Mentana - Claimsoft AG,c=de}, URI={http://pki.ment.
country> <organization>Mentana - Claimsoft AG</organization
2262366853D1D0762EA0BI64OF FOEE28D2BC624312664194E6957FD37EQA92556F920EF1881382B7F719A25927EDB192775F6239700972F228
eement>false</keyAgreement> <keyCertSign>true</keyCertSign>

<value>1C6C34A50DDE32CAF2FIEI75D5F024766BAI3F7A< /value>

Abbildung 4-37 Verifikations-Protokoll mit fehlendem xslt-Style-Sheet

Falls Sie liber keine Internet-Verbindung verfiigen, konnen Sie den Verweis auf die xslt-Datei aus
dem Protokoll manuell entfernen. Damit kdnnen Sie dann das Ergebnis in ,einigermaRen"
leserlicher Form betrachten.
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[ CaSignenOficeSigner verification.xml - Notepad-++ (o o]
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen  Einstell Makro ahgen  Erw Fenster 2 X
BB IGEI4DBlacital x| GRS 1ER EEEEE Y

[l OficeSigner_verficationa |

1 <?xml version="1.0" encoding="I50-8859-1" standalone="yes"?> -
2 <?xml-stylesheet type="text/xsl" href="OficeSigner verification.xslt"?> |
3
4 <verification»
5 E <summary>
& <status>SUCCESS</status>
7 <signaturecount>2</signaturecount>
8 <checkprofile>PDF</checkprofile>
I = | <verifier>
10 <host>MENTPC004</host>
11 <application>Mentana Office-Signer 2.2</application>
iz B </verifier>
a3 <checktime>05.07.2013, 09:42:06</checktime>
14 H <validations>
15 <integrity>true</integrity>
16 <certchain>true</certchain>
17 <revocation>true</revocation>
is B </validations>
i3 <validitymodel>CHAIN</validitymodel>
20 <revocationcheckmethod>0CSP</revocationcheckmethod>
21 r </ sunmary>
22 H <document>
) <name>C:\Signer\OficeSigner.pdf</name>
24 <size unit="bytes">507270</size>
25 <created>04.07.2013, 12:14:50</createds il

eXtensible Markup Language file length : 42010 lines: 757 Ln:2 Col:72 Sel:71|0 UNIX 150 8859-1 INS

Abbildung 4-38 Manuelier Eingriff in das Verifikations-Protokoll

2] C:\Signer\OficeSigner_verificationxml P~ & || @ casignenOficeSigner_verifi

X

(€6

<?xml version="1.0" encodin
- <verification>
- <summaryz
<status>SUCCESS</status>
<signaturecount: 2 </signaturecount>
<checkprofile> PDF </checkprofile>
- <verifier>
<host>MENTPC004 </host>
<application==Mentana Office-Signer 2.2</application=
< /verifier>
<checktime>05.07.2013, 09:42:06 </checktimex>
- <validations>
<cintegrity>true </integrity>
<certchain=true</certchain>
<revocation>true</revocation>
</validations>
<validitymodel> CHAIN < /validitymodel=
«<revocationcheckmethod>0OCSP < /revocationcheckmethod >
</summary>
<document>
<namex>C:\Signer\OficeSigner.pdf</name=
<size uni bytes"=507270</size>
«<created>04.07.2013, 12:14:50</created>
=lastmodified>05.07.2013, 09:38:14 </lastmodified>
«<hash algo="SHA-256">E04F50420B743A44F1CA6D815F09CES9ADD8DE5493F10D061331FC970BFE7270</hash>
</document=
- csignatures>
- <signature id="1">
- «status>
<signature>VALID</signature=
<checkresult>SUCCESS < /checkresult>
<resultcode>0x0</resultcode >
<resultdescription>Unterschrift ist giiltig</resultdescription=
- «checkflags=>
- <integrity>
<integrityFailed>false </integrityFailed>
<certificatelnvalid >false</certificateInvalid>
<signafterCertvalidity =false < /signAfterCertvalidity >
<signAfterCACertValidity >false</signAfterCACertvalidity >
<cer kedAftersign=>false</certl k tersign:>
</integrity>
- <certificatechain>
<rootCertMissing >false </rootCertMissing>
<certIntegrityFailed>false</certIntegrityFailed=

"1S0-8859-1" standalone="true"?=

Abbildung 4-39 XML-Anzeige im Internet-Explorer ohne xslt-Verweis
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Sollten Sie allerdings eine Internet-Verbindung besitzen, so kdnnen Sie die xslt-Datei vom
OfficeSigner herunterladen lassen (siehe Kapitel 5.9.2). Ist dies korrekt eingestellt erhalten Sie

nach einer Verifikation drei Dateien:

R

// :

Handbuch OS2
2_verification

Handbuch 0S 2
2_verification.xslt

Abbildung 4-40 Anzeige Verzeichnis mit PDF, Verifikationsprotokoll und xslt-Datei

Klicken Sie jetzt auf die XML-Datei, bzw. wahlen Sie Offnen, wird der Internet Explorer gestartet,
das korrekte Style-Sheet wird geladen und das Verifikations-Protokoll erscheint wie folgt:

- oEN
" kD

9 2. Prifung der PDF Unterschriften

v Edfolgreich

~

Abbildung 4-41 Verifikationsprotokoll

4.2.2 UBERPRUFEN EINGEBETTETER SIGNATUREN IM ADOBE READER

Alternativ zum in Abschnitt 3.2.1 beschriebenen Verfahren, konnen Sie in PDF-Dokumente
eingebettete Unterschriften unter Verwendung des Adobe Readers iiberpriifen. Offnen Sie das
signierte PDF-Dokument im Adobe Reader und wdhlen Sie am linken Rand des Programmfensters

die Registerkarte Unterschriften aus.

Daraufhin zeigt Ihnen der Adobe Reader sdmtliche

Unterschriften sowie den jeweiligen Uberpriifungsstatus an. Hierbei wird der Uberpriifungsstatus
durch die folgenden Symbole gekennzeichnet:
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e griines Hdkchen: Die angezeigte Version ist unverdndert, das Zertifikat des Unterzeichners
ist gultig.

e griines Hdkchen mit Warnhinweis: Die eingebettete Unterschrift bezieht sich auf eine
vorherige Version des Dokumentes. Die unterschriebene Version und das Zertifikat des
Unterzeichners sind vollstandig giiltig, entsprechen aber nicht der angezeigten Version.
Klicken Sie eine derartige Unterschrift an und wadhlen Sie die Funktion Unterschriebene
Version anzeigen um den Zustand des Dokumentes zu sehen, auf den sich die Unterschrift
bezieht

o rotes Kreuz: Die Unterschrift konnte nicht erfolgreich verifiziert werden. Zugrunde liegende
Ursache ist entweder, dass das Dokument verdndert wurde oder die Validitdt des
Unterzeichnerzertifikates nicht iiberpriift werden konnte. Klicken Sie das Unterschriftenfeld
an und wdhlen Sie die Funktion Eigenschaften. um die Ursache angezeigt zu bekommen.

e graues Fragezeichen: Die Priifung der Unterschrift konnte {iberhaupt nicht durchgefiihrt
werden. Ursache kann ein fehlerhaftes Unterschriftenfeld oder ein nicht unterstiitzter
Verschliisselungsalgorithmus sein.

' Warnhinweise!

Die Signaturpriifung (Verifikation) in Adobe Reader geniigt aus einigen Griinden nicht den
Anforderungen des deutschen Umsatzsteuer und Signaturgesetzes (Die Aussage gilt auch fiir die
EU und CH mit Ausnahme von UK und IR).

a) falsche (nicht gesetzlich vorgeschriebene) Priifmethode. Der Adobe Reader verwendet das sog.
"Schalenmodell". Vorgeschrieben ist jedoch das sog. Kettenmodell".

b) keine Unterstiitzung von SHA-2 Algorithmen die gesetzlich ab 06/2008 verpflichtend sind
(Stand 12/2009). Keine Unterstiitzung von Signaturen auf Basis von eliptischen Kurven (A).

¢) keine Protokollierung der Priifergebnisse gemdR GDPdU/GOBS da der Acrobat- Reader das
Priifergebnis nicht festhdlt sondern bei jedem 6ffnen liberschreibt.

d) Hohe technische Anforderungen an den Nutzer am Desktop, da fiir eine erfolgreiche Priifung
im Reader alle Rootzertifikate der potenziellen Versender manuell installiert werden miissten.
Das sind per Stand 2008 ca. 200 Zertifikate um fiir alle Versender eine Priifung durchfiihren zu
konnen. Deshalb ist die Onlinepriifung immer der sicherste Weg. Nutzen Sie dazu den
kostenlosen Service unter www.signaturportal.de

4.2.3 VERIFIZIEREN EINER EXTERNEN SIGNATUR
Offnen Sie das Kontext-Menii der externen Signaturdatei und wahlen im OfficeSigner-Menii die
Funktion Verifizieren (Abbildung 4-42).
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Verifizieren
@ SkyDrive Pro

Dokument signieren Office-Signer

Zeitstempel anfordern Offnen mit...

Hashwert berechnen Freigeben far

Verifizieren Senden an

Einstellungen Ausschneiden

e Kopieren

Verkniipfung erstellen
Loschen

Umbenennen

Eigenschaften

Abbildung 4-42 OfficeSigner-Menii — Verifizieren (Kontextmenii)

Im Verifikationsergebnis-Dialog werden Sie iiber das Ergebnis der Unterschriftspriifung informiert
(Abbildung 4-43). Sie kdnnen das Ergebnis in eine Protokolldatei speichern indem Sie auf
Protokoll speichern klicken (Abbildung 4-g4).

Ergebnis der Signaturprifung

Signatur ist giiltig.

Ergebnis der Prifung: Unterschrift ist gultig
Eigenschaften des Dokumentes

Signaturdatei: Handbuch OS 2 2.pdf.p7s

unterzeichnetes Dokument: Handbuch OS 2 2.pdf

Hashwert (SHA 256): 12287283 70BB6251 EGSE3755 20C3CDEF 65D13391 3€93E722 F258AF23 BD030621
Priifung

Verifikationsmethode: Kettenmodell (Standard-Priifmethode gemah SigG)

Zertifikatspriifung: Online Zertifikats Status Prifung (OCSP)
Eigenschaften der Signatur

Unterzeichner: Theo Test (F) 2048

Unterschriftszeitpunkt: 18.06.2014 13:35:47

Hash-Algorithmus: SHA256

Algorithmus ist geeignet bis: 31.12,2016
Verschlusselungs-Algorithmus:  RSA2048
Algorithmus ist geeignet bis: 31.12.2016

Zertifikat
Inhaber: Theo Test (F) 2048
% Land: DE
Ort:
Organisation: Mentana - Claimsoft AG
Email: test@mentana.de
Aussteller: Mentana Test 2010 CA
gliltig von: 18.06.2014 10:35:44
giltig bis: 28.05.2018 10:35:44
Fingerabdruck: 7DE8285A 18S0EBSE BSZDOEF0 C562C151 8C138934
10‘ Dokument anzeigen Dokument speichern | Protokoll anzeigen | ‘ Protokoll speichern ‘ | schliessen i

Abbildung 4-43 Verifikationsergebnis

© 2014 Mentana-Claimsoft GmbH Seite 50 von 102




OFFICESIGNER

Fp~ | Dentena

Benutzerhandbuch

Version 2.2

1 [ Desktop »

~

8 Downloads

3 Dokumente

1% Computer v

Organisieren v Neuer Ordner

| Bibliotheken

¢ Favoriten g
B Desktop

= Systemordner
% Zuletzt besucht
& Systemordner
4 Bibliotheken -
a4 ) . / Computer
|| Bilder ' | Systemordner

J’ Musik Netzwerk
B Videos J Systemordner

|1l jce_policy-6 v

Dateiname: v

v & | | Desktop durchsuchen r

DMartinovic

# Ordner ausblenden

Dateityp: | XML-Dokumente (*xml) v

Abbildung 4-44 Dateidialog Protokoll speichern

Das Protokoll der Verifizierung wird in einer XML -Datei gespeichert (Abbildung 4-45).

Handbuch 0522

Handbuch 052 Handbuch 052 Handbuch 052

2.pdf 2_verification 2_verification.xslt

Abbildung 4-45 Dateiliste mit externer Signatur und Protokolldatei

Offnen Sie die Protokolldatei, um weitere Informationen iiber die Verifikation zu erhalten

(Abbildung 4-46). Damit das Protokoll
Internetzugang.

© XML - Extensible Markup Language.

richtig angezeigt werden kann, bendtigen Sie einen

XML ist eine Meta-Sprache, mit der es moglich ist,

Auszeichnungssprachen fiir Dokumente zu erzeugen.
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&) C:\Mentana\Handbuch 0S 2 2_verification.xml

Ergebnis der Verifikation P
Verifizierer: WIN-12P7871JTRC Mentana Office-Signer 2.2 ¥ ¢
Verifikationszeit: 18.06.2014, 13:39:53 oS
Priifmodell: Kettenmodell 53

Sperrlistenpriifung: ja P

< 1. Informationen zur Datei

Dateiname: C:\Users\DMartinovic\Desktop\Handbuch 0S 2 2.pdf
DateigriBe: 12878759
Datei erzeugt am: 18.06.2014, 13:20:39
Datei verandert am: 13.05.2014, 11:12:42 X ‘;’
Hash-Wert(SHA-256) 12 3693€ Gat
L E Prufung der Pkecs#7 Unterschrift R
Status:  Erfolgreich NE
[Ergebnis der Priifung: Unterschrift ist gultig o
Unterzeichner: Theo Test (F) 2048 Sea
Zeitpunkt der Signatur: 18.06.2014, 13:35:47 (
Hashfunktion: SHA256 ;:
(Sicherheitsgeeignet nach SigG bis: 31.12,2016) (5087
Alposiscec Signaturverfahren: RSA2048 5
(Sicherheitsgesignet nach SigG bis: 31.12.2016) e
ancunmngniﬁlmdwswuhm ',: =
Attributstyp: KEVCERT A A
subject e minans T oas T (1) 18 B Vmara - G | o s Marana - Cuirac 4G,
Tssuer: - Claimsoft AG, Test 2010 CA Mentans Test 2010 CA O Wentana - Ciamsoft AG <
r. E) SN
Gultigkeitszetraum 16.06.2014, 10:35:44 bis 28.05.2018, 10:35:44 %

Abbildung 4-46 Verifikationsprotokoll

4.2.4 VERIFIZIEREN EINER DE-MAIL

Offnen Sie das Kontext-Menii der externen Signaturdatei und wahlen im OfficeSigner-Menii die
Funktion De-Mail-verifizieren (Abbildung 4-47).

Offnen
SkyDrive Pro

Dokument signieren

Office-Signer

Zeitstempel anfordern

Hashwert berechnen

De-Mail verifizieren

Einstellungen

Info

Offnen mit...
Freigeben fur
Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften

Abbildung 4-47 OfficeSigner-Menii — De-Mail verifizieren (Kontextmenii)
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Im Verifikationsergebnis-Dialog werden Sie iiber das Ergebnis der De-Mail-Priifung informiert
(Abbildung 4-48). Sie kdnnen das Ergebnis in eine Protokolldatei speichern indem Sie auf
Protokoll speichern klicken (Abbildung

4-49).

E X
Ergebnis der De-Mail Priifung
De-Mail ist giiltig
Ergebnis der Priifung: De-Mail ist gilltig
Eigenschaften der Datei
Dateinamei: DeMail.eml
Hashwert (SHA 256): SEEF166D C1BCAASQ ESBSE3E2 C55874DC DFBOA373 €C36SCS1 A4SFS1S1 DEATEE4S
Eigenschaften der De-Mail
Version: 1.0
@ Integritat: Signatur ist erforderlich
bewm  Sendezeitpunkt: 30.10.2012 11:17:56
Betreff: Testnachricht 1
Hashalgorithmus: SHA256
i ist i 1.12.2016
Headerhash (erwartet): FF23DCDB DEEEEDS7 G27B3A35D G0S31ADE B9D337FB CF2A1151 F1513CEB 466FCLAT
' 2 DEZ38DS7 687BA3SD G0S31ADE B9D337FB CF2A11S1 F1513CSB 466ECIAT
Bodyhash (erwartet): 09572822 83F19201 12F785B3 6DE7339D 613C121A SB35A297 29395144 CO5DBSCE
Bodyhash (berechnet): 03572823 83F19201 12F78583 6DE7339D 613C121A SB35A297 29395144 COSDBSCE
Priifung
(Standard gemaB SigG)
Zertifikatspriifung: Online Zertifikats Status Prifung (OCSP)
Eigenschaften der Signatur
Unterzeichner: Intermediaer_MCAG: 10 :PN
Hash-Algorithmus: SHA256
Algorithmus ist geeignetbis: ~ 31.12.2016
Verschii rithmus: ~ RSA2048
Algorithmus ist geeignet bis: 31.12.2016
Zertifikat
Inhaber: Intermediaer_MCAG: 10 :PN
% Land: DE
ort:
Organisation mentana-daimsoft AG
Email:
Aussteller: TC TrustCenter CA 7:PN
gilltig von: 05.08.2011 10:03:09
qiiltq bis: 17.08.2014 14:12:56
Fingerabdruck 072C3C32 5562CAB3 DASB1ACS 21805764 26E9365D
(i) De-Mail anzeigen | | Protokoll anzeigen | | Protokol speichern |

Abbildung 4-48 Verifikationsergebnis De-Mail

@ v 1 . « Lokaler Datentrd.. » Mentana v & Mentana durchsuchen P
Organisieren v Neuer Ordner = - @
& Downloads fo Name = Anderungsdatum Typ
%] Zuletzt besucht
Es wurden keine Suchergebnisse gefunden.
4 Bibliotheken
[/ Bilder
@ Dokumente
& Musik
B videos
1% Computer
a Lokaler Datentra(
o Wechseldatentrd |,
Dateiname: DeMail
Dateityp: XML-Dokumente (*.xml) v
4 Ordner ausblenden Speichern Abbrechen ‘

Abbildung 4-49 Dateidialog Protokoll speichern (De-Mail)
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Das Protokoll der Verifizierung wird in einer XML" -Datei gespeichert (Abbildung 4-50).

DeMail DeMail.xslt

Abbildung 4-50 Dateiliste mit De-Mail und Protokolldatei

Offnen Sie die Protokolldatei, um weitere Informationen iiber die Verifikation zu erhalten
(Abbildung 4-51). Damit das Protokoll richtig angezeigt werden kann, bendtigen Sie einen

Internetzugang.

& C:\Mentana\DeMailxml

& Verifikationsergebnis

Ergebnis der Verifikation

Verifizierer:
Verifikationszeit:
Priifmodell:
Sperrlistenpriifung:

WIN-12P7871JTRC Mentana Office-Signer 2.2
18.06.2014, 14:08:56
Kettenmodell

ja

1. Informationen zur Datei

Dateiname:
DateigroBe:

Datei erzeugt am:
Datei verdandert am:
Hash-Wert(SHA-256)

C:\Users\DMartinovic\Desktop\DeMail.em|

6270

18.06.2014, 14:01:50

18.06.2014, 14:06:46
9E6F166DC1BCAABOESB863E2C55874DCDFBOA3736C865C91A49F9191D6A7EE4S

2. Prifung der De-Mail

Status: v Erfolgreich

Ergebnis der Priifung: De-Mail ist giiltig

Zeitpunkt des Versendens: 30.10.2012, 11:17:56

Version: 1.0

DKIM Headerhash: FF28DCDBDEE88D97687BA35D60531ADEBOD337FBCF2A1151F1513C8B466FC1A7
Nachrichten Hashwert: 0957282A83F19E0112F7B5B96DF7339D613C121A9B35A2972939E144C05DBIC8
from: imanuel.test@mentana.de-mail.de

to: imanuel.ulbricht@mentana.de-mail.de

subject: Testnachricht 1

message-id: <1351592281.98689.5135.0.69497528813535@msg.fp-demail.de>

x-de-mail fp-demail.de

x-de-mail-message-type: normal

x-de-mail-message-id:

n XML -

Extensible Markup Language.

11419.1351592290490886.de-|

i10001@fp-d il.de

Abbildung 4-51 De-Mail Verifikationsprotokoll

XML ist eine Meta-Sprache, mit

Auszeichnungssprachen fiir Dokumente zu erzeugen.

der es maoglich ist,
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4.3 ERSTELLEN QUALIFIZIERTER ZEITSTEMPEL

Zeitstempel ermoglichen es lhnen, den Zustand eines Dokumentes zu einem bestimmten
Zeitpunkt nachzuweisen. Sie erhalten hierbei von einem Trustcenter bzw. einen
Zeitstempeldienstleister eine Zeitangabe, die untrennbar mit lhrem Dokument verbunden ist. Der
Anbieter garantiert, dass die angegebene Zeit amtlich und verldsslich ist.

Der OfficeSigner unterstiitzt in der vorliegenden Version den Zeitstempeldienst des Zeitstempel-
Anbieters www.signaturportal.de.

& https signaturportal.de/modules/kp_suche/index.php ¢ | B~ Googie
m | Kontakt | Hilfe und Supportcenter |
signaturportal.de

Home eBilling-Funktionen Technik/Schnittstellen Preise Signatur Check

Qualifizierte Signaturen fiir elektronische Rechnungen gemaR § 14 UStG,
Europ it [RL 2006/112 EG] und in die Schweiz [EDI-V/GeBiiV] via Digitale Signatur ly/';'
gy

breise SMTP-Mailservice oder SOAP-Webservice ab 4 Cent.
Referenzen

)

Signaturpriifun 4
Kostenlos anmelden 9 P 9 T

Signatur/Check "Herzlich Willkommen bei signaturportal.de

FAQ Mehr als 40.000 Unternehmen signieren, priifen und

Kontakt archivieren taglich elektronische Rechnungen
rechtssicher iiber diesen Online-Dienst.”

SOAP-Webservice \‘—\(

Jetzt registrieren und kostenlos testen..
Login
Benutzername

Passwort

z)

AR

De-Mail

Niitzliches v a neue Funktionen ¥ & Referenzen FRegistriere

A Skandicinkasso

mittelstand

Hd¥x®

Abbildung 4-52 Startseite Signaturportal

4.3.1 ANMELDUNG BEIM ZEITSTEMPELDIENSTLEISTER

Vor der ersten Verwendung des Zeitstempeldienstes miissen Sie sich beim Betreiber registrieren.
Eine genaue Beschreibung zur Konfiguration des Zeitstempeldienstes finden Sie im Abschnitt 4.6.

4.3.2 ANFORDERN EINES ZEITSTEMPELS

Offnen Sie das Kontext-Menii des Dokumentes, zu dem Sie einen Zeitstempel anfordern wollen
und wahlen Sie im Menii des OfficeSigner dem Meniipunkt Zeitstempel anfordern aus (Abbildung
4-53). Es offnet sich eine Meldungsfester mit Informationen zur Anforderung des Zeitstempels
(Abbildung 4-54).
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=] 3

Offi Offnen

rl
— Bearbeiten

MNeu

Drucken

Scannen mit Microsoft Security Essentials...

™ By

Office-Signer 3 Dokument signieren

Offnen mit » Zeitstempel anfordern

Vorgangerversionen wiederherstellen
o Hashwert berechnen

¥
Seioen Einstellungen
Ausschneiden Info
Kopieren

Verknipfung erstellen
Laschen

Umbenennen

Eigenschaften

Abbildung 4-53 OfficeSigner-Menii — Zeitstempel (Kontextmenii)

Office-Signer wird nun einen Zeitstempel fiir Thr Dokument anfordern.

Aus diesem Grund muss eine Verbindung 2u einem Zeitstempeldienstieister aufgebaut werden.
Die Anwendung wird die folgenden Daten Gbertragen:

—Die des Dokumentes (SHA-256)

- Thren Benutzernamen
-Die eindeutige ID ihres Benutzerkontos
- Das Passwort, welches Thr Konto sichert

Detail

Datei: test.docx

Hash (SHA-256):  2DC18949B87F500BDDCS 1F 3D378F 2E572F87897C413DED IFCAEBID2233E6A6 1
Benutzer: ralf.hesse

Kontostand: 4745 Transaktion(en)

Vorgang: Zeitstempel wird gespeichert.

Abbildung 4-54 Verlaufsanzeige Zeitstempelanforderung

Nach erfolgreichem Anfordern des Zeitstempels konnen Sie alle Informationen noch einmal
tiberpriifen (Abbildung 4-55).

Office-Signer wird nun einen Zeitstempel fur Ihr Dokument anfordern.
Aus diesem Grund muss eine Verbindung zu einem aufgebaut werden,

Die Anwendung wird die folgenden Daten tbertragen:
-Diekr i des D (SHA-256)

- Thren Benutzernamen
-Die eindeutige ID ihres Benutzerkontos
-Das Passwort, welches Ihr Konto sichert

Detai

Datei: test.docx

Hash (SHA-256):  2DC18949B87F500BDDCS 1F3D378F 2E572F87897C413DESD IFCAER ID2233E6A61
Benutzer: ralf.hesse

Kontostand: 4745 Transaktion(en)

Vorgang: Datei wurde mit einem Zeitstempel versehen.

Abbildung 4-55 Zeitstempel erfolgreich angefordert
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Der Zeitstempel wird in einer Datei mit dem PKCS7-Format abgelegt. Sie erhdlt den Namen der
Datei, zu der der Zeitstempel angefordert wurde, plus der Erweiterung ,,.tsr" als Kennzeichnung,
dass es sich um einen Zeitstempel handelt (Abbildung 4-56).

&)

et (S0 0CY

Abbildung 4-56 Dateiliste mit Zeitstempeldatei

Sie konnen den Zeitstempel auf die gleiche Art und Weise verifizieren wie eine externe Signatur

(siehe Abschnitt 3.2.3)

.4 HASHWERT BESTIMMEN

Hashwerte sind quasi-eindeutige Priifsummen, die den Zustand eines Dokumentes eindeutig
beschreiben. Sie sind darauf ausgelegt, Kollisionen? weitestgehend zu vermeiden.

Sie konnen den OfficeSigner zur Berechnung des Hashwertes beliebiger Dateien verwenden.
Offnen Sie das Kontext-Menii einer Datei und wahlen Sie die Funktion Hashwert berechnen aus
dem Menii des OfficeSigner. In der sich 6ffnenden Anzeige (Abbildung 4-57) konnen Sie sowohl
die aktuelle Priifsumme sehen als auch das zur Berechnung eingesetzte Verfahren (Abbildung

4-58) auswdhlen.

El

Office-Signer - Hash-Wert einer Datei berechnen Ea

Hash-Wert

Algorithmus:

Ergebnis:

SHA-256 - Secure Hash Algorithm 256 bit v

2DC18949B87F 500BDDCS51F3D378F 2E572F87897C413DE9D 1FCEES 1D2233E6A61

{ Schliessen ‘

Abbildung 4-57 Hashwert berechnen

2 Sjtuationen, in denen zwei unterschiedliche Dokumente den selben Hashwert besitzen
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& Office-Signer - Hash-Wert einer Datei berechnen El|
Hash-Wert
Algorithmus: | SHA-256 - Secure Hash Algorithm 256 bit |

\MDS Message Digest, 128 bit
|SHA-1 - Secure Hash Alom:hm 160 bit

Ergebnis:

|SHA-384 - Secure Hash Algont:hm 384 bit
|SHA-512 - Secure Hash Algorithm 512 bit

RIPEMD 128 - RACE Integrity Primitives Evaluation Message Digest 128 bit
|RIPEMD-160 - RACE Integrity Primitives Evaluation Message Digest 160 bit

Abbildung 4-58 Hashwert Berechnungsverfahren auswdahlen

Beim Einsatz des OfficeSigner ergeben sich zwei wichtige Anwendungen fiir die Hashwert-
Berechnung

1. Sie konnen die Hashwerte einsetzen um die Giiltigkeit eines archivierten Priifprotokolls zu
verifizieren. Diese enthalten den SHA256-Hash der iiberpriiften Datei. Sind Hashwert- und
im Protokoll genannte Priifsumme identisch, so ist eine erneute Verifikation des Dokumentes
nicht notwendig.

2. Sie konnen die Integritdt aller Komponenten des OfficeSigner iiberpriifen. Lassen Sie die
Hashwerte aller Bestandteile berechnen und vergleichen Sie sie mit den unter
www.mentana-claimsoft.de angegebenen Vergleichswerten.

4.5 INSTALLIERTE VERSION ANZEIGEN

Verwenden Sie die Funktion Info aus dem Menii des OfficeSigner, um sich  Versions-
Informationen zur installierten Kopie des OfficeSigner anzeigen zu lassen.

4.6 LIZENZIERUNG

Die Verwendung des OfficeSigner setzt die Existenz eines giiltigen Lizenzschliissels voraus. Diesen
erhalten Sie entweder als Bestandteil des gelieferten Softwarepaketes oder auf Anfrage von
Mentana-Claimsoft GmbH. Falls Sie zum Zeitpunkt der Installation keine Lizenz-Datei besitzen,
kontaktieren Sie bitte info@mentana-claimsoft.de. Sie erhalten daraufhin entweder ihre
endgiiltige Lizenzierung bzw. Evaluationsschliissel, dessen Giiltigkeit auf 30 Tage beschrdnkt ists.

Beim ersten Start der Anwendung werden Sie aufgefordert ihren Lizenzschliissel zu importieren
(siehe Abschnitt 2.2). Wenn Sie zu einem spdteren Zeitpunkt die Lizenz dndern mdchten, ist das
iiber die Funktion Info aus dem Menii des OfficeSigner moglich. Offnen Sie dazu das Kontext-
Menii eine Datei und wdhlen Info aus dem Menii des OfficeSigner (Abbildung 4-59).

Die Art des gelieferten Schliissels hangt vom Status lhrer Bestellung ab®
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%1 (7

Offnen
Offic
Bearbeiten
MNeu

Drucken

‘ Scannen mit Micresoft Security Essentials...
#  Office-Signer 3 Deokumnent signieren
Offnen mit 3 Zeitstempel anfordern

Vorgangerversionen wiederherstellen
gang Hashwert berechnen

3
Senden an Einstellungen
Ausschneiden lulo
Kopieren

Verknopfung erstellen
Laschen

Umbenennen

Eigenschaften

Abbildung 4-59 OfficeSigner-Menii - Info

Im Info-Dialog des OfficeSigner (Abbildung 4-60) konnen Sie durch Klicken auf Lizenzierung den
Lizenzmanager starten (Abbildung 4-61).

F?e mentana
claimsoft
Mentana Office-Signer

Die kostengiinstige und zuverlassige Losung zur Erstellung digitaler Signaturen im S/MIME und PDFFormat.

Versionsinformationen Lizenziert fur
Mentana Office-Signer 2.2 Olaf Meinecke
Version 2.2.0 (Build: 40 / 19.05.2014) Mentana
Copyright ® 2013 Mentana-Claimsoft GmbH Vollversion
Support

Wartungs-Hotiine: 0800 /69 11888

Support-Hotiine: 01806 / Signatur (74462887)

(0,20 € pro Anruf aus dem deutschen Festnetz, max. 0,60 € pro Anruf aus dem deutschen Mobilfunknetz)

Email: support@mentana.de

De-Mail: support@mentana.de-mail.de
Web: http: //www.mentana-daimsoft.de
Protokollieren: [] c:\Temp\wxsigner.log

Kryptographische Checksumme (SHA-256)
ADF2C669 7F2B4D7F C446515E 859458FD B79402C1 089CE70A 21D08B80 B8DBE9E3

[ |

Abbildung 4-60 Info mit Lizenz
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Abbildung 4-61 Lizenzmanager ohne Lizenz

Um eine neue Lizenz zu importieren, klicken Sie auf Offnen und wéahlen im Offnen-Dialog die
entsprechende Lizenz-Datei aus (Abbildung 4-62).

E X
®

Organisieren v

~ 1 [ Desktop » v| ¢ | | Desktop durchsuchen »

>~ O @

~

=

Neuer Ordner B

. SR—

R
A

. ~
4 Favoriten

B Desktop
8 Downloads
] Zuletzt besucht

DMartinovic
Systemordner

Computer
Systemordner
4 Bibliotheken

[ Bilder Netzwerk

[ Dokumente Systemordner

& Musik ‘

B videos Office-Signer

| Dateiordner
A Computer @) (Olaf Meinecke) OS ficense
——| XML-Dokument

€ Netzwerk Y —— | 806Bytes v

Dateiname: | (Olaf_Meinecke)_OS_license v | | Lizenz-Datei (*xml)

v

| Abbrechen

Abbildung 4-62 Lizenz-Datei 6ffnen

Falls Sie eine giiltige Lizenz-Datei gedffnet haben, werden die Lizenzdaten im Lizenzmanager
angezeigt und durch einen griinen Balken am unterem Ende des Fensters dargestellt (Abbildung
). Mit einem Klick auf Weiter wird die Lizenz importiert. Um zu iiberpriifen, ob Sie nun die neue
Lizenz wirklich importiert haben, rufen Sie erneut die Funktion Info des OfficeSigner wie
beschrieben auf und kontrollieren die Lizenzierung (Abbildung 4-63).
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Lizenzdetails

Datei: C:\L \Desktop\{( cke)_OS_license.xml | e

Produkt: Mentana Office-Signer 2.2 e

Lizenz Vollversion -

qltig bis: Ohne Einschrankung

Inhaber

Name: | Olaf Meinecke |

Organisation: | Mentana| ‘

Abbildung 4-63 Lizenzmanager mit giiltiger Lizenz

F?e mentana
claimsoft
Mentana Office-Signer

Die kostenglinstige und zuverlassige Losung zur Erstellung digitaler Signaturen im S/MIME und PDF-Format.

Versionsinformationen Lizenziert fir
Mentana Office-Signer 2.2 Olaf Meinecke
Version 2.2.0 (Build: 40 / 19.05.2014) Mentana
Copyright © 2013 Mentana-Claimsoft GmbH Vollversion
Support

Wartungs-Hotline: 0800 /69 11888

Support-Hotline: 01806 / Signatur (74462887)

(0,20 € pro Anruf aus dem deutschen Festnetz, max. 0,60 € pro Anruf aus dem deutschen Mobilfunknetz)

Email: support@mentana.de

De-Mail: support@mentana.de-mail.de
Web: http: //www.mentana-daimsoft.de
Protokollieren: [[] c:\Temp\wxsigner.log

Kryptographische Checksumme (SHA-256)
ADF2C669 7F2B4D7F C446515E 859458FD B79402C1 089CE70A 21D08B80 B8DB69E3

 Lizenzieren | | Schliessen

Abbildung 4-64 Info mit giiltiger Lizenz

4.7 ANHANG EINFUGEN (NUR PDF)

Bei PDF-Dokumenten besteht die Moglichkeit beliebige Dateien als Anhang einzufiigen. Offnen
Sie das Kontext-Menii der PDF-Datei, in die Sie einen Anhang einfiigen wollen und rufen die
Funktion Anhang einfiigen im OfficeSigner-Menii auf (Abbildung 4-65). Wahlen Sie im Offnen-
Dialog (Abbildung 4-66) die Datei aus, die Sie als Anhang in die PDF-Datei einfiigen wollen. Nach
erfolgreichem Einfiigen des Anhanges erhalten Sie eine Bestdtigung (Abbildung 4-67).

Offnen Sie nun das PDF-Dokument mit dem Anhang. Auf der linken Seite befindet sich das
Registerblatt Anlagen. Klicken Sie darauf, um die Liste der Anlagen des Dokumentes anzuzeigen
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(Abbildung 4-68 ). Sie kdnnen di

e Anlagen 6ffnen (Abbildung 4-69) oder in eine Datei speichern.

Natiirlich konnen Sie das PDF-Dokument inklusive Anhang signieren.

| por B

OfficeSig
r.pdf

~ B

Mit Adobe Reader XI 6ffnen
Offnen

Drucken

Scannen mit Microsoft Security Essentials...

Office-Signer 3

Dokument signieren

Offnen mit... Dokument extern signieren

Wergangerversionen wiederherstellen Dokument intern signieren

Senden an » Dokument sichtbar signieren
Zeitstempel anfordem

Ausschneiden Anhang einfagen

Kopieren
Hashwert berechnen

Werknupfung erstellen Verifizieren

Léschen

Umbenennen Einstellungen
Info

Eigenschaften I

Abbildung 4-65 Anhang einfiigen

@ v 1 [ Desktop » v ¢ Desktop durchsuchen yel
Organisieren v Neuer Ordner B I @
<4 . (o) Logo21-300x78 &)
. Favoriten #P* == JPG-Datei
B Desktop 7,81KB
! Downloads Mentana Cert BHohmann
% Zuletzt besucht L | Sicherheitszertifikat
- a 1,34KB
4 Bibliotheken 5 l Mentana Root 2010 CA.der
— o Sicherheitszertifikat
&= Bild: e il
) Bilder |—“— Y 141ke
@ Dokumente 3
. I | mentana_user_cadesi
J Ml P Privater Informationsaustausch
B videos = 6,61KB
'E 0s_2.2.6082
1% Computer i e Windows Installer-Paket
a Lokaler Datentré¢ 0 31.0m8
% [\ test i
Dateiname: ‘ Logo21-300x78 v| ‘Alle Dateien (~.*) v/
I Offnen I ‘ Abbrechen ‘

Abbildung 4-66 Anhang auswéhlen

Das Anhingen der Datei
C:\Users\DMartinovic\Desktop\Logo21-300x78.jpg

an das PDF-Dokument C:\Users\DMartinovic\Desktop\Handbuch OS 2
2.pdf verlief erfolgreich.
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Abbildung 4-67 Bestdtigung bei erfolgreich eingefiigter Da

) e Handouch O 2 2.pdf - Adobe Reader
Detei  Bearbetten Anzeige Fenster Hilfe

tei

Q8B 8= & [1]rm| =@ (o] | [HB| 22|

g Suchen

19.06.2014 |
Benutzer handbuch

Benutzerhandbuch

s

omes g

Office-Signer

g |

Abbildung 4-68 PDF-Dokument mit Anhang (Adobe Reader)

F ? © | mentana
claimsoft
Abbildung 4-69 geéffneter Anhang des PDF-Dokumentes

4.8 STEUERUNG UBER BEFEHLSZEILEN/ PARAMETER

Beispiele hierfiir sind:

Officesigner.exe Imode=sign [file=c:\daten\test.pdf /posmarkidx=0
Officesigner.exe /Imode=verify /file=c:\daten\test.pdf

Officesigner.exe /Imode=sign [filelist=c:\daten\test.pdf,c:\daten\info

Die Syntax lautet wie folgt:

© 2014 Mentana-Claimsoft GmbH

- OFFICE-SIGNER ' F?e mentana
[ Name Bescheibung Gandetal

Werkzeuge | Komment:

-]

claimsoft

Version 2.2

.dat

Officesigner.exe Iparamfile=c:\daten\osparams.xml /certserialnum=4474734
Officesigner.exe Iparamfile=c:\daten\osparams.xml /configfile=c:\daten\config.xml

Der OfficeSigner kann auch mit Hilfe von Parametern in der Befehlszeile gesteuert werden.

Officesigner.exe Imode=append /file=c:\daten\test.pdf /appendfile=c:\daten\info.dat
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Officesigner.exe Imode=(mode)
[Ifile=(file)]

[Ifilelist=(file1),(file2),.. ]
[/appendfile=(appendfile)]
[/configfile=(configfile)]
[/posmark=(positionmarker)]
[/posmarkidx=(position index)]
[/outfile=(signed file)]

[Iresfile=(result file)]
[/certserialnum=(serialnum)]

[/nogui]

[/setdefcert]

Als Parameter sind maglich:

(mode)

sign - signieren laut Konfiguration und Dateityp
sign_external - extern signieren
sign_internal - intern signieren (nur PDF)
sign_visible - sichtbar signieren (nur PDF)
verify - Verifikation

verify_protocol - Verifikation mit XML-Protokoll (ohne GUI)
append - Datei anhdngen (nur PDF)

hash - Hashwert berechnen

timestamp - Zeitstempel anfordern
config - Konfiguration

about - Uber Dialog

import_license - Lizenz importieren
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enadbg - Debugmod einschalten in c:\temp\signer.log
disdbg - Debugmod ausschalten
usage - Aufrufsyntax anzeigen

(file) - Datei, die signiert, verifiziert, zeitgestempelt, gehasht und an die Dateien angehdngt
werden sollen.

(filelist) - Liste von Dateien (mit Komma getrennt), die signiert werden

sollen. (z.B.: c:\test.pdf,c:\info.dat,c:\mentana.doc)

(appendfile) - Datei, die angehdngt werden soll, wenn /mode=append. (optional)
(configfile) - Konfigurationsdatei fiir den OfficeSigner. (optional)

(positionmarker) Platzhalterformat zur Festlegung der Position der Unterschrift im Dokument
(Vorgabe: ,,__P@__" wobei @ durch eine Nummer ersetzt wird: __P1__, __ P2, usw.).
(optional)

(posmarkidx) Index des Platzhalters im Dokument. Index o bedeutet die ndchste freie Position,
auf der keine Unterschrift ist. (optional)

(outfile) Signierte Datei (optional)
(resfile) Ergebnis der Signatur in XML-Format (optional)

(certserialnum) Seriennummer des Zertifikates, welches vorausgewahlt werden soll (optional)

(nogui) Signatur ohne GUI mit automatischer Zertifikatsauswahl (laut Konfiguration) (optional)

(setdefcert) Setzt das ausgewdhlte Zertifikat als Standard-Zertifikat (optional)

5 KONFIGURATION DES OFFICESIGNERS

OfficeSigner ist Herstellerseitig fiir den Betreib nach dem SigG vorkonfiguriert. Besonders
ausgebildete und erfahrende Benutzer konnen nachfolgend beschriebene Abweichende
Einstellung vornehmen. Die Funktion Einstellungen aus dem Meni des OfficeSigner erlaubt es
Ihnen, Einstellungen fiir den Betrieb der Anwendung festzulegen.

Offnen Sie das Kontext-Menii einer beliebigen Datei und wahlen Sie die Funktion Einstellungen
im OfficeSigner-Menii. Alle Einstellungen werden erst in die Konfiguration iibernommen, wenn
die die Eingabe mit OK bestdtigen.
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FP°| msntana

Lizensiert fur:  Olaf Meinecke
Organisation: ~ Mentana

Lizensart: Vollversion
| PDF-Konvertierung | eitstempeldien [ ferifikatio | Erweitert
POF-Unterschriften | S/MIMEUnterschriften | Begrindungen | Orte

Benutzerzertifikate

Standardzertifikat: [ ] CeBit 2014 Testuser 1 -Mentana User 2010 CA v| | Anzeigen
Zertifikatsauswahl

ungiiltige Zertifikate einblenden [[Jnur qualifizierte Zertifikate einblenden ] automatische Auswahl (ohne GUI)
Signatur Cryptoraphischer Service Provider (CSP)

Hash-Algorithmus: ‘SHA»ZSG v [ ver CSP in der Zerti iste anzeigen

Dokumentenpriifung vor dem Signieren

Art der Prifung: | niemals v Methode: lEg12e1nes Dokument L7 ‘
Ausgaben
Hinweisbox bei erfolgreicher Signatur anzeigen Dokument nach erfolgreicher Signatur 6ffnen
= 1
(i) [ oc | [ Avbrecren |

Abbildung 5-1 OfficeSigner Konfiguration

Das Konfigurationsfenster ist wie folgt aufgeteilt: im oberen Bereich sehen Sie Informationen
liber die aktuell geladene Lizenz. Darunter befindet sich eine Sammlung verschiedenster
Karteikarten mit Einstellungsmaoglichkeiten. Am unteren Fensterrand befindet sich eine Info-
Schaltflache, sowie eine OK- und eine Abbrechen-Schaltflache. Mit der 0K-Schaltflache speichern
Sie lhre Anderungen und verlassen die Konfiguration. Die Abbrechen-Schaltfliche verwirft Ihre
Eingaben.

Uber die Info-Schaltfliche rufen Sie allgemeine Informationen zu Ihrer OfficeSigner-Version auf:

?9 mentana
claimsoft

Mentana Office-Signer

Die kostengtinstige und zuverlassige Lésung zur Erstellung digitaler Signaturen im S/MIME und PDF-Format.

Versionsinformationen Lizenziert fur
Mentana Office-Signer 2.2 Olaf Meinecke
Version 2.2.0 (Build: 40 / 19.05.2014) Mentana
Copyright © 2013 Mentana-Claimsoft GmbH Vollversion
Support

Wartungs-Hotline: 0800 /69 11888

Support-Hotline: 01806 / Signatur (74462887)

(0,20 € pro Anruf aus dem deutschen Festnetz, max. 0,60 € pro Anruf aus dem deutschen Mobilfunknetz)

Email: support@mentana.de

De-Mail: support@mentana.de-mail.de
Web: http: //www.mentana-dlaimsoft.de
Protokollieren: [] C:\Temp\wxsigner.log

Kryptographische Checksumme (SHA-256)
ADF2C669 7F2B4D7F C446515E 859458FD B79402C1 089CE70A 21D08B80 BEDBESE3

Lzenzieren |

Abbildung 5-2 Infobildschirm OfficeSigner
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Die Konfiguration ist aufgeteilt in:

o Allgemein

e PDF-Unterschriften

e S/Mime-Unterschriften
e Begriindungen

o Orte

e Unterschriftsoptionen
e PDF-Konvertierung

e Zeitstempeldienst

o Verifikation

e Erweitert

Die jeweiligen Inhalte hdngen u.a. ab vom Typ der verwendeten Signatur. Im Folgenden geht
dieses Handbuch auf die einzelnen Seiten ein.

5.1 KONFIGURATION ALLGEMEIN

Wadhlen Sie die Registerkarte Allgemein. Sie konnen die folgenden Optionen einstellen

e Benutzerzertifikate
e Zertifikatsauswahl

e Signatur
o (SP
e Dokumentenpriifung vor Signatur
e Ausgaben
B Ofesger-fomiguan - ©
F?Q mentana
claimsoft
Lizensiert fiir:  Olaf Meinecke
Organisation: Mentana
Lizensart: Vollversion
nen | PDFonvertierung | i jenst | crifikati | Emeitert
PDF-Unterschriften | S/MIME-Unterschriften | Begriindungen | Orte
Benutzerzertifikate
Standardzertifikat: [ ] CeBit 2014 Testuser 1-Mentana User 2010 CA v| | Anzeigen

Zertifikatsauswahl
ungiltige Zertifikate einblenden

Signatur

Hash-Algorithmus: SHA-ZSé

Dokumentenpriifung vor dem Signieren
Art der Priifung: niemalsr

Ausgaben

Hinweisbox bei erfolgreicher Signatur anzeigen

(i)

v

[[Jnur qualifizierte Zertifikate einblenden

[[J automatische Auswahl (ohne GUI)
Cryptoraphischer Service Provider (CSP)

[ver

CSPin der Zertf

liste anzeigen
v Methode:

Einzelnes Dokument v

Dokument nach erfolgreicher Signatur 6ffnen

=

Abbildung 5-3 Seite ,,Allgemein” der Konfiguration
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5.1.1 BENUTZERZERTIFIKATE

Wdhlen Sie ein Standardzertifikat aus der Liste der verfiigbaren Zertifikate aus, das bei jedem
Signaturvorgang vorausgewdhlt sein soll.

Benutzerzertifikate

Standardzertifkat: | [ ] CeBit 2014 Testuser 1 - Mentana User 2010 CA v Anzeigen

Abbildung 5-4 Konfiguration OfficeSigner allgemein Bereich Benutzerzertifikate

Wenn Sie das Auswahlfeld mit dem auf dem Kopf stehenden Dreieck 0ffnen, sehen Sie alle
verfiigbaren Zertifikate (s.u.) zur Auswahl.

Benutzerzertifikate

Standardzertifikat:  |[ ] CeBit 2014 Testuser 1 - Mentana User 2010 CA v Anzeigen

[ ] CeBit 2014 Testuser 1 - Mentana User 2010 CA
S H%“
. ] 1 Theo Test (F) 2048 - Mentana Test 2010 CA
ungiltige Zertifikaté[ ] Mentana Root 2010 CA - Mentana Root 2010 CA {ohne GUI)
[ 1SI - Mentana De-Mail User CA
[ ]Theo Test (F) - Mentana Test 2010 CA

Signatur
[ §] CeBit 2014 Testuser 1 Q - Mentana User 2010 CA
Hash-Algorithmus:  |[ ] Mentana Test 2010 CA - Mentana Root 2010 CA eigen
[ §] Theo Test (Q) - Mentana Test 2010 CA
Dokumentenoriifuna vor dem Sianieren

Abbildung 5-5 Gedffnete Zertifikatsliste zur Auswahl

Das Paragraphenzeichen vor dem Zertifikatsnamen gibt an, dass es sich um ein qualifiziertes

Zertifikat handelt. Zertifikate ohne das Paragraphenzeichen sind einfache und fortgeschrittene
Zertifikate.

Zu jedem ausgewadhlten Zertifikat kann man sich noch erweiterte Informationen anzeigen lassen,
indem man auf die Anzeigen-Schaltflache klickt.
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Zertifikat
% Dieses Zertifikat wurde fiir die folgenden Ver di g lit:
- Schliisselverschliisselung
- Elektronische Signatur
Herausgegeben fiir
Allgemeiner Name Theo Test (F) 2048
Land DE
Organisation Mentana - Claimsoft AG
Organisationseinheit
E-Mail test@mentana.de
Seriennummer 6A
Herausgegeben von
Allgemeiner Name Mentana Test 2010 CA
Land DE
Organisation Mentana - Claimsoft AG
Organisationseinheit
E-Mail
Validitat
Herausgegeben am 18.06.2014 10:35:44
Lauft ab am 28.05.2018 10:35:44
Fingerabdriicke
SHA1-Fingerprint 7D68285A 1850EB56 B52DOEF0 C562C151 8C138934
MDS5-Fingerprint 2A7E2BA0 0A3DFAS51 B3562CBE BE62C976

Abbildung 5-6 Weitere Informationen zu einem Zertifikat

5.1.2 ZERTIFIKATSAUSWAHL

Das Auswdhlen der Option Ungiltige Zertifikate einblenden bewirkt, dass bei der
Zertifikatsauswahl auch diejenigen Zertifikate angezeigt werden, die nicht fiir das Erstellen einer
elektronischen Signatur verwendbar sind. Abgelaufene Zertifikate, welche noch im
Zertifikatsspeicher befinden werden ebenfalls angezeigt, wenn diese Option angeklickt ist.

Wadhlt man nur qualifizierte Zertifikate einblenden an, so werden in der Auswahlliste nur
qualifizierte Zertifikate angezeigt.

Wdhlt man automatische Auswahl an (ohne GUI), so erfolgt die Auswahl des Zertifikates beim
Signieren automatisch. Andernfalls 6ffnet sich ein Auswahlfenster.

5.1.3 SIGNATUR
Im Bereich Signatur kann man den Hash-Algorithmus auswdhlen, mit dem signiert wird.

Signatur

Hash-Algorithmus: | SHA-256 v
|SHA-1

Dokumentenpriifung v
|SHA-384

Art der Prifung: |SHA-512
|RIPEMD-160

Abbildung 5-7 Auswahl Hash-Algorithmus fiir Signatur
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Hier kdnnen Sie zwar alles auswdhlen, aber nicht alle Algorithmen funktionieren auch mit allen
Betriebssystemen. Unter Windows XP muss man zwingen SHA-1 nehmen. Haben Sie eine
Signaturkarte, so hdangt von dieser ab, welchen Algorithmus Sie auswdhlen miissen.

FP° | msntana

Lizensiert fiir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Unterschriftsoptionen | PDF-Konvertieung | Zeitstempeldienst | Verifikaon | Erweitert
Allgemein PDF-Unterschriften | SMIME-Unterschriften | Begriindungen | ore
Benutzerzertifikate
Standardzertifikat: [ ] Theo Test (F) 2048 - Mentana Test 2010 CA v Anzeigen
Zertifikatsauswahl
ungiiltige Zertifikate einblenden [CInur qualifizierte Zertifikate einblenden [ automatische Auswahl (ohne GUI)
Signatur Cryptoraphischer Service Provider (CSP)
Hash-Algorithmus: 5 [CJver den CSP in der Zer liste anzeigen
Dokumentenpriifung vor dem Signieren
Art der Prifung: niemals v Methode: Einzelnes Dokument v
Ausgaben
Hinweisbox bei erfolgreicher Signatur anzeigen Dokument nach erfolgreicher Signatur &ffnen
(i) oK Abbrechen

Abbildung 5-8 Meldung bei Wahl vom SHA-1-Algorithmus (veraltet)

5.1.4 CSP
Im Bereich CSP (Cryptographischer Service Provider) kdnnen Sie auswahlen, ob der CSP in der Liste
der Zertifikate fiir eine Signatur mit angezeigt wird, oder nicht.

Cryptoraphischer Service Provider (CSP)

[]verwaltenden CSP in der Zertifikatsliste anzeigen

Abbildung 5-9 Auswahl Anzeige (SP in Zertifikatsliste

5.1.5 DOKUMENTENPRUFUNG VOR SIGNATUR

Vor dem Anbringen einer Signatur kann der OfficeSigner die entsprechenden Dokumente noch
einmal fiir eine optische Priifung durch den Anwender anzeigen. Hier konnen Sie auswdhlen,
welche Bedingung hierfiir gelten muss:

Dokumentenpriifung vor dem Signieren

Art der Prifung: Methode: | Einzelnes Dokument v

immer

. nur bei qualifizierten Signaturen 2 :
Hinweisbox bei erfo|nyr bei PDF-Dateien nt nach erfolgreicher Signatur 6ffnen

nur bei qualifizierten Signaturen von PDF -Dateien

Ausgaben

Abbildung 5-10 Bedingung der Dokumentenpriifung vor einer Signatur
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Ist dies angewadhlt, konnen Sie die PDF's noch einmal betrachten, bevor Sie diese signieren.
Sollten Sie mehrere PDF’s signieren wollen, kdnnen Sie noch die Art der Anzeige wahlen.

Dokumentenpriifung vor dem Signieren

Art der Prifung: niemals v Methode:  |Einzelnes Dokument v|
|Einzelnes Dokument
Ausgaben Dokumenten-Stapel

Abbildung 5-11 Priifungsmethode fiir Dokumente vor einer Signatur

Mogliche Methoden sind hierbei:

o Einzelnes Dokument: fiir jedes Dokumente kdnnen Sie einzeln ,,Signieren" wdhlen
e Dokumenten-Stapel: erst nachdem Sie alle Dokumente betrachtet haben, werden alle
signiert.

5.1.6 AUSGABEN
Im Bereich Ausgaben, konnen Sie die Ausgaben des OfficeSigners nach einer Signatur steuern.

Ausgaben
Hinweisbox bei erfolgreicher Signatur anzeigen Dokument nach erfolgreicher Signatur 6ffnen

Abbildung 5-12 Konfiguration Allgemein-Ausgaben nach der Signatur

Das Aktivieren der Option Hinweisbox bei erfolgter Signatur anzeigen bewirkt, das Sie nach
erfolgreichem Signieren eine Hinweisbox als Bestdtigung erhalten.

Wenn Sie ein unterschriebenes PDF-Dokument nach erfolgter Signierung angezeigt haben wollen,
dann aktivieren Sie die Option Dokument nach erfolgter Signatur 6ffnen.

5.2 KONFIGURATION PDF-UNTERSCHRIFTEN

Wdhlen Sie einen Standard-Unterschriftstyp aus, der bei jedem Signaturvorgang vorausgewdhlt
sein soll.
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E] Office-Signer - Konfiguration -0

F ?9 mentana

claimsoft
Lizensiert fir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaf
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.

Unterschriftsoption:
Allgemein ;

Eigenschaften der PDF-Signaturen

ierung Zeitstempeldienst Verifikation Erweitert
S/MIME-Unterschriften Begriindungen Orte

Standard-Unterschriftstyp: | Eingebettete PDF-Unterschrift / unsichtbar v
["JEingaben im Feld "Begriinden™ automatisch in die Konfiguration tbernehmen
["JEingaben im Feld "Ort" automatisch in die Konfiguration iibernehmen

Zeitstempelanbieter

Geben Sie die Adresse (URL) eines RFC316 1-kompatiblen Zeitstempeldienstes ein, um PDF-Dokumente mit einem
Zeitstempel zu versehen.

0 l OK Abbrechen

Abbildung 5-13 Konfiguration der PDF-Unterschriften

Falls Sie Eingebettete PDF-Unterschrift ausgewdhlt haben, doch eine nicht PDF-Datei
unterzeichnen wollen, wird gleich die Externe Signatur vorausgewdhlt.

Das Aktivieren der Option Eingaben im Feld ,Begriindung" automatisch in die Konfiguration
libernenmen bewirkt, das Eingaben im Feld Begriindung, die Sie wdhrend einer Signierung
vornehmen, automatisch in der Konfiguration abgespeichert werden. Das hat den Vorteil, dass
diese neu Begriindung beim ndchsten Signaturvorgang in der Auswahlliste der Begriindungen zur
Verfiigung steht. Gleiches gilt auch fiir die Option Eingaben im Feld "Ort" automatisch in die
Konfiguration libernehmen.

In dem Feld Zeitstempelanbieter konnen Sie die URL eines RF(3161-kompatiblen
Zeitstempelanbieters eintragen, iiber den Sie beim PDF-Signieren auch noch einen Zeitstempel
abrufen kdonnen.

5.3 KONFIGURATION S/MIME-UNTERSCHRIFTEN

Fiir eine eventuell durchzufiihrende S/Mime-Signatur konnen Sie hier auswdhlen, ob diese
extern oder intern erfolgen soll.
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Dateierweiterung:

(o

Abbildung 5-14 Konfiguration der S/Mime-Signatur

F?e mentana
claimsoft
Lizensiert fur:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation: ~ Mentana SigG nicht mehr sicherhei ignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
ntersoifsoptonen__|__PoFsomerteneg L zeistenpetierst | verlaton | Ewetst |
llgemei I PDF-Unterschriften { §MIME -Unterschriften il Begriindungen | Orte
Eigenschaften der S/MIME-Signaturen
Standard-Unterschriftstyp: | Externe S/MIME-Signatur v‘
v/

Bei einer externen Signatur (S/Mime) kdnnen Sie eine Dateierweiterung angeben, welche dann

vom OfficeSigner benutzt wi

5.4, KONFIGURATION

rd.

BEGRUNDUNGEN

Auf dem Registerblatt Begriindungen kdnnen Sie Ihre Begriindungen verwalten. Folgende

Aktionen konnen durchgefii

hrt werden:

e Begriindungen hinzufiigen
e Begriindungen bearbeiten
e Begriindungen loschen

[ ]

Eine Begriindung als Standard festlegen

F ?9 mentana
claimsoft
Lizensiert fir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
[ Untersc i | PoFkonverterung | i Idi | Verifikation |  Erweitert
| Migemen |  POFunterschiften | SMIMEUnterschriften Begrandungen | Orte
Verfiigbare Begriindungen
Begriindungen l Hinzufiigen
J Ich bin Verfasser des Dokuments Bearbeiten
Ich bestatige die Richtigkeit und die Integritat des Dokumentes
Ich habe dieses Dokument Gberarbeitet Entfernen
Ich habe Teile des Dokuments Gberarbeitet —
Ich akzeptiere die im Dokument genannten Bedingungen SO
Als Standard
(i) [ oc | [ Abtrechen |

Abbildung 5-15 Konfiguration der Begriindungen
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5.4.1 HINZUFUGEN EINER BEGRUNDUNG

Um eine neue Begriindung zu erfassen, klicken Sie auf Hinzufiigen (Abbildung 5-15). Im
Bearbeiten-Dialog (Abbildung 5-16) erfassen Sie nun die neue Begriindung und bestdtigen diese
mit OK. Nun erscheint die neue Begriindung in der Liste.

o st e Ex

Eintrag

Abbrechen

Abbildung 5-16 Begriindung erfassen

5.4.2 BEARBEITEN EINER BEGRUNDUNG

Um eine Begriindung zu bearbeiten, wdhlen Sie die zu bearbeitende Begriindung in der Liste aus
und Kklicken auf Bearbeiten. Im Bearbeiten-Dialog (Abbildung 5-17) kdnnen Sie nun die
Anderungen vornehmen. Bestdtigen Sie Ihre Anderungen mit OK oder verwerfen Sie sie mit

Abbrechen.
E Office-Signer - Eintrag bearbeiten
Eintrag
[t bin Verfasser des Doluments]
oK Abbrechen

Abbildung 5-17 Bearbeiten einer Begriindung

5.4.3 LOSCHEN EINER BEGRUNDUNG

Falls Sie eine Begriindung nicht bendtigen kdnnen Sie diese aus der Liste I6schen. Wdhlen Sie die
zu loschende Begriindung aus und klicken Sie auf Loschen. Die ausgewdhlte Begriindung wird
dann sofort aus der Liste geldscht.

5.4.4 STANDARD-BEGRUNDUNG FESTLEGEN

Sie konnen eine Begriindung aus der Liste als Standard definierten. Diese Begriindung wird beim
Signieren vorausgewdhlt. Wdhlen Sie die Begriindung aus, die Sie als Standard festlegen wollen
und klicken Sie auf Als Standard. Die Standard-Begriindung bekommt in der Liste ein kleines
Symbol. Es kann immer nur eine Begriindung als Standard definiert werden. Falls eine andere
Begriindung der Standard war, verliert diese die Eigenschaft Standard.
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Verflgbare Begriindungen

Begriindungen | Hinzufiigen ‘
Ich bin Verfasser des Dokuments ‘ i "
Ich bestatige die Richtigkeit und die Integritat des Dokumentes =S ————
Ich habe dieses Dokument berarbeitet | Entfernen |

/) 1ch habe Teile des Dokuments tiberarbeitet ‘7
Ich akzeptiere die im Dokument genannten Bedingungen Kopieren |

Abbildung 5-18 Als Standard ausgewdhlte Begriindung

5.5 KONFIGURATION ORTE

Auf dem Registerblatt Orte konnen Sie Ihre Orte verwalten. Folgende Aktionen konnen
durchgefiihrt werden:

e Ort hinzufiigen

e Ort bearbeiten

e Ortldschen

e Einen Ort als Standard festlegen

© | mentana

| claimsoft
Lizensiert fur:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Unters@yiftsopﬁmgn ] PDFKonvertierung f eitstempeldi | ifikati l _ Erweitert.
Allgemein | PoF-Unterschriften [ S/MIME-Unterschriften | Begriindungen | Orte
Verfugbare Orte
Orte
/) Bad Salzdetfurth [ Bearbeiten |
Hannover i
Berlin _ Entfernen
| Koperen |
| Als Standard
o o ] [

Abbildung 5-19 Konfiguration der Orte

5.5.1 HINZUFUGEN EINES ORTES

Um einen neuen Ort zu erfassen, klicken Sie auf Hinzufiigen. Im Bearbeiten-Dialog erfassen Sie
nun den neuen Ort und bestdtigen diesen mit OK. Nun erscheint der neue Ort in der Liste.
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5.5.2 BEARBEITEN EINES ORTES

Um einen Ort zu bearbeiten, wdhlen Sie den zu bearbeitenden Ort in der Liste aus und klicken
auf Bearbeiten. Im Bearbeiten-Dialog kdnnen Sie nun die Anderungen vornehmen. Bestdtigen
Sie Ihre Anderungen mit OK oder verwerfen Sie diese mit Abbrechen.

5.5.3 LOSCHEN EINES ORTES

Falls Sie einen Ort nicht bendtigen konnen Sie diesen aus der Liste 16schen. Wdhlen Sie den zu
loschenden Ort aus und klicken Sie auf Loschen. Der ausgewdhlte Ort wird dann sofort aus der
Liste geloscht.

5.5. STANDARD-ORT FESTLEGEN

Sie konnen einen Ort aus der Liste als Standard definierten. Dieser Ort wird beim Signieren
vorausgewadhlt. Wdhlen Sie den Ort aus, den Sie als Standard festlegen wollen und klicken Sie auf
Als Standard. Der Standard-0rt bekommt in der Liste ein kleines Symbol. Es kann immer nur ein
Ort als Standard definiert werden. Falls ein anderer Ort der Standard war, verliert dieser die
Eigenschaft Standard.

5.6 KONFIGURATION UNTERSCHRIFTSPOSITIONEN

Auf dem Registerblatt Unterschriftspositionen kdonnen Sie lhre Positionen der Unterschriften
verwalten. Unterschriftspositionen legen fest, an welcher Stelle des PDF-Dokumentes sich die
sichtbare Unterschrift befinden soll. Dabei kann festgelegt werden, dass sich die Unterschrift
immer auf einer bestimmten Seite oder auf der letzten Seite des Dokumentes befindet. Die
Positionierung der Unterschrift auf der Seite ist relativ oder absolut moglich. Auch kann ein Bild
an die Position der Unterschrift eingefiigt werden. Ein solches Bild kann zum Beispiel Ihre
eingescannte Unterschrift sein.

Folgende Aktionen kdnnen durchgefiihrt werden:

e Unterschriftsposition hinzufiigen

e Unterschriftsposition bearbeiten

e Unterschriftsposition loschen

e Eine Unterschriftsposition als Standard festlegen
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Lizensiert fur:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation:  Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
POFunterscrifien | spMMEnterschifin | egrindungen | one |
PDF-Konverterung | i | Verifkation | Erweitert |
Verfiighare Unterschriftspositionen
Unterschriftsposition Seite Ursprung GroBe Hintergrundbild ‘ Hinzufligen ‘
) seispiel-position ersteSeite  UL[10,10] %  60x 25px PR
Entfernen
Kopieren
Als Standard
() [ o | [sretmn

Abbildung 5-20 Konfiguration der Unterschriftspositionen

5.6.1 HINZUFUGEN EINER UNTERSCHRIFTSPOSITION

Um eine neue Unterschriftsposition anzulegen, klicken Sie auf Hinzufiigen (Abbildung 5-20). Der
Unterschriftspositionen-Dialog erscheint (Abbildung 5-21).

Signaturoption
Bezeichnung: I image 1| |
Position bezogen auf: | relativ zu links unten (Angabe in Prozent) v ‘
Seite: |erste Seite v| 1

x-Position: 10 %

Y-Position: | 10 | %

Adobe-Layer: [] Adobe-Grafik fiir Guiltigkeit der Unterschrift

Typ: |Unterschriftenfeld v/
Breite: [ 10 Pixel

Hahe: [10 Pixel

Hintergrundbild:

Konfigurieren

Abbildung 5-21 Hinzufiigen einer Unterschriftsposition

Vergeben Sie einen eindeutigen Namen (Bezeichnung) fiir die Unterschriftsposition, damit Sie
beim Signieren keine Probleme beim Auswdhlen der richtigen Unterschriftsposition bekommen.
Im Feld Position bezogen auf konnen Sie festlegen an welcher Position auf der Seite sich die
Unterschrift befinden soll. Dabei gibt es folgende Moglichkeiten:
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e relative zu links unten (Angaben in Prozent): Position relative zur unteren linken Ecke der
Seite in Prozent. Dabei Zdhlt die Breite und die Hohe der Seite als 100 %. Bei einer
Seitenbreite von 580 Punkten (Pixel) wdren 10 % 58 Punkte von der linken Seite. Bei einer
Seitenhdhe von 840 Punkten wdren 10 % 84 Punkte vom unteren Rand.

e unten links (Angaben in Pixel): Position absolut zur linken unteren Ecke der Seite in
Punkten (Pixel).

e oben links (Angaben in Pixel): Position absolut zur linken oberen Ecke der Seite in Punkten
(Pixel).

e unten rechts (Angaben in Pixel): Position absolut zur rechten unteren Ecke der Seite in
Punkten (Pixel).

e oben rechts (Angaben in Pixel): Position absolut zur rechten unteren Ecke der Seite in
Punkten (Pixel).

Um die GroRe einer Seite eines PDF-Dokumentes zu ermitteln, 6ffnen Sie das Dokument und
rufen im Meni Datei den Meniipunkt Dokumenteigenschaften auf. Im Dokumenteigenschafts-
Dialog wdhlen Sie das Registerblatt Beschreibung und in der Rubrik Erweitert konnen Sie das
Papierformat sehen. Falls Sie das Papierformat nicht in Punkten (Pkt.) angezeigt bekommen.
Miissen Sie erst noch die Einheit umstellen. Dazu schlieBen Sie den Dialog und rufen im Meni
Bearbeiten den Meniipunkt Grundeinstellungen auf. Im Grundeinstellungs-Dialog wdhlen Sie die
Kategorie Einheiten und stellen Seiteneinheiten auf Punkte. Nun rufen Sie erneut die
Dokumenteigenschaften auf und suchen das Papierformat.

Nachdem Sie die Art der Position der Unterschrift auf der Seite festgelegt haben, miissen Sie nun
noch festlegen auf welcher Seite sich die sichtbare Unterschrift befinden soll. Dazu wdhlen Sie im
Feld Seite eine der folgenden Moglichkeiten aus:

e Erste Seite: Die Unterschrift wird auf die erste Seite positioniert
e lLetzte Seite: Die Unterschrift wird auf der letzten Seite positioniert
e Auf Seite: Die Unterschrift wird auf der von lhnen festgelegten Seite positioniert.

Die Felder X-Position und Y-Position dienen zum Festlegen der Position auf der Seite in
Abhdngigkeit von dem Feld Position bezogen auf. Bei einer relativen Positionierung miissen Sie
die Angaben in Prozent und bei einer absoluten Positionierung in Punkten hinterlegen. Dabei ist
X die horizontale und Y die vertikale Achse (Abbildung 5-22 bis Abbildung 5-25).
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(7]
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Q
<
>_
5 Breite
§ Olaf Meinecke | | Héhe
> Bamunaas *
ol
0 X-Position X-Achse 580

Abbildung 5-22 Werte der Unterschriftsposition bei Positionierung unten links

Breite =
i=]
."u_';
Hehe | | Olaf Meinecke g
e TEPETTTE =
: o
580 X-Achse X-Position 0

unten rechts

Abbildung 5-23 Werte der Unterschriftsposition bei Positionierung unten rechts

© 2014 Mentana-Claimsoft GmbH

Seite 79 von 102




OFFICESIGNER F?g mentana

claimsoft
Benutzerhandbuch Version 2.2
oben links
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Breite

Abbildung 5-24 Werte der Unterschriftsposition bei Positionierung oben links

oben rechts
589 X-Achse X-Position 0

Héhe Olaf Meinecke

Y-Position Q

Breite

Abbildung 5-25 Werte der Unterschriftsposition bei Positionierung oben rechts

Als ndchstes muss der Typ der Unterschrift festgelegt werden. Sie haben die Auswahl zwischen:

e Unterschriftsfeld: Normale sichtbare Unterschrift

e Unterschriftsfeld mit Hintergrundbild: Sichtbare Unterschrift mit Bild (z.B.:
eingescannte Unterschrift)

e Logo mit Unterschriftsfeldern (siehe Kap. 5.6.5)

Wenn Sie Unterschriftsfeld mit Hintergrundbild ausgewdhlt haben, miissen Sie eine Bilddatei als
Hintergrundbild 6ffnen (Abbildung 5-27). Es konnen nur Dateien im JPEG-Format als Hintergrund
verwendet werden.

In den Feldern Breite und Hohe geben Sie die Breite und die Hohe der sichtbaren Unterschrift ein
(Abbildung Abbildung 5-26 Bearbeiten einer Unterschriftsposition). Der Null-Punkt der Box der
sichtbaren Unterschrift ist immer unten links.
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Signaturoption
Bezeichnung: ] Image_1
Position bezogen auf: }relah‘v 2u links unten (Angabe in Prozent) v ‘
Seite: erste Seite v| |1
x-Position: | 10 | %
Y-Position: |10 | %
Adobe-Layer: ["] Adobe-Grafik fiir Giiltigkeit der Unterschrift
Breite: [10 | Pixel
Hohe: f 10 \ Pixel

Hintergrundbild: | \ ‘*W

Konfigurieren

[ ok | | abbrechen |

Abbildung 5-26 Bearbeiten einer Unterschriftsposition

[E] Office-Signer - Konfiguration

F?9 mentana
claimsoft
Lizensiert fiir: Bernd Hohmann

Organisation:  Mentana-Claimsoft GmbH
Lizensart: Vollversion

[ Aigemen | Office-Signer - Unterschriftsoption
Unterschriftsoptionen Signaturoption
PP 'en | P ———

2 Hintergrundbild wahlen ozent) v
1

® = 4 . < Desktop » Logos v| & | "Loges' durchsuchen P

Organisieren v Meuer Ordner =~ [ @

3¢ Favoriten , Interschift
— ] id v
2 D m ]
I Desktop
" Dokumente :l El
4 Downloads eses poumniase [P | BEN20H Konfigurieren
1 Musik v
Vid me_cardloge, L
l ideos . gejpg Z‘ E
i, Lokaler Datentrager (C)
s Volume (E)
2 3.b - Vertrieb_ffentlich (\storage

Bl E & m

€ Netzwerk v

Dateiname: | me_cardlogo.jpg v |JEPEG-Image (*jpg) v

Abbildung 5-27 Hintergrundbild 6ffnen

Bestdtigen Sie Ihre Anderungen mit OK. Die neue Unterschriftsposition erscheint in der
Unterschriftspositionen Liste.
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claimsoft
Lizensiert fir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaf
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Allgemein PDF-Unterschriften S/MIME-Unterschriften Begriindungen Orte
Unterschriftsoptionen PDF-Konvertierung Zeitstempeldienst Verifikation Erweitert
Verfiigbare Unterschriftspositionen
Unterschriftsposition Seite Ursprung Grofe Hintergrundbild Hinzufiigen
J Beispiel-Position erste Seite UL [10,10] % 60 x 25 px Bearbeiten
| erste Seite | UL [10,10] % | 900 x 500 px
Entfernen
Kopieren
Als Standard
0 | OK Abbrechen

Abbildung 5-28 Liste der Unterschriftspositionen

5.6.2 BEARBEITEN EINER UNTERSCHRIFTSPOSITION

Um eine Unterschriftsposition zu bearbeiten, wdhlen Sie den zu bearbeitenden Eintrag in der
Liste aus und klicken auf Bearbeiten. Im Bearbeiten-Dialog kdnnen Sie nun die Anderungen
vornehmen. Bestdtigen Sie Ihre Anderungen mit OK oder verwerfen Sie sie mit Abbrechen.

5.6.3 LOSCHEN EINER UNTERSCHRIFTSPOSITION

Falls Sie eine Unterschriftsposition nicht mehr bendtigen konnen Sie diesen aus der Liste 16schen.
Wdhlen Sie den zu loschenden Eintrag aus und klicken Sie auf Loschen. Die ausgewdhlte
Unterschriftsposition wird dann sofort aus der Liste geldscht.

5.6.4 STANDARD-UNTERSCHRIFTSPOSITION FESTLEGEN

Sie kdonnen eine Unterschriftsposition aus der Liste als Standard definierten. Diese
Unterschriftsposition wird beim Signieren vorausgewdhlt. Wdhlen Sie den Eintrag aus, den Sie
als Standard festlegen wollen und klicken Sie auf Als Standard. Die Standard-
Unterschriftsposition bekommt in der Liste ein kleines Symbol. Es kann immer nur ein Eintrag als
Standard definiert werden. Falls ein anderer Eintrag der Standard war, verliert dieser die
Eigenschaft Standard.
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5.6.5 LOGO MIT UNTERSCHRIFTSFELDERN

Weitere Einstellungsmoglichkeiten eines Unterschriftsfeldes haben Sie an dieser Stelle. Wahlen
Sie Logo mit Unterschriftsfeldern, konnen Sie das Logo definieren. AnschlieBend kdnnen Sie die
jeweils anzuzeigenden Felder in der Unterschrift definieren. Diese Angaben werden in einer XML-
Datei gespeichert und konnen somit immer wieder benutzt werden.

Signaturoption
Bezeichnung: Beispiel-Position
Position bezogen auf: |relativ zu links unten (Angabe in Prozent) v
Seite: erste Seite v 1
x-Position: 10 %
Y-Position: 10 %
Adobe-Layer: ["] Adobe-Grafik fiir Giltigkeit der Unterschrift
Typ: Logo mit Unterschriftsfeldern v
Breite: 200 Pixel
Hohe: 111 Pixel
XML-Dokument: C:\Program Files\Mentana\Officesigner\Logo\os_logo.xml
Konfigurieren
OK Abbrechen

Abbildung 5-29 Unterschriftsoptionen

Nachdem Sie den entsprechenden Typ ausgewdhlt haben, konnen Sie den Pfad zu einer XML-
Datei angeben. Wenn das Feld noch keinen Dateinamen enthdlt, so konnen Sie liber den Button
Erstellen eine neue Datei erzeugen. Haben Sie schon eine XML-Datei ausgewadhlt, lautet der
Button Konfigurieren.

Mit der Schaltflache Erstellen gelangen Sie zu einem Fenster fiir das Aussuchen eins XML-
Dateinamens. Wurde ein Dateiname vergeben, so gelangen Sie zum Eingabefenster fiir die
Konfiguration des Logos mit seinen Textfeldern:
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Konfigurationsdatei

Dateiname: C:\Program Files\Mentana\Officesigner\Logo\os_logo.xml
Signatur

Breite: Pixel

Héhe: 17}17 | Pixel

Hintergrundbild: | C:\Program Files\Mentana\Officesigner\Logo\os_logo.jpa

Felder

Name Wert X-Pos. Y-Pos. Breite Hohe Hinzufligen 1
Name Name des Unterzeichners 70 px 65px 100 px 10 px Bearbeiten
email E-Mail des Unterzeichners 70 px 55px 100 px 10 px

Datum Datum der Unterschrift 70 px 45px 100 px 10 px Entfernen
Ort Ort der Unterschrift 70 px 35px 100 px 10 px

Kopieren
OK Abbruch

Signatur

Hintergrundbild: (C:\Program Files\Mentana\Officesigner\Logo\os_logo.jpg

Abbildung 5-30 Logo-Konfiguration

Als erstes kdonnen Sie hier bestimmen, welche Grafik im Hintergrund des Unterschriftfeldes
angezeigt wird. Dazu konnen Sie Hohe und Breite des Feldes angeben.

(200 | Pixel
[111

i Pixel

Abbildung 5-31 Hintergrund-Grafik

Die Hintergrund-Grafik muss als JPG vorliegen. Sie wird auf die Breite und Hohe der Signatur
angepasst. Bei nicht passenden Seitenverhdltnissen wird sie allerdings verzerrt.

Uber der Hintergrund-Grafik konnen einzelne Textfelder angezeigt werden. Die Liste der
Textfelder sehen Sie im unteren Fensterbereich:
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Felder

Name Wert X-Pos.  Y-Pos. Breite Hohe
Name Name des Unterzeichners 70 px 65px 100 px 10 px Bearbeiten
email E-Mail des Unterzeichners 70 px 55px 100 px 10 px
Datum Datum der Unterschrift 70 px 45px 100 px 10 px Entfernen
Ort Ort der Unterschrift 70 px 35px 100 px 10 px

Kopieren

[ ok || abbruch

Abbildung 5-32 Feldliste

Uber die Schaltflache Hinzufiigen erstellen Sie neue Textfelder. Sie gelangen zum Eingabefenster
fiir die Eigenschaften eines Textfeldes:

Feldeigenschaften

Feldname: ’
Feldwert: |Konstanter Text v ‘
Feldtext: | i
X-Position: | 0 | Pixel YPositon: | 0 Pixel
Breite: | 50 Pixel Hohe: | 15 Pixel
Schrift

Schriftart: Helvetica v|  GroBe: 8 v
Schriftsti: | Normal v|  Ausrichtung: |Links v

[ oc ][ A

Abbildung 5-33 Eigenschaften eines Signaturfeldes

Sie konnen einen Feldnamen vergeben. Als ndchstes miissen Sie auswdhlen, was in dem Textfeld
angezeigt werden soll. Hier konnen Sie wdhlen, ob es ein konstanter Text sein soll, den Sie
vorgeben, oder ob es einer der Systemtexte (z.B. Datum der Unterschrift) sein soll.
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G

Feldeigenschaften

Feldname:

Feldwert:
Feldtext:

X-Position:

Breite:

Schrift

Schriftart:

Schriftstil:

Field_1

Konstanter Text

Name des Unterzeichners

Organisation des Unterzeichners
Organisationseinheit des Unterzeichners
E-Mail des Unterzeichners
Seriennummer des Zertifikates
Aussteller des Zertifikates
Fingerabdruck des Zertifikates

Datum des Unterschrift

Grund der Unterschrift

Ort der Unterschrift

[ ox | [ aenuch

Abbildung 5-34 Liste der Feldwerte

Falls Sie den Eintrag Konstanter Text auswdhlen, ist das Feld Feldtext aktiviert und Sie kdnnen
den Wunschtext dort eintragen. Anderfalls ist es deaktiviert.

Als ndchstes kdnnen Sie eingeben a) an welcher Position innerhalb des Unterschriftsfeldes dies
Textfeld erstellt werden soll, sowie b) die Breite und die Hdhe. Diese Angaben sind in Pixel

einzutragen.

Als weitere Einstellungen konnen Sie noch das Erscheinungsbild der Schrift beeinflussen:

- Schriftart (Helvetica, TimesNewRoman, Courier)
- Schriftstil (Normal, Fett, Kursiv, Fett&Kursiv)

- @GroRe

- Ausrichtung (Links, Rechts, Zentriert)

o Durch Anwdhlen von OK werden die Einstellungen iibernommen und erscheinen in der

Feldliste.
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Konfigurationsdatei

Dateiname: C:\Program Files\Mentana\Officesigner\Logo\os_logo.xml
Signatur

Breite: 200] Pixel

Hohe: 111 | pixel

Hintergrundbild: lc:‘Program Files\Mentana\Officesigner\Logo'os_logo.jpg l \:

Felder
Name Wert X-Pos.  Y-Pos. Breite Héhe ‘ Hinzufiigen J
Field_1 Organisationseinheit des Unterzeichners 0px Opx  50px 15 px Bearbeiten

Entfernen

Kopieren

o ] [ e

Abbildung 5-35 Feldliste mit einem Eintrag

Im Hintergrund werden die Einstellungen im ausgewdhlten XML eingetragen:

<?xml version="1.0" encoding="IS0-8859-1" standalone="yes"?>
<signatureappearance width="100" height="50">
<background>C:\Users\Hohmann\Desktop\status_hg.jpg</background>
<field id="Field 1" content="CERT:0U" width="50" height="15" x="@" y="0"/>
</signatureappearance>
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5.6.6 LOGOKONFIGURATION PER XML

Die Konfiguration der sichtbaren Unterschrift im PDF-Dokument erfolgt mit Hilfe einer XML-Datei.
Dort wird festgelegt, wie grol3 das Signaturfeld sein soll, welche Grafik als Hintergrund verwendet
werden soll und welche Signaturinformationen angezeigt werden sollen.

Ein Beispiel der Konfigurationsdatei sieht wie folgt aus:

@@I & C:\Program Files\Mentana\Officesigner\Logo\os_logo.xml PL~C ” & C:\Progr:

<?xml version="1.0" encoding="IS0-8859-1" standalone="true"?>
- <signatureappearance height="111" width="200">

<background>os_logo.jpg</background=
<field height="10" width="100" y="65" x="70" content="CERT:DN" id="Name"/>
<field height="10" width="100" y="55" x="70" content="CERT:EMAIL" id="email"/>
<field height="10" width="100" y="45" x="70" content="SIG:DATE" id="Datum"/>
<field height="10" width="100" y="35" x="70" content="SIG:LOCATION" id="Ort"/>

</signatureappearance>

Abbildung 5-36 Beispiel einer XML-Datei

Die Elemente im Einzelnen:

<signatureappearance>
Legt das Erscheinungsbild der Signatur fest. Die Eigenschaften width und height bestimmen die
Breite und die Hohe des Signaturfeldes.

<background>
Legt die die Hintergrundgrafik fest, die hinter das Signaturfeld gelegt werden soll.

<field>
Bestimmt die zusdtzlichen Informationen, die im Signaturfeld angezeigt werden sollen.

Die Eigenschaft id legt einen eindeutigen Namen des Feldes fest. Dieser ist frei wdhlbar.

Mit Hilfe der Eigenschaft content bestimmt man, welche Daten auf dem Signaturfeld angezeigt
werden sollen. Es konnen folgende Werte verwendet werden.

e CERT:DN: Zertifikat ausgestellt fiir
o (ERT:SERIAL: Zertifikat Seriennummer
o (ERT:ISSUER: Zertifikat Aussteller

e (ERT:ORG: Zertifikat Organisation
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e (ERT:0U: Zertifikat Organisationseinheit

e (CERT:EMAIL: Zertifikat E-Mail

o (ERT:FINGERPRINT:  Zertifikat Fingerabdruck

e SIG:DATE: Datum / Zeit der Unterschrift

e SIG:REASON: Grund der Unterschrift

e SIG:LOCATION: Ort der Unterschrift

Die Eigenschaften width, height, x, y legen die GroRe und die Position des Feldes innerhalb des
Signaturfeldes fest. Der Bezugspunkt fiir x (vertikale Achse) und y (horizontale Achse) ist die linke
untere Ecke des Signaturfeldes.

A

Y-Achse

Hintergrundbild

Signaturfeld
A ( N
Olaf Meinecke
£ Signaturinformationen
F{ [13.05.2014:10:35:01 ggggg;AlL
SIG:DATE
A Dieses Dokument wurde © | mentana
signiert von F?Oﬂl C;lmsoﬂ
v \_ ce-Signer ) >
‘ ’ X-Achse
B
< % >

D

Abbildung 5-37 BemalBBung Signatur- und Textfelder

E: Hohe des Signaturbereichs (griin markiert)

C: Breite des Signaturbereichs (griin markiert)

Einstellungen fiir ein Textfeld. Hier am Beispiel SIG:DATE (Datum und Uhrzeit der Signatur)
A: Y-Position der linken hinten Ecke des Textfeldes

B: X-Position der linken unteren Ecke des Textfeldes

F: Hohe des Textfeldes
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D. Breite des Textfeldes

Alle Angaben sind in Pixel und beziehen sich auf die untere links Ecke des Signaturfeldes.

5.7 KONFIGURATION PDF-KONVERTIERUNG

E Office-Signer - Konfiguration - oIEN|
F?e mentana
claimsoft
Lizensiert fiir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation:  Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Allgemein PDF-Unterschriften S/MIME-Unterschriften Begriindungen Orte
Unterschriftsoptionen i........PDFKonvertierung i i Idi Verifikation Erweitert

Programm und Parameter
Anwendung:

C:\Programme \PDFCreator \PDFCreator.exe

Aufruf zur Konvertierung:

@application@ /NoStart /PF"@filename @"
Verzeichnis fir die konvertierten PDF-Dokumente:

C:\Program Files\Mentana\Officesigner
Wartezeit fur Konvertierung in Sekunden:

10

0 OK_] Abbrechen

Abbildung 5-38 PDF-Konvertierung

5.8 KONFIGURATION ZEITSTEMPELDIENST

Vor der ersten Verwendung des Zeitstempeldienstes miissen Sie sich beim Betreiber registrieren.
Offnen Sie die Seite http://www.signaturportal.de in einem Webbrowser und wiahlen Sie die
anschlielRend die Funktionen Kunde werden und Anmelden aus.
Einfacher geht es, wenn Sie auf dem Registerblatt Zeitstempeldienst der Konfiguration des
OfficeSigners den Link direkt zur Anmeldung verwenden (Abbildung 9). Der OfficeSigner stellt
dann eine Verbindung zum Internet her und ruft die Anmeldeseite des Signaturportals
(Abbildung 5-40 Registrierung am Signaturportal) auf.
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E)
F?@ | mentana
| claimsoft
Lizensiert fiir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation:  Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Mlgemen | POFunterschiften | SMMEUnterschriften | Begrundungen | Orte.
Unterschriftsoptionen PDF-Konvertierung | Zeitstempeldienst Verifikation | Erweitert
Einstellungen zum Zeitstempeldienst
Zeitstempelportal: www.signaturportal.de
Nutzerkennung: 1 J Zugang testen
Nutzerkonto: Kontostand. éhuén i
Passwort:
Achtung: Die Nutzung dieser Funktion setzt voraus, dass Sie sich beim Zeitstempeldienstdienstleister registrieren lassen.
Dieser wird Thnen umgehend die Anmeldeinformationen mitteilen.
Webseite: www.signaturportal.de direkt zur Anmeldun
() i |

Abbildung 5-39 Konfiguration des Zeitstempeldienstes

Klicken Sie auf der Registrierungsseite des Signaturportals auf weiter, u

Ihren gewiinschten Benutzernamen, lhre Anschrift sowie Ihre Email-A
weiter um die Registrierung abzuschlielen. Ihre Eingaben werden

System wird Sie anschlieBend per Email iiber die folgenden Schritte
sich nach Abschluss der Anmeldung die folgenden Angaben:

e |hren personlichen Benutzernamen
e |hre Kundennummer
e |hr Passwort

m der der Registrierung zu
beginnen. Auf der folgenden Seite werden Sie aufgefordert Ihre Daten zu erfassen. Geben Sie
dresse ein. Klicken Sie auf
gesichert iibertragen. Das
informieren. Notieren Sie
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Impressum Kontakt Hilfe und Supportcenter

signaturportal.de

Home eBilling-Funktionen Technik/Schnittstellen Preise Signatur Check

Home = s
1 '

eBilling Funktionen 3 E

Preise

Referenzen

AGB Die Anmeldung und Einrichtung eines E-Mail Postfaches auf Signaturportal.de ist kostenlos &) Support Hotline
Datenschutz i ie Si Verifil o
Erst durch Nutzung der Zusatzfunktionen wie Signatur oder Verifikation fallen Kosten an. %
Cookies Policy Sie gehen durch diese Anmeldung noch keinerlsi finanzislle Verpflichtungen ein. Erst nach 01805 - 69 11 88
- heck erfolgreicher Implementierung und durch Auslsung eines weiteren Bestellprozesses kénnen Sie
Signatur/ Checl ePorto erweben. Mo-Fr von 9 - 17 Uhr
FAQ *14 Ct/Min aus Festnetz DTAG
Sie erhalten 3 ePorto Startguthaben zum Testen der Funktionen.
Kontakt
Support Hotline = ;
Haben Sie noch Fragen zur Anmeldung? Rufen Sie uns an: 01805 69 11 &8 E-Mail-Support
Nehmen Sie Kontakt mit uns auf.
Login
Benutzername e —
- -Mail Authentifizierun
2 @ Eingabehilfe
Passwart 5 o
i gl B el | | Diese Box zeigt relevante
X Informationen zum
E-Mailadresse wiederhalen *  [andre_schaffrath ] entsprechenden Eingabefeld an.
Land |German\/ -
Passwort vergessen? Bundesland/Region * I Bitte auswahlen - -
Passwort fiir Login bei Signaturportal.de festlegen
HOTLINE g L S
Bitte vergeben Sie ein Passwort bestehend aus Zahlen und Buchstaben mit mindestens 8
4 Ci/min Bundeswaeit Zeichen Lange.

Abbildung 5-40 Registrierung am Signaturportal

Bevor Sie erstmalig einen Zeitstempel fiir ein Dokument erzeugen kdnnen, miissen Sie lhre
Anmeldedaten im OfficeSigner hinterlegen. Offnen Sie das Kontext-Menii einer beliebigen Datei
und wdhlen Sie aus dem Meni des OfficeSigner die Funktion Einstellungen. Klicken Sie
anschlieBend auf die Registerkarte Zeitstempeldienst und geben Sie Ihre Anmeldedaten in die
entsprechenden Felder ein (Abbildung 100). Klicken Sie nach der Eingabe auf die Schaltflache
Zugang testen um die Korrektheit lhrer Angaben zu iiberpriifen (Abbildung 1027). Nach
erfolgreichem Abschluss dieses Konfigurationsschrittes kdnnen Sie den Zeitstempeldienst
verwenden. AnschlieBend konnen Sie ihr aktuelles Guthaben (iiberpriifen. Klicken Sie die
Schaltflache Kontostand abrufen an. Der OfficeSigner baut eine Netzwerkverbindung zum
Zeitstempeldienst auf und fragt Ihre aktuellen Kontodaten ab. Diese werden Ihnen angezeigt
(Abbildung 101). Sollte Ihr Zeitstempelguthaben erschdpft sein, so konnen Sie Ihr Konto jederzeit
unter www.signaturportal.de wieder aufladen.
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FP®| msniana

Lizensiert fiir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB

Organisation: ~ Mentana SigG nicht mehr si i i

Lizensart: Vollversion Die Eignung endete am 01.07.2008.

| Mgemen |  POFUnterschviften |  SMMEnterschiften | Begndungen | orte |

| Unterschriftsoptionen | PDF-Konverterung | Zeitstempeldienst | Verifkaton |  Erweitert |
f— a7 o

Zeitstempelportal: www.signaturportal.de

Nutzerkennung: | Thre Kennung ‘ | Zugang testen |
Nutzerkonto: [ Ihr Konto | | Kontostand abrufen |
Passwort: ssseee |

Achtung: Die Nutzung dieser Funktion setzt voraus, dass Sie sich beim Zeitstempeldienstdienstieister registrieren lassen.
Dieser wird Ihnen umgehend die Anmeldeinformationen mitteilen.

Webseite: www,signaturportal.de (direkt zur Anmeldung)

(i) [ o< | [ abrechen |

Abbildung 5-41 Zeitstempeldienst mit erfassten Daten

Anmeldung verlief erfolgreich. Die eingeget Verbindt
sind galtig.

Abbildung 5-42 Verbindungstest zum Zeitstempeldienst

o Es befinden sich noch 4743 Transaktionen auf ihrem Kundenkonto.

Abbildung 5-43 Kontostand beim Signaturportal

5.9 KONFIGURATION VERIFIKATION

W&hlen Sie die Registerkarte Verifikation um Einstellungen fiir die Uberpriifung von
elektronischen Signaturen vorzunehmen (Abbildung 103). Sie kdnnen auf dieser Seite die
folgenden Vorgaben konfigurieren:

e Verifikationsmethode
o Zertifikatspriifung
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e Angaben zu den Stylesheets fiir die Protokolle

E Office-Signer - Konfiguration - olEl
F P © | mentana
claimsoft
Lizensiert fir:  Olaf Meinecke Achtung! Der Algorithmus 'SHA-1' ist gemaB
Organisation: ~ Mentana SigG nicht mehr sicherheitsgeeignet!
Lizensart: Vollversion Die Eignung endete am 01.07.2008.
Allgemein PDF-Unterschriften S/MIME-Unterschriften Begriindungen Orte
Unterschriftsoptionen PDF-Konvertierung Idienst Erweitert
Eigenschaften der Uberpriifung
Verifikationsmethode: Kettenmodell (Standard-Priifmethode gema SigG) v
Zertifikatsprifung: Online Zertifikats Status Protokoll (OCSP) verwenden (erfordert Internet-Zugang) v

Speicherort des Stylesheets fiir Protokolle
O im Internet

URL: http://www.mentana.de/verification/xsl/MentanaV3Result. xslt

(® auf einem Laufwerk
Pfad: l C:\Users\meinecke \AppData\Roaming \Mentana\OfficeSigner \MentanaVerify. xslt
Aktualisierungsart: | automatisches Aktualisierung des Stylesheets (Priifung alle 24 Stunden) v
Update von URL: http: //mentana.de/verificati ] \tanaStylesh: ml
Aktualisiert am: 18.06.201409:10:19 Letzte Prifung am:  18.06.2014 09:10:19

Aktuelles Stylesheet herunterladen

(1) [ o Abbrechen

Abbildung 5-44 Konfiguration der Verifikation

5.9.1 EIGENSCHAFTEN DER UBERPRUFUNG

Verifikationsmethode
Wahlen Sie aus dieser Liste die zu verwendende Priifpolitik aus (Abbildung 103):

. Kettenmodell: Es wird entlang der Zertifikatskette gepriift, ob das
Unterzeichnerzertifikat zum Zeitpunkt der Unterzeichnung und die libergeordneten
Zertifikate zum Zeitpunkt der Zertifikatsausstellung giiltig waren. Die Verifikation
nach dieser Priifmethode wird vom Signaturgesetz gefordert.

. erweitertes Schalenmodell: Es wird iiberpriift, ob keines der Zertifikate zum
Zeitpunkt der Unterzeichnung abgelaufen oder durch Nennung auf einer Sperrliste
gesperrt war. Diese Priifmethode ist strikter als das Kettenmodell.

Zertifikatspriifung

Zertifikatssperrlisten automatisch iiberpriifen: Wenn Sie diese Option zulassen, wird der
OfficeSigner die im Zertifikat hinterlegten Sperrlistenverteilungspunkte aufsuchen und aktuelle
Sperrlisten herunterladen. Die Priifung der Unterschrift findet anschlieBend unter
Beriicksichtigung dieser Sperrlisten (CRL) statt. Das Signaturgesetz fordert die Uberpriifung der
Sperrlisten.
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5.9.2 SPEICHERORT STYLESHEETS PROTOKOLLE
Allgemein kann man hier zuerst festlegen, ob das Stylesheet fiir die Anzeige eines
Verifikationsprotokolls aus dem Internet, oder vom lokalen Laufwerk geladen wird.

Speicherort des Stylesheets fir Protokolle
() im Internet

URL: http: //www.me
@) auf einem Laufwerk
Pfad: ﬁ:: \Users\meine

Aktualisierungsart: | automatisches

Abbildung 5-45 Speicherort Stylesheet

Die Default-Vorgabe flir die Internet-URL lautet:
http://www.mentana.de/verification/xsl/VerificationResultl4.xslt.
Es konnen hier aber auch andere Stylesheets verwendet werden.

Entscheidet man sich fiir die Benutzung eines Stylesheets vom lokalen Laufwerk, so kann man
direkt angeben, bzw. iiber einen Datei-Aussuchen-Dialog auswdhlen wo das Stylesheet auf dem
lokalen Laufwerk gespeichert werden soll.

Weiterhin kann man auswdhlen, wie oft die lokale Version des Stylesheets aktualisiert werden

soll.
Aktualisierungsart: | automatisches Aktualisierung des Stylesheets (Priifung alle 24 Stunden) v
Update von URL: ke".1 fLitomathd'les Aktuahsxerun des S Iesheets' v
automatisches Akmalmemng des Stylesheets (Prifung alle 24 Stunden)

Aktualisiert am:

Abbildung 5-46 Aktualisierung des Stylesheets

Hierfiir wird auch eine URL bendtigt, wo die lokale Version mit der Online-Version verglichen
wird (in Abhdngigkeit von der Sprache).

Darunter wird angezeigt, wann die letzte Priifung und die letzte Aktualisierung des Stylesheets
erfolgte.

Uber die Schaltfliche Aktuelles Stylesheet herunterladen kann man die lokale Version
aktualisieren. Anderfalls erfolgt die Aktualisierung entsprechend den Einstellungen bei der
Verifikation.

5.10 ERWEITERTE KONFIGURATION
Auf der Seite ,Erweitert" der Konfiguration kann man die Sprache des OfficeSigners einstellen
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FP® | msntana

| Algemein |  POFUnterschriften | sMIMEUnterschriften | and | ot
| Unterschriftsoptionen | PDF-Konvertierung | Zeitstempeldienst |  Verifikation || Erweitert

Sprache: iDeubd\ v ‘

Ereignisprotokoll
Auftretende Programmereignisse werden durch folgenden Dienst aufgezeichnet:

Protokolldienst: I keine Protokollierung v Konfigurieren

Abbildung 5-47 Konfiguration Seite , Erweitert”

Zusatzlich kann man das Protokollieren in einem Ereignisprotokoll mitloggen. Hierbei gibt es
zwei Moglichkeiten:

e Textdatei
e Datenbank

Textdatei als Log-Datei:

Auftretende Programmereignisse werden durch folgenden Dienst aufgezeichnet:

Protokolldienst: Textdatei-Protokollierung v‘ [Konﬁguneren|

Log-Verzeichnis

Verzeichnis: I :\Program FilesMentana\Officesigner

Looc || b |

Abbildung 5-48 Textdatei-Protokollierung Einstellungen

Logging in eine Datenbank:
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Auftretende Programmereignisse werden durch folgenden Dienst aufgezeichnet:

Protokolldienst: }“lr)efenbark-Protokolliemng v IKonﬁgu'ieren I

Zugangsinformationen Protokolldatenbank

Datenbankverbindung: |
Benutzer: ‘

Passwort: \

Datenbank-Verbindung testen

@

Abbildung 5-49 Datenbank fiir Logging

Fiir die Verbindung wird eine ODB(-Datenquelle bendtigt. Ndhere Angaben hierzu erhalten Sie
liber unseren Support.
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