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Installation Office-Signer

1. Installation der Anwendung

Die Software Mentana Office-Signer wird Ihnen als Link in einer Mail gesendet. Laden Sie
sich durch Anklicken des Links das Installationspaket aus dem Internet herunter.

Starten Sie die Einrichtung der Anwendung durch Doppelklick auf die Installationsdatei
(Abbildung 0-1). Sie werden aufgefordert die Lizenzbedingungen der Mentana-Claimsoft AG
anzuerkennen, anschlieBend wéahlen Sie die zu installierenden Komponenten und ein
Zielverzeichnis fiir die Installation der Software aus. Nach Eingabe dieser Informationen
kopiert die Installationsroutine die benétigten Dateien auf ihr System und registriert

Systembibliotheken.
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Abbildung 0-1 — Setup

2. Startfenster

Auf der 1. Seite des Installations-Assistenten werden Sie Uber die Anwendung informiert, die
installiert werden soll. Klicken Sie auf Weiter >, um mit der Installation fortzufahren. Zum

Beenden der Installation klicken Sie auf Abbrechen.
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Willkommen beim Setup
Assistenten von Mentana
Office-Signer

Der Setup Assistent wird Mentana Office-Signer auf Threm
Computer installieren. Klicken Sie auf "weiter" um

forkzuf ahren, oder auf "abbrechen” um den Setup Assistent
zu beenden.
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Abbildung 0-2 — Willkommen
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3. Lizenzbedingungen

Im 2. Schritt der Installation werden Sie aufgefordert die Lizenzbedingungen zu akzeptieren.
Lesen Sie sich die Lizenzbedingungen durch und markieren Sie ,lch stimme der
Lizenzvereinbarung zu“, wenn Sie einverstanden sind. Durch driicken des ,Weiter“-Knopfes
kdénnen Sie nach Ihrer Zustimmung die Installation fortsetzen.
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Abbildung 0-3 — Lizenzbedingungen

4. Komponenten auswahlen

Im folgenden Schritt kbnnen Sie den Installationsumfang anpassen. Sie haben hierbei die
Mdglichkeit, die Standardkomponenten zu installieren oder die Auswahl anzupassen.
(Abbildung 0-4 - Auswabhl der Installationsart)
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Standard

Installiert die gebrauchlisten Programmfunktionen, Empfohlen
fir die meisten Benukzer,

Benutzerdefiniert

‘Wahlen Sie die Programmfunktionenen, die installiert werden
sollen, sowie Ihren Installationsart, EmpFohlen Fir
forbgeschrittens Benutzer,
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Abbildung 0-4 - Auswahl der Installationsart
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Benutzerdefinierte Installation (optional)

In diesen Schritt der Installation kénnen Sie die Komponenten auswahlen, die installiert
werden sollen (Abbildung 0-5). Folgende Optionen stehen zur Verfligung:

Office-Signer

Mentana Office-Signer wird installiert.

Microsoft BaseCSP (nicht in der Demoversion verfligbar)

Installiert den Microsoft BaseCSP, der grundlegende Funktionen flr die
Smartcardunterstlitzung zur Verflgung stellt.

Mentana CSP-Komponente (nicht in der Demoversion verfligbar)

Installiert die Betriebssystemabhangige CSP-Komponente, um den Zugriff auf
Smartcards zu ermdglichen.

Acrobat-Plugin

Installiert ein Plugin fir Adobe Acrobat und Acrobat-Reader Versionen, das ein
Unterzeichnen aus dem Programm heraus ermdglicht.

Office-Cryptor (nicht in der Demoversion verfligbar)

Bietet Ver- und Entschlisselung ihrer Dateien, bequem Uber das Kontext-Meni des
Office-Signers.

Das Zielverzeichnis der Installation kann Gber den Button ,Wé&hlen....“ Angepasst werden,
falls dies notwendig sein sollte.

6.
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Klicken Sie auf ein Symbol in der Liste unken, um die Installation einer Funkkion zu

andern.
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Abbildung 0-5 — Komponenten auswahlen

Beginn der Installation

Die eigentliche Installation kénnen Sie nun durch driicken des Knopfes ,Installieren” (siehe
Abbildung 0-6 — Beginn der Installation) starten.
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i Mentana Office-Signer Setup

¥Yorbereitung der Installation abgeschlossen
=& mentana
Dier Setup Assistent ist bereit, mit der Installation zu beginnen, == claimsoft

Klicken Sie auf "Installieren” um die Installation zu starten. Wenn Sie die
Installationseinstellungen Gberprifen oder dndern méchten, klicken Sie auf "Zurick”. Um
den Setup Assistent zu beenden, Kicken Sie auf "Abbrechen”,
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Abbildung 0-6 — Beginn der Installation

Wahrend der Installation werden der momentane Fortschritt und die durchgefuhrte Aktion
angezeigt. (Abbildung 0-7 Installationsverlauf).
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Bitte warten Sie, wahrend der Setup Assistent Mentana Office-Signer installiert.
Diese Aktion kann einige Minuten dauern.

Status: Die Installation wird (berpriift
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Abbildung 0-7 Installationsverlauf

7. Ende der Installation

Nun ist es geschafft, das Einrichten des Office-Signer ist abgeschlossen. Durch klicken auf
Fertigstellen (Abbildung 0-8) wird das Installationsprogramm verlassen. Jetzt kbnnen Sie den
Office-Signer verwenden.
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i Mentana Office-Signer Setup
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Der Setup Assistent von
Mentana Office-Signer wird
abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden.

Eerﬁstellen

Abbildung 0-8 — Ende der Installation
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Lizenzierung des Office-Signer

Die Verwendung des Mentana Office-Signer setzt die Existenz eines gliltigen
LizenzschlUssels voraus. Diesen erhalten Sie entweder als Bestandteil des gelieferten
Softwarepaketes oder auf Anfrage von der Mentana-Claimsoft AG. Falls Sie zum Zeitpunkt
der Installation keine Lizenz-Datei besitzen, kontaktieren Sie bitte info@mentana.de. Sie
erhalten daraufhin entweder ihre Demo Lizenzierung bzw. Evaluationsschlissel, dessen
Giiltigkeit auf 30-90 Tage beschrénkt ist'.

Beim ersten Start der Anwendung werden Sie aufgefordert ihren Lizenzschllissel zu
importieren. (Bei der Demoversion sollte schon ein entsprechender Schlissel installiert sein)
Waéhlen Sie im erscheinenden Hinweisfeld die Option Lizenzieren aus. Daraufhin wird der
Mentana Lizenzmanager gestartet, welcher Ihnen das Importieren lhrer Schlisseldatei
ermdglicht. Klicken Sie die Schaltflache Offnen an und wéahlen Sie den Speicherort der
Lizenz-Datei aus (Abbildung 0-10). Klicken Sie anschlieBend erneut Offnen. Das Fenster
Lizenzmanager zeigt Ihnen daraufhin die Gultigkeitsinformationen der importierten Lizenz an.
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Abbildung 0-10 — Lizenz-Datei 6ffnen

! Die Art des gelieferten Schllssels hangt vom Status lhrer Bestellung ab
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Abbildung 0-11 — gultige Lizenz

1. Installation Softwarezertifikat (Optional)

Bevor Sie samtliche Funktionen des Mentana Office-Signer nutzen kdnnen, benbtigen Sie
ein Zertifikat. Dieses dient als elektronische Identitdt bei der Unterzeichnung von
Dokumenten. Verfligen Sie bereits Uber ein SmartCard-Lesegerat oder einen SmartToken,
so kbénnen Sie den folgenden Abschnitt lberspringen. Sie erhalten mit lhrer Kopie des
Office-Signer ein von der Mentana GmbH ausgestelltes Softwarezertifikat. Bevor Sie dieses
in der Signaturanwendung verwenden kénnen, missen Sie es im Windows-Zertifikatspeicher
installieren. Sichern Sie die Zertifikatsdatei cert_ihr_name.p12 in ein beliebiges Verzeichnis.
Offnen Sie durch Rechtsklick auf diese Datei das zugehérige Kontext-Men( (Abbildung 0-12)
und wahlen Sie die Funktion PFX Installieren aus. Windows wird Sie wahrend des
Importvorgangs nach dem Passwort fir den privaten Schlissel fragen (Abbildung 0-14).
Dieses lautet fur alle von der Mentana GmbH gelieferten Testzertifikate mentana.

JE.Mentana GrbH.Mentana
ser 2004 CA.jd2

. ) skauschi
PFX installieren

# Officesigner 3
Offnen mit...
Senden an ¥
Ausschneiden
Kopieren

Verknipfung erstellen
Laschen
Uribenennen

Eigenschaften

Abbildung 0-12 — Softwarezertifikat installieren
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willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifilkatsvertrauenslisten und -spertlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalken Informationen fir den Datenschutz oder filr den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang fortzusetzen.

Abbildung 0-13

Kennwort

Der private Schlissel worde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

zeben Sie das Kennwort Fir den privaten Schliissel ein,

Kennwart;
|*******|

[]Hohe Sicherheit Fir den privaten Schiiissel aktivieren. Immer wenn der private
Schliissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option aktivieren.

[ 5chlissel als expartierbar markisren, Dadurch kinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw, dberfihren,

[ < Zuriick H Weiter = ] [Ahhrechen

Abbildung 0-14

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

‘Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kiinnen einen
Pfad fir die Zertifikate angeben.

(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in folgendem Speicher speichern

[ < Zuriick ]L Weiter = J [Abbrechen

Abbildung 0-15

Achten Sie wahrend des Installierens darauf, dass lhr Zertifikat in den Speicher Eigene
Zertifikate installiert wird. Wenn Sie in dieser Frage unsicher sind, so wahlen Sie die Option
Zertifikatsspeicher automatisch auswéahlen (Abbildung 0-15).
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Installieren Sie anschlieBend das Stammzertifikat der Mentana GmbH. Dieses wird zur
Vervollstandigung der Zertifikatsprifung bendétigt, da das flr Sie erstellte Softwarezertifikat
von der Mentana GmbH beglaubigt wurde. Sichern Sie die Datei Mentana cert.der auf Ihre
Festplatte und wahlen Sie aus dem Kontext-Menl dieser Datei die Funktion Zertifikat
installieren aus. Der Zertifikatsimport-Assistent wird die Installation des Zertifikates fur Sie
durchfihren. Vor Abschluss der Operation werden Sie gefragt, ob Sie das Zertifikat Mentana
2004 User CA der Liste der vertrauenswirdigen Stammzertifikate hinzufugen wollen.
Beantworten Sie diese Frage mit Ja (Abbildung 0-16).

Sicherheitswarnung J

’E Sie sind im Begriff, ein Zertifilkat von einer Zettifizierungsstelle zu installieren, die sich wie Folgt darstellt:
£ Mentana User 2004 CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Mentana User 2004 CA" stammt. Wenden Sie sich an
"Mentana User 2004 CA", um die Herkunft zu bestétigen. Die Folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck {shal}: FSCAIFE9 F3A47A85 BE4C40AA 3A2EE790 21504144

'arnung:

‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestelten
Zertifikaten vertraut, Das Installieren von Zertifikaten mit unbestitighem Fingerabdruck stell ein Sicherheitsrisika
dar.Falls Sie auf "1a" klicken, nehmen Sie dieses Risika in Kauf.

Méichten Sie dieses Zertifikat installieren?

Mein
Abbildung 0-16

Weitere Informationen entnehmen Sie bitte dem ausfihrlichen Handbuch des Mentana
Office-Signer unter dem MenUpunkt Handbuch.
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