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license.xml

C:\Program Files (x86)\Mentana\Autoverifier DCE





 

 

 



 



avservice –i –n avdce_svcname –d avdce_svcbeschreibung –t avdce_instanz 

C:\ProgramData\Mentana\AutoVerifier DCE\ 



 



 

 

 

 

 

 



 

 

 

 

 

config.xml



AV DCE

IN-Ordner

Überwacht 
IN-Ordner Nach Verifikation

OUT-
Ordner

Zu 
verifizierende 

Dateien

AV DCE

Server mit 
- Postgress- DB

- Apache Tomcat 
Webserver

SOAP-
Anfrage

Sendet Files in DB,
Liest DB-Einträge aus

Überwacht DB, 
liest Dateien aus, 

schreibt Ergebnis in DB zurück



AV DCE

Server mit 
- Postgress- DB

- Apache James Mail-
Server

SMTP-
Anfrage?

Sendet Files in DB,
Liest DB-Einträge aus

Überwacht DB, 
liest Dateien aus, 

schreibt Ergebnis in DB zurück
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Verifikation.pdf  <Prefix>Verifikation<Suffix>.pdf.xml 

http://www.mentana.de/verification/xsl/MentanaV3Result.xslt 

stylesheet/mentana.xsl 

AVPDFService







Verifikation.pdf  <Prefix>Verifikation<Suffix>.pdf.xml.tsr 

 

 

http://tsa.mentana-net.de/tsa/service 
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Test1.pdf

Test1.pdf.xmlstylesheet

Test1.pdf.xml mit Verweis auf 
 Spezialstyle.xslt 

In-Ordner: Out-Ordner:

Inhalt Zeile1: 
Spezialstyle.xslt

 

Test1.pdf
Test1.pdf.xml mit Verweis auf 

 Globalstyle.xslt 

In-Ordner: Out-Ordner:

Test2.pdf

.xmlstylesheet Test2.pdf.xml mit Verweis auf 
 Globalstyle.xslt 

Inhalt Zeile1: Globalstyle.xslt

 





 

 



 

 





 





http://ocsp.a-trust.at/ocsp
http://pks.telesec.de/ocspr


 

 

Eingangsverzeichnis

Ausgangsverzeichnis

Datei(en) einlesen

Verifikation erfolgreich

AV DCE Report-Verzeichnis

Backup-Verzeichnis

falls Backup 
gewünscht

Fehlerverzeichnis

fehlerhafte 
Verifikation
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Dokument.pdf

Dokument.pdf.skip
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 

Dokument.pdf Dokument Kopie (1).pdf

Dokument.pdf

Dokument Kopie (1).pdf

Dokument Kopie (2).pdf Dokument Kopie (3).pdf
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telnet localhost 7880  

STATUS        3 
STATUS-MSG    STOPPED 
TOTAL         0 
SUCCESS       0 
FAILED        0 
ACTIVE-SINCE   
INSTANCE-NAME Mentana AutoVerifier DCE 





 

 

 

 



 

 

 



 

 

 

C:\ProgramData\Mentana\AutoVerifier DCE  
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config.xml
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-l

mentdbg.cfg

 

 

 

 



0 Operation erfolgreich abgeschlossen INFO 
1 Unbekannter oder nicht dokumentierter Fehler INFO 
-1 Datei konnte nicht geöffnet oder geschrieben werden WARNING 
 

-22 Fehlerhafte PKCS#7-Struktur.  FATAL 
-24 Das Erstellen der kryptographischen Signatur schlug fehl. FATAL 
-27 Auf den privaten Schlüssel des Zertifikates konnte nicht zugegriffen werden. FATAL 
-28 Das ausgewählte Zertifikat ist nicht mehr verfügbar. FATAL 
-35 Dateiname des Dokumentes und der Signatur sind identisch. FATAL 
-36 Die Signaturdatei konnte nicht angelegt bzw. geschrieben werden. FATAL 
-58 Der zur Verarbeitung benötigte Speicher konnte nicht allokiert werden. FATAL 
 
 

-113 Keine Signatur in der Datei vorhanden. ERROR 
-114 Die PKCS#7-Struktur ist fehlerhaft oder nicht vorhanden. ERROR 
-115 Die PKCS#7-Struktur ist fehlerhaft oder nicht vorhanden. FATAL 
-117 Die PKCS#1-Struktur ist fehlerhaft oder nicht vorhanden. ERROR 
-118 Das Zertifikat einer PKCS#1-Signatur ist fehlerhaft oder nicht vorhanden. ERROR 
-200 Das Verschlüsseln schlug fehl, da das Zertifikat ungültig ist. ERROR 
-201 Das Verschlüsseln schlug fehl, da die Nachricht ungültig ist. ERROR 
-202 Das Verschlüsseln schlug fehl, da die erzeugte Nachricht ungültig ist. ERROR 
-203 Das Verschlüsseln des Dokumentes schlug fehl. ERROR 
-204 Das Entschlüsseln schlug fehl, da das Zert ungültig/ nicht vorhanden ist. ERROR 
-205 Das Entschlüsseln schlug fehl. Die verschlüsselte Nachricht konnte nicht  

verstanden werden. ERROR 
-206 Das Entschlüsseln schlug fehl. Das übergebene Dokument enthielt keine  

verschlüsselte Nachricht. ERROR 
-207 Das Entschlüsseln des Dokumentes schlug fehl. ERROR 
-300 ERROR_PKCS7_PREPARE ERROR 
-301 ERROR_PKCS7_OUTBUFFER ERROR 
 

-1001 Die PDF-Datei konnte nicht gelesen werden. ERROr 
-1002 Das Inhaltsverzeichnis des PDF-Dokumentes konnte nicht gelesen werden ERROR 
-1003 Die Position des PDF-Trailers konnte nicht ermittelt werden. ERROR 
-1004 Beim Lesen eines PDF-Datenfeldes trat ein Fehler auf. ERROR 
-1007 Die Größe des Dokuments verhindert eine Verarbeitung. ERROR 
-1008 Die Eingabedaten sind ungültig. ERROR 
-1012 Die Eingabedatei konnte nicht geöffnet werden. ERROR 
-1016 Das Auslesen eines PDF-Feldwertes schlug fehl. WARNING 
-1018 Der Trailer des PDF-Dokumentes konnte nicht gelesen werden. ERROr 
-1021 Das Dokument ist verschlüsselt und kann daher nicht signiert werden. ERROR 
-1022 Die sichtbare Signatur konnte nicht innerhalb der Seitenränder  

positioniert werden. ERROR 
-1023 Es konnte keine Instanz des signierten PDF-Dokumentes angelegt werden. ERROR 
-1025 Es wurde kein signaturfähiger Inhalt gefunden. ERROR 
-1026 Das Hinzufügen einer PDF-Anlage schlug fehl. ERROR 



-1027 Ein Objekt zur sichtbaren Unterschrifsdarstellung konnte nicht in das  
PDF-Dokument eingefügt werden. ERROR 

-1028 Die übergebene Grafikdatei konnte nicht geöffnet oder gelesen werden. ERROR 
-1029 Die übergebene Datei ist kein PDF-Dokument ERROR 
-1035 Das angegebene Hintergrundbild der Signatur ist nicht im JPEG-Format ERROR 
-1038 Das PDF-Dokument konnte nich angelegt oder geschrieben werden. ERROR 
-1040 Ein Datumsfeld hat ein inkorrektes Format. ERROR 
-1050 Die Seitengröße des Dokumentes konnte nicht ermittelt werden. ERROR 
-1081 Das Dokument konnte nicht gelesen werden. ERROR 
-1171 Das anzufügende Dokument konnte nicht geöffnet werden. ERROR 
-1172 Ein Datenblock konnte dem PDF-Dokument nicht hinzugefügt werden. ERROR 
-1173 Anhang konnte dem PDF-Dokument nicht hinzugefügt werden. Nicht  

unterstützter MIME-Typ. ERROR 
-1200 Das Durchsuchen des PDF-Dokumentes schlug fehl. ERROR 
-1801 Die Bestimmung der Signaturposition war nicht erfolgreich. ERROR 
 

8000 Die URL des Zeitstempeldienstes ist fehlerhaft. ERROR 
8001 Es konnte keine Verbindung zum Zeitstempeldienst hergestellt werden. ERROR 
8002 Der Gültigkeitszeitraum des Zertifikates ist beendet. ERROR 
8003 Bei der Verarbeitung ist ein schwerer Ausnahmefehler aufgetreten. ERROR 
8004 Innerhalb des CSP-Moduls ist eine Ausnahmesituation aufgetreten. ERROR 
8006 Im Dokument ist keine Signatur enthalten. ERROR 
 
 

1 Die Zertifikatssperrliste wurde nicht gefunden. FATAL 
-1 Fehler beim Öffnen der CSP FATAL 
-2 Fehler beim Öffnen des Zertifikatsspeichers. FATAL 
-3 Fehler beim Schließen des Zertifikatsspeichers. FATAL 
-4 Fehler bei der Hashwertberechnung des Zertifikats. FATAL 
-5 Fehler beim Setzen der Version. FATAL 
-6 Fehler beim Setzten der CSP. FATAL 
-7 Fehler beim Setzten des Ausstellers. FATAL 
-8 Fehler beim Setzen der Seriennummer. FATAL 
-9 Fehler beim Setzen des Signaturalgorithmuses. FATAL 
-10 Fehler beim Setzen des Eigentümers. FATAL 
-11 Fehler beim Setzen der Eigentümer-Schlüssels. FATAL 
-12 Fehler beim Setzen des Eigentümer-Schlüssel-Atlgorithmuses. FATAL 
-13 Fehler beim Setzen des Gültigkeits-Bisdatum. FATAL 
-14 Fehler beim Setzen des Gültigkeits-Vondatum. FATAL 
-15 Fehler beim Setzen des Fingerabdruckes. FATAL 
-16 ERROR_CLOSING_CSP_AND_OPENING_CERTSTORE FATAL 
-17 ERROR_CLOSING_CSP_AND_CERTSTORE FATAL 
-18 ERROR_CLOSING_CSP FATAL 
-19 ERROR_SETTING_CERTCONTEXT FATAL 
-20 Kein Fingerabdruck vorhanden. FATAL 
-21 Falsche Person. FATAL 
-22 Fehlerhafte PKCS#7 Struktur. FATAL 
-23 XML Datei kann nicht geöffnet werden. FATAL 
-24 ERROR_BLOB_SIGN FATAL 
-25 ERROR_SETTING_NOTAFTERRAW FATAL 
-26 ERROR_SETTING_NOTBEFORERAW FATAL 
-27 ERROR_SETTING_DISPLAYNAME     FATAL 
-28 ERROR_INVALID_CERTINDEX FATAL 
-29 ERROR_SIGN_FOR_LENGTH FATAL 
-30 ERROR_FAKE_HASH FATAL 
-31 ERROR_CERTSTORE_OPENSTORE FATAL 
-32 ERROR_CERTSTORE_ENUMCERT FATAL 



-33 ERROR_CERTSTORE_OPENCERT FATAL 
-34 Die PKCS#1-Struktur ist fehlerhaft oder nicht vorhanden. FATAL 
-35 Dateiname des Dokumentes und der Signatur sind identisch. FATAL 
-36 Die Signaturdatei konnte nicht angelegt bzw. geschrieben werden. FATAL 
-40 ERROR_SETTING_SCARD_INTERFACE FATAL 
-41 ERROR_SETTING_SCARD_CONTEXT FATAL 
-42 ERROR_SETTING_SCARD_CONNECT_CARD FATAL 
-43 ERROR_SETTING_SCARD_PKCS15_INIT FATAL 
-44 ERROR_SETTING_SCARD_CERT_ENUMERATION FATAL 
-45 ERROR_SETTING_SCARD_CERT_READ FATAL 
-46 ERROR_SETTING_SCARD_READER FATAL 
-50 ERROR_SETTING_SSLPKEYFILENAME FATAL 
-51 ERROR_SETTING_SSLCERTFILENAME FATAL 
-52 ERROR_SETTING_SSLPREFIX FATAL 
-53 ERROR_SETTING_SSLDIR FATAL 
-54 ERROR_CREATING_X509 FATAL 
-55 ERROR_PARSE_X509 FATAL 
-56 ERROR_SETTING_CERT_X509 FATAL 
-57 ERROR_UNSUPPORTED_SIGNATURE_ALGO FATAL 
-58 Der zur Verarbeitung benötigte Speicher konnte nicht allokiert werden. FATAL 
-60 ERROR_INIT_PKCS11_ENGINE FATAL 
-71 ERROR_NO_READERS_FOUND FATAL 
-72 ERROR_WRONG_READER_SELECTED FATAL 
-73 ERROR_SMARTCARD_COMM_ERROR FATAL 
-74 ERROR_SMARTCARD_WRONG_CARD FATAL 
-75 ERROR_SC_WRONG_LEN_PW1 FATAL 
-76 ERROR_SC_WRONG_LEN_PW2 FATAL 
-77 ERROR_SC_WRONG_LEN_SIGPW1 FATAL 
-78 ERROR_SC_WRONG_LEN_SIGPW2 FATAL 
-79 ERROR_SC_TCOS_INITIALIZED FATAL 
-80 ERROR_SC_TCOS_PW1_INITIALIZED FATAL 
-81 ERROR_SC_TCOS_PW2_INITIALIZED FATAL 
-82 ERROR_SC_TCOS_SIGPW1_INITIALIZED FATAL 
-83 ERROR_SC_TCOS_SIGPW2_INITIALIZED FATAL 
-84 ERROR_SC_UNLOCK_PW1 FATAL 
-85 ERROR_SC_UNLOCK_PW2 FATAL 
-86 ERROR_SC_UNLOCK_SIGPW1 FATAL 
-87 ERROR_SC_UNLOCK_SIGPW2 FATAL 
-90 ERROR_TS_BUILD_REQUEST FATAL 
-91 ERROR_TS_GET_RESPONSE FATAL 
-92 ERROR_TS_GET_TIMESTAMP FATAL 
-93 ERROR_TS_TIMESTAMP_TO_LONG FATAL 
-94 ERROR_TS_NO_RSA_KEY FATAL 
-95 ERROR_TS_WRONG_PARAM FATAL 
-96 ERROR_CADES_LEVEL_NOT_SUPPORTED FATAL 
-113 Keine Signatur in der Datei vorhanden. FATAL 
-114 Die PKCS#7-Struktur ist fehlerhaft oder nicht vorhanden. FATAL 
-115 Die PKCS#7-Struktur ist fehlerhaft oder nicht vorhanden. FATAL 
-117 Die PKCS#1-Struktur ist fehlerhaft oder nicht vorhanden. FATAL 
-118 Das Zertifikat einer PKCS#1-Signatur ist fehlerhaft oder nicht vorhanden. FATAL 
-119 ERR_WRONG_PKCS7_SIGNATURE FATAL 
-120 ERR_WRONG_TSR_CONTENT FATAL 
-200 Das Verschlüsseln schlug fehl, da das Zertifikat ungültig ist. FATAL 
-201 Das Verschlüsseln schlug fehl, da die Nachricht ungültig ist. FATAL 
-202 Das Verschlüsseln schlug fehl, da die erzeugte Nachricht ungültig ist. FATAL 
-203 Das Verschlüsseln des Dokumentes schlug fehl. FATAL 
-204 Das Entschlüsseln schlug fehl, da das Zertifikat ungültig oder  

nicht vorhanden ist. FATAL 
-205 Das Entschlüsseln schlug fehl. Die verschlüsselte Nachricht konnte  

nicht verstanden werden. FATAL 
-206 Das Entschlüsseln schlug fehl. Das übergebene Dokument enthielt 

keine verschlüsselte Nachricht. FATAL 



-207 Das Entschlüsseln des Dokumentes schlug fehl. FATAL 
2164260866 ERROR_CAN_NOT_LOAD_SIGNATURE_FILE FATAL 
2164260868 ERROR_CAN_NOT_LOAD_TSR_FILE FATAL 
2164260872 ERROR_CAN_NOT_LOAD_DOC_FILE FATAL 
2147483649 ERROR_INVALID_SIGNATURE FATAL 
2147483650 ERROR_CERT FATAL 
2147483652 ERROR_CRL FATAL 
2147483656 ERROR_TRUST FATAL 
2147483664 ERROR_SERVER FATAL 
2147483680 ERROR_PERSON FATAL 
2147483712 ERROR_TIME_CERT FATAL 
2147483776 ERROR_CRL_ENTER FATAL 
2147483904 ERROR_CRL_TIME FATAL 
2147484160 ERROR_OCSP_COMM_ERROR FATAL 
2147484672 ERROR_OCSP_WRONG_RESPONSE FATAL 
2147485696 ERROR_OCSP_UNKNOWN FATAL 
2147487744 ERROR_SIGNOTCHECKED FATAL 
2147491840 ERROR_WRONG_CERT_SIGNATURE FATAL 
2147500032 ERROR_SIGN_NOT_INTIME FATAL 
2147516416 ERROR_SIGN_NOT_IN_CA_TIME FATAL 
2147418112 CA-Zertifikat nicht im Speicher gefunden! FATAL 
2147614720 ERROR_CRL_NOT_MATCH_CERT FATAL 
2147745792 WARNING_SIGN_OK_CERT_REV FATAL 
2148007936 Die OCSP-URl wurde nicht gefunden. FATAL 
2148532224 ERROR_TIMESTAMP FATAL 
2149580800 ERROR_TIMESTAMP_DOC FATAL 
2151677952 WARRNING_DOC_NOT_COVERED FATAL 
1073741825 ERROR_DEMAIL_UNSOPPORTED_VERSION FATAL 
1073741826 ERROR_DEMAIL_UNSOPPORTED_HASH_ALGORITHM FATAL 
1073741828 ERROR_DEMAIL_INVALID_V_TAG FATAL 
1073741832 ERROR_DEMAIL_INVALID_C_TAG FATAL 
1073741840 ERROR_DEMAIL_INVALID_H_TAG FATAL 
1073741856 ERROR_DEMAIL_INVALID_BODY_HASH FATAL 
1073741888 ERROR_DEMAIL_INVALID_HEADER_HASH FATAL 
1073741952 ERROR_DEMAIL_VALIDITY_HEADER_TOKENS FATAL 
1073742080 ERROR_DEMAIL_INVALID_LINEBREAKS FATAL 
1073742336 ERROR_DEMAIL_MUST_BE_SIGNED FATAL 
1073742848 ERROR_CAN_NOT_OPEN_DEMAIL_FILE FATAL 
1073743872 ERROR_DEMAIL_INVALID_HEADERS FATAL 
1073745920 ERROR_DEMAIL_INVALID_HEADER_SIGNATURE FATAL 
1073750016 ERROR_DEMAIL_NO_DATA FATAL 
1073758208 ERROR_DEMAIL_INVALID_SIGN FATAL 
1073774592 ERROR_DEMAIL_INVALID_CERT FATAL 
 
-256 MSSL_NO_DATA_PRESENT FATAL 
-257 MSSL_BUFFER_TO_SMALL FATAL 
-258 MSSL_NO_ACTIVE_PDF_DOC FATAL 
-259 MSSL_ERROR_OPENING_FILE FATAL 
-260 MSSL_ERROR_READING_FILE FATAL 
-261 MSSL_NO_FILE_NAME FATAL 
-262 MSSL_NO_DESTINATION_FIELD FATAL 
-263 MSSL_NO_FIELD_VALUE FATAL 
-264 MSSL_ERROR_ON_INTERNET_OPEN FATAL 
-265 MSSL_ERROR_ON_INTERNET_CONNECT FATAL 
-272 MSSL_ERROR_ON_OPEN_REQUEST FATAL 
-273 MSSL_ERROR_URL_CRACK FATAL 
-274 MSSL_ERROR_WRONG_PROTOCOL FATAL 
-275 MSSL_ERROR_NO_CERT_SELECTED FATAL 
-276 MSSL_ERROR_CLIENT_AUTH FATAL 
-277 MSSL_ERROR_INTERNET_CLOSE FATAL 
-1001 Die PDF-Datei konnte nicht gelesen werden. FATAL 
-1002 DasI nhaltsverzeichnis des PDF-Dokumentes konnte nicht gelesen werden FATAL 



-1003 Die Position des PDF-Trailers konnte nicht ermittelt werden. FATAL 
-1004 Beim Lesen eines PDF-Datenfeldes trat ein Fehler auf. FATAL 
-1007 Die Größe des Dokuments verhindert eine Verarbeitung. FATAL 
-1008 Die Eingabedaten sind ungültig. FATAL 
-1009 Der Stream-Start wurde im META-Objekt nicht gefunden. FATAL 
-1012 Die Eingabedatei konnte nicht geöffnet werden. FATAL 
-1013 ERROR_PDF_MAXSIZE FATAL 
-1014 ERROR_PDF_MEMORY_ALLOCATION FATAL 
-1016 Das Auslesen eines PDF-Feldwertes schlug fehl. FATAL 
-1018 Trailer des PDF-Dokumentes konnte nicht gelesen werden. FATAL 
-1021 Das Dokument ist verschlüsselt und kann daher nicht signiert werden. FATAL 
-1022 Die sichtbare Signatur konnte nicht innerhalb der Seitenränder  

positioniert werden. FATAL 
-1023 Es konnte keine Instanz des signierten PDF-Dokumentes angelegt werden. FATAL 
-1025 Es wurde kein signaturfähiger Inhalt gefunden. FATAL 
-1026 Das Hinzufügen einer PDF-Anlage schlug fehl. FATAL 
-1027 Ein Objekt zur sichtbaren Unterschrifsdarstellung konnte nicht in das  

PDF-Dokument eingefügt werden. FATAL 
-1028 Die übergebene Grafikdatei konnte nicht geöffnet oder gelesen werden. FATAL 
-1029 Die übergebene Datei ist kein PDF-Dokument FATAL 
-1030 Das Pages-Objekt enthält keinen Count-Eintrag. FATAL 
-1031 Unbekanntes Annotate-Array gefunden. FATAL 
-1032 Das PDF ist linearisiert. FATAL 
-1033 Im PDF wurden keine Seiten gefunden. ERROR 
-1050 Die Seitengröße des Dokumentes konnte nicht ermittelt werden. FATAL 
-1051 Die Begründung ist zu lang. FATAL 
-1052 Der Ort ist zu lang. FATAL 
-1035 Das angegebene Hintergrundbild der Signatur ist nicht im JPEG-Format FATAL 
-1038 Das PDF-Dokument konnte nicht angelegt oder geschrieben werden. FATAL 
-1040 Ein Datumsfeld hat ein inkorrektes Format. FATAL 
-1081 Das Dokument konnte nicht gelesen werden. FATAL 
-1171 Das anzufügende Dokument konnte nicht geöffnet werden. FATAL 
-1172 Ein Datenblock konnte dem PDF-Dokument nicht hinzugefügt werden. FATAL 
-1173 Anhang konnte dem PDF-Dokument nicht hinzugefügt werden. Nicht  

unterstützter MIME-Typ. FATAL 
-1801 Die Bestimmung der Signaturposition war nicht erfolgreich. FATAL 
-1200 Das Durchsuchen des PDF-Dokumentes schlug fehl. FATAL 
-1201 Ein unbekannter Schrifttyp wurde gefunden. FATAL 
 
-1300 Der neue Name für die PDF-Collection ist leer. FATAL 
-1301 Die Liste der PDF-Collection ist leer. FATAL 
-1302 In der PDF-Collection-Liste steht ein leerer Dateiname. FATAL 
-1303 ERROR_PDFCOLLECTION_LIST_FTYPE_PROBLEM FATAL 
-1304 PDF-Collection-Liste iste keine aktive Seite definiert. FATAL 
-1305 Die PDF-Collection hat eine Datei nicht gefunden. FATAL 
-1306 Die PDF-Collection hat keine Titelseite. FATAL 
-1307 ERROR_COVERSHEETISLINEARIZED FATAL 
-1308 ERROR_COVERSHEETMORE14 FATAL 
 
-10001 ERROR_TIFF_UNKNOWN_ERROR FATAL 
-10002 ERROR_TIFF_PRECEDING_ERROR FATAL 
-10100 ERROR_TIFF_STREAM_IS_NULL FATAL 
-10101 ERROR_TIFF_STREAM_IS_NOT_OPEN FATAL 
-10102 ERROR_TIFF_PROVIDED_ARRAY_IS_TOO_SMALL FATAL 
 
-10200 ERROR_TIFF_NO_VALID_TIFF FATAL 
-10201 ERROR_TIFF_NO_VALID_TIFF_HEADER FATAL 
-10202 ERROR_TIFF_DESCRIPTION_TAGS_INVALID FATAL 
-10300 TIFF-Signatur wurde nicht gefunden. FATAL 
-10301 ERROR_TIFF_INVALID_SIGNATURE_INDEX FATAL 
-10400 Datei wurde nicht gefunden. FATAL 
-10400 ERROR_TIFF_ILLEGAL_ARGUMENT FATAL 
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 

 

/****** DB Skript für MS SQL Server ******/ 
Use [AV DCE]; 
 
/*************************/ 
/****** DROP TABLES ******/ 
/*************************/ 
 
/****** Object:  Table [dbo].[module] ******/ 
IF  EXISTS (SELECT * FROM sys.foreign_keys WHERE object_id = 
OBJECT_ID(N'[dbo].[fk_events_module]') AND parent_object_id = OBJECT_ID(N'[dbo].[events]')) 
ALTER TABLE [dbo].[events] DROP CONSTRAINT [fk_events_module] 
GO 



 
IF  EXISTS (SELECT * FROM sys.foreign_keys WHERE object_id = 
OBJECT_ID(N'[dbo].[fk_events_severity]') AND parent_object_id = OBJECT_ID(N'[dbo].[events]')) 
ALTER TABLE [dbo].[events] DROP CONSTRAINT [fk_events_severity] 
GO 
 
IF  EXISTS (SELECT * FROM sys.objects WHERE object_id = OBJECT_ID(N'[dbo].[module]') AND type in 
(N'U')) 
DROP TABLE [dbo].[module] 
GO 
 
/****** Object:  Table [dbo].[severity] ******/ 
IF  EXISTS (SELECT * FROM sys.objects WHERE object_id = OBJECT_ID(N'[dbo].[severity]') AND type 
in (N'U')) 
DROP TABLE [dbo].[severity] 
GO 
 
/****** Object:  Table [dbo].[events] ******/ 
IF  EXISTS (SELECT * FROM sys.objects WHERE object_id = OBJECT_ID(N'[dbo].[events]') AND type in 
(N'U')) 
DROP TABLE [dbo].[events] 
GO 
 
/****** Object:  View [dbo].[showevents] ******/ 
IF  EXISTS (SELECT * FROM sys.views WHERE object_id = OBJECT_ID(N'[dbo].[showevents]')) 
DROP VIEW [dbo].[showevents] 
GO 
 
 
/***************************/ 
/****** CREATE TABLES ******/ 
/***************************/ 
 
/****** Object:  Table [dbo].[events] ******/ 
CREATE TABLE [dbo].[events]( 
 [id] [int] IDENTITY(1,1) NOT NULL, 
 [tstamp] [varchar](30) NOT NULL, 
 [severityid] [int] NULL, 
 [moduleid] [int] NULL, 
 [msg] [varchar](255) NULL, 
 [file] [varchar](255) NULL, 
 CONSTRAINT [PK_Events] PRIMARY KEY CLUSTERED  
( 
 [id] ASC 
)WITH (PAD_INDEX  = OFF, STATISTICS_NORECOMPUTE  = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS  = 
ON, ALLOW_PAGE_LOCKS  = ON) ON [PRIMARY] 
) ON [PRIMARY] 
GO 
 
/****** Object:  Table [dbo].[module] ******/ 
CREATE TABLE [dbo].[module]( 
 [id] [int] NOT NULL, 
 [description] [varchar](255) NOT NULL, 
 CONSTRAINT [pk_module] PRIMARY KEY CLUSTERED  
( 
 [id] ASC 
)WITH (PAD_INDEX  = OFF, STATISTICS_NORECOMPUTE  = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS  = 
ON, ALLOW_PAGE_LOCKS  = ON) ON [PRIMARY] 
) ON [PRIMARY] 
GO 
 
/****** Object:  Table [dbo].[severity] ******/ 



CREATE TABLE [dbo].[severity]( 
 [id] [int] NOT NULL, 
 [description] [varchar](255) NOT NULL, 
 CONSTRAINT [pk_severity] PRIMARY KEY CLUSTERED  
( 
 [id] ASC 
)WITH (PAD_INDEX  = OFF, STATISTICS_NORECOMPUTE  = OFF, IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS  = 
ON, ALLOW_PAGE_LOCKS  = ON) ON [PRIMARY] 
) ON [PRIMARY] 
GO 
 
 
/****** FK´s ******/ 
ALTER TABLE [dbo].[events]  WITH CHECK ADD  CONSTRAINT [fk_events_module] FOREIGN KEY([moduleid]) 
REFERENCES [dbo].[module] ([id]) 
GO 
 
ALTER TABLE [dbo].[events] CHECK CONSTRAINT [fk_events_module] 
GO 
 
ALTER TABLE [dbo].[events]  WITH CHECK ADD  CONSTRAINT [fk_events_severity] FOREIGN 
KEY([severityid]) 
REFERENCES [dbo].[severity] ([id]) 
GO 
 
ALTER TABLE [dbo].[events] CHECK CONSTRAINT [fk_events_severity] 
GO 
 
/***************************************/ 
/****** Erstellung Default-Inhalte *****/ 
/***************************************/ 
INSERT INTO severity (id, description) VALUES(0, 'Success'); 
INSERT INTO severity (id, description) VALUES(1, 'Info'); 
INSERT INTO severity (id, description) VALUES(2, 'Warning'); 
INSERT INTO severity (id, description) VALUES(3, 'Failure'); 
INSERT INTO severity (id, description) VALUES(4, 'Fatal error'); 
 
INSERT INTO module (id, description) VALUES(1, 'Signature engine'); 
INSERT INTO module (id, description) VALUES(2, 'Signature session monitoring'); 
INSERT INTO module (id, description) VALUES(3, 'Verification engine'); 
INSERT INTO module (id, description) VALUES(4, 'Configuration store'); 
INSERT INTO module (id, description) VALUES(5, 'Document preprocessing'); 
INSERT INTO module (id, description) VALUES(6, 'Document postprocessing'); 
INSERT INTO module (id, description) VALUES(7, 'Image conversion module'); 
INSERT INTO module (id, description) VALUES(8, 'Core Application'); 
INSERT INTO module (id, description) VALUES(9, 'Copy Protection module'); 
INSERT INTO module (id, description) VALUES(10, 'SOAP Connector'); 
INSERT INTO module (id, description) VALUES(11, 'Kofax Textplus Connector'); 
INSERT INTO module (id, description) VALUES(12, 'SMTP Connector'); 
INSERT INTO module (id, description) VALUES(13, 'MessageQueue Connector'); 
INSERT INTO module (id, description) VALUES(14, 'Remote Connector'); 
INSERT INTO module (id, description) VALUES(15, 'Timestamp engine'); 
INSERT INTO module (id, description) VALUES(16, 'Timestamp session'); 
INSERT INTO module (id, description) VALUES(17, 'Kodak engine'); 
INSERT INTO module (id, description) VALUES(18, 'Verification session'); 
INSERT INTO module (id, description) VALUES(19, 'Filestore engine'); 



 

 
CREATE VIEW [dbo].[showevents] 
AS 
SELECT     dbo.events.id, dbo.events.tstamp, dbo.events.severityid, dbo.events.moduleid, 
dbo.events.msg, dbo.events.[file], dbo.module.description AS moduledescription,  
                      dbo.severity.description AS severitydescription 
FROM         dbo.events INNER JOIN 
                      dbo.module ON dbo.events.moduleid = dbo.module.id INNER JOIN 
                      dbo.severity ON dbo.events.severityid = dbo.severity.id 
 
GO 

 





 



 

<?xml version="1.0" encoding="ISO-8859-1" standalone="yes"?> 
<configuration product="AutoVerifier" version="1.1"> 
    <gui> 
        <showlogging>false</showlogging> 
        <showshortfilenames>false</showshortfilenames> 
        <guisvcshowname>autoverifierDCE</guisvcshowname> 
        <modus>stdalone</modus> 
    </gui> 
    <core> 
        <operationmode>FILESTORE</operationmode> 
        <language>GERMAN</language> 
        <threadcount>5</threadcount> 
        <logging> 
            <threshold> 
                <eventview>ALL</eventview> 
                <email>FAILURE</email> 
            </threshold> 
            <emailsettings> 
                <sendername/> 
                <senderaddr/> 
                <recipient/> 
                <replyto/> 
                <authrequired>true</authrequired> 
                <server/> 
                <user/> 
                <passwd/> 
                <digest>true</digest> 
                <digestmode>DAILY</digestmode> 
                <digestsize>10</digestsize> 
            </emailsettings> 
            <logger> 
                <type>ROLLINGFILE</type> 
                <location>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\log</location> 
            </logger> 
        </logging> 
        <remoteconnector> 
            <activated>false</activated> 
            <port>7880</port> 
            <threshold>ALL</threshold> 
            <showevents>true</showevents> 
            <users> 
                <user-account> 
                    <name>administrator</name> 
                    <password>start</password> 
                </user-account> 
            </users> 
        </remoteconnector> 
        <session> 
            <autostart> 
                <active>false</active> 
            </autostart> 
        </session> 
        <ssl> 
            <usage>false</usage> 
            <capath/> 
            <cafile/> 
        </ssl> 
        <verification> 
            <checkmode> 
                <integrity>true</integrity> 
                <name>false</name> 
                <chain>true</chain> 
                <time>true</time> 
                <rev>true</rev> 



            </checkmode> 
            <revocation> 
                <csp>true</csp> 
                <x509>false</x509> 
                <file>false</file> 
                <ocsp>false</ocsp> 
                <ldap>false</ldap> 
                <http>false</http> 
                <url/> 
            </revocation> 
            <onlinetimeout>15000</onlinetimeout> 
            <ocspcaching> 
                <activated>false</activated> 
                <validity>300</validity> 
            </ocspcaching> 
            <lmntproxy> 
                <activated>false</activated> 
                <address/> 
                <port>8080</port> 
            </lmntproxy> 
            <ocspresponder> 
                <responder> 
                    <issuer>TeleSec PKS SigG CA 1:PN</issuer> 
                    <serial/> 
                    <url>http://pks.telesec.de/ocspr</url> 
                    <activated>true</activated> 
                </responder> 
                <responder> 
                    <issuer>TeleSec PKS SigG CA 13:PN</issuer> 
                    <serial/> 
                    <url>http://pks.telesec.de/ocspr</url> 
                    <activated>true</activated> 
                </responder> 
                <responder> 
                    <issuer>TeleSec PKS SigG CA 17 1:PN</issuer> 
                    <serial/> 
                    <url>http://pks.telesec.de/ocspr</url> 
                    <activated>true</activated> 
                </responder> 
                <responder> 
                    <issuer>a-sign-corporate-light-03</issuer> 
                    <serial>01AAED</serial> 
                    <url>http://ocsp.a-trust.at/ocsp</url> 
                    <activated>true</activated> 
                </responder> 
            </ocspresponder> 
            <filetypemap> 
                <filetype> 
                    <description>PDF-Documents</description> 
                    <extension>PDF</extension> 
                    <action>PDF_DOCUMENT</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Enveloped S/MIME</description> 
                    <extension>P7M</extension> 
                    <action>SMIME_ENVELOPED_SIGNATURE</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Enveloped S/MIME</description> 
                    <extension>PKCS7M</extension> 
                    <action>SMIME_ENVELOPED_SIGNATURE</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Signed TIFF-Documents</description> 
                    <extension>TIF</extension> 
                    <action>TIFF_DOCUMENT</action> 
                    <activated>true</activated> 



                </filetype> 
                <filetype> 
                    <description>Signed TIFF-Documents</description> 
                    <extension>TIFF</extension> 
                    <action>TIFF_DOCUMENT</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Detached S/MIME</description> 
                    <extension>P7S</extension> 
                    <action>SMIME_DETACHED_SIGNATURE</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Detached S/MIME</description> 
                    <extension>PKCS7</extension> 
                    <action>SMIME_DETACHED_SIGNATURE</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Timestamp Response</description> 
                    <extension>TSR</extension> 
                    <action>SMIME_DETACHED_SIGNATURE</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>De-Mail (.eml)</description> 
                    <extension>EML</extension> 
                    <action>DEMAIL_DOCUMENT</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>De-Mail (.demail)</description> 
                    <extension>DEMAIL</extension> 
                    <action>DEMAIL_DOCUMENT</action> 
                    <activated>true</activated> 
                </filetype> 
                <filetype> 
                    <description>Mailbox (.mbox)</description> 
                    <extension>MBOX</extension> 
                    <action>MAILBOX_DOCUMENT</action> 
                    <activated>true</activated> 
                </filetype> 
            </filetypemap> 
            <mode>CHAIN</mode> 
        </verification> 
        <report> 
            <xml> 
                <enabled>true</enabled> 
                <prefix/> 
                <suffix/> 
                <stylesheet>http://www.mentana.de/verification/xsl/MentanaV3Result.xslt</stylesheet> 
                <skipextension>false</skipextension> 
            </xml> 
            <pdf> 
                <enabled>true</enabled> 
                <prefix/> 
                <suffix>_report</suffix> 
                <stylesheet>E:\Projekte\autoverifier-wx\gui\stylesheet\mentana.xsl</stylesheet> 
                <fophostname>localhost</fophostname> 
                <fopport>1111</fopport> 
                <skipextension>true</skipextension> 
            </pdf> 
            <collection> 
                <enabled>false</enabled> 
                <prefix/> 
                <suffix>_package</suffix> 
                <coversheet/> 
                <skipextension>true</skipextension> 
                <deletereport>false</deletereport> 



                <showcoverpage>true</showcoverpage> 
            </collection> 
            <timestamp> 
                <enabled>false</enabled> 
                <serverurl>http://tsa.mentana-net.de/tsa/service</serverurl> 
                <hashalgo>SHA-256</hashalgo> 
            </timestamp> 
        </report> 
    </core> 
    <filestoreengine> 
        <folders> 
            <in>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\in</in> 
            <out>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\out</out> 
            <backup>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\backup</backup> 
            <report>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\report</report> 
            <error>D:\Users\hohmann\AppData\Roaming\Mentana\AutoVerifier DCE\error</error> 
        </folders> 
        <behaviour> 
            <sigfileextensions>pkcs7,p7s</sigfileextensions> 
            <createbackup>true</createbackup> 
            <scansubfolders>false</scansubfolders> 
            <writeresult>false</writeresult> 
        </behaviour> 
        <priority>2</priority> 
        <conflicthandling> 
            <stoponfileerror>false</stoponfileerror> 
            <conflictaction>OVERWRITE_FILE</conflictaction> 
            <conflictskip> 
                <createskipfile>false</createskipfile> 
                <skipfileextension>skip</skipfileextension> 
            </conflictskip> 
            <conflictrename> 
                <numbering>PAST_PREFIX</numbering> 
                <prefix/> 
                <suffix/> 
            </conflictrename> 
        </conflicthandling> 
    </filestoreengine> 
    <soapengine> 
        <engine-id>1</engine-id> 
        <queuedatabase> 
            <dsn>avsoap</dsn> 
            <user>AV_User</user> 
            <password>start</password> 
        </queuedatabase> 
    </soapengine> 
    <smtpengine> 
        <engine-id>1</engine-id> 
        <queuedatabase> 
            <dsn>avsoap</dsn> 
            <user>AV_User</user> 
            <password>start</password> 
        </queuedatabase> 
    </smtpengine> 
</configuration> 



 

 

/* 
 AutoverifierSOAP-Connector database SCHEMA FOR POSTGRES 8 
*/ 
 
 
DROP TABLE IF EXISTS enginestatus ; 
DROP TABLE IF EXISTS engines ; 
DROP TABLE IF EXISTS tasks  ; 
DROP TABLE IF EXISTS taskstatus ; 
DROP TABLE IF EXISTS filetype ; 
DROP SEQUENCE IF EXISTS sq_tasks ; 
DROP SEQUENCE IF EXISTS sq_engines ; 
 
 
CREATE SEQUENCE sq_tasks ; 
CREATE SEQUENCE sq_engines ; 
 
 
CREATE TABLE engines 
( 
 id  INTEGER   NOT NULL, 
 NAME  VARCHAR(128) NOT NULL, 
 spooldir  VARCHAR(256) NOT NULL, 



 faileddir VARCHAR(256) NOT NULL, 
 statusid  INTEGER  NOT NULL, 
 PRIMARY KEY(id) 
) ; 
 
 
CREATE TABLE tasks 
( 
 id INTEGER  NOT NULL, 
 token VARCHAR(64) NOT NULL, 
 engineid INTEGER NOT NULL, 
 filename VARCHAR(512) NOT NULL, 
 localfilename VARCHAR(512) NOT NULL, 
 rectime TIME NOT NULL, 
 processed TIME, 
 processresult INT NULL, 
 filetypeid INT NOT NULL, 
 statusid INTEGER NOT NULL, 
 reporttypeid INT  NULL, 
 remotemsg VARCHAR(1024), 
 reason VARCHAR(512) NULL, 
 locatio VARCHAR(512) NULL, 
 signfilename VARCHAR(512) NULL, 
 customerId VARCHAR(512) NULL, 
 PRIMARY KEY (id) 
); 
 
 
CREATE TABLE enginestatus 
( 
 id  INTEGER  NOT NULL, 
 descr  VARCHAR(50) NOT NULL, 
 PRIMARY KEY(id) 
) ;   
 
   
CREATE TABLE taskstatus 
( 
 id  INTEGER  NOT NULL, 
 descr  VARCHAR(50) NOT NULL, 
 PRIMARY KEY(id) 
) ;   
 
CREATE TABLE filetype 
( 
 id  INTEGER  NOT NULL, 
 NAME  VARCHAR(50) NOT NULL, 
 ext_sig  BOOL, 
 PRIMARY KEY(id) 
) ; 
 
 
INSERT INTO enginestatus(id, descr) VALUES(1, 'offline') ; 
INSERT INTO enginestatus(id, descr) VALUES(2, 'running') ; 
INSERT INTO enginestatus(id, descr) VALUES(3, 'paused') ; 
 
 
INSERT INTO engines(id, NAME, spooldir, faileddir, statusid)  
VALUES(1, 'Autoverifier SOAP Engine', 'c:\\server\\autoverifier\\spool', 
'c:\\server\\autoverifier\\spool\\failed', 1) ; 
 
 
INSERT INTO taskstatus(id, descr) VALUES(1, 'uploading') ; 
INSERT INTO taskstatus(id, descr) VALUES(2, 'waiting for processing') ; 
INSERT INTO taskstatus(id, descr) VALUES(3, 'waiting for preprocessing') ; 
INSERT INTO taskstatus(id, descr) VALUES(4, 'processing') ; 
INSERT INTO taskstatus(id, descr) VALUES(5, 'waiting for postprocessing') ; 
INSERT INTO taskstatus(id, descr) VALUES(6, 'finished') ; 
INSERT INTO taskstatus(id, descr) VALUES(7, 'failed') ; 
INSERT INTO taskstatus(id, descr) VALUES(8, 'cancelled') ; 



INSERT INTO taskstatus(id, descr) VALUES(9, 'moved to another queue') ; 
INSERT INTO taskstatus(id, descr) VALUES(10, 'subtask finished') ; 
INSERT INTO taskstatus(id, descr) VALUES(11, 'task status undetermined') ; 
 
INSERT INTO filetype(id, NAME, ext_sig) VALUES(1, 'PDF document',   FALSE) ; 
INSERT INTO filetype(id, NAME, ext_sig) VALUES(2, 'JPEG image',     TRUE) ; 
INSERT INTO filetype(id, NAME, ext_sig) VALUES(3, 'TIFF image',     TRUE) ; 
INSERT INTO filetype(id, NAME, ext_sig) VALUES(4, 'S/MIME signature',   TRUE) ; 
INSERT INTO filetype(id, NAME, ext_sig) VALUES(5, 'Binary data',     TRUE) ; 

 

https://de.wikipedia.org/wiki/Online_Certificate_Status_Protocol
https://www.informatik.tu-darmstadt.de/BS/Lehre/Sem98_99/T11/
https://www.tuhh.de/rzt/it-sicherheit/tuhh-dfnpki/zertifikate.html
https://de.wikipedia.org/wiki/NTLM


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 


