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2 VORBEMERKUNG

Bei dem Produkt AutoSigner' handelt es sich um ein Produkt, das nach § 3 SigG der Aufsicht
durch die Bundesnetzagentur unterliegt.

Die zustdndige Aufsichtsbehdorde fiir qualifizierte Signaturen und unterstiitzende Produkte
ist die Bundesnetzagentur (ehemals Regulierungsbehorde fiir Telekommunikation und Post
(Reg TP)) als Bundesoberbehdrde im Geschaftsbereich des Bundesministeriums fiir
Wirtschaft und Technologie mit Sitz in Bonn, Tulpenfeld 4, 53113 Bonn, Telefon: 02 28/14-0,
www.bundesnetzagentur.de.

Bitte lesen vor Inbetriebnahme die Herstellererklarung gemdll § 17 Abs. 4 SigG zu
diesem Produkt wie Sie bei der Bundesnetzagentur veroffentlicht wurde.

In der Herstellererkldrung erhalten Sie alle verbindlichen Informationen iber:

= zuldssige Einsatzumgebung

= potezielle Bedrohungen

= zuldssge Komponenten und Systeme
= Auflagen des Herstellers

3 EINFUHRUNG

Mit dem ,AutoSigner’ konnen elektronische (digitale) Signaturen fiir eine beliebige Anzahl
von Dokumenten erstellt und in das Ursprungsdokument integriert werden. Der
,AutoSigner' ist als eigenstandige Applikation, die keine Adobe-Produkte voraussetzt und
auf einer Workstation oder einem Server einsetzbar ist.

Eine grafische Ubersicht hierzu zeigt: Abbildung 1
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%% Ausgangsdateien,
ﬁ. " z.B. elektronische
Rechnungen

AutoSigner

Signatur

?- ; Versand bzw. Weiter-
T3 _> .
lﬁjﬁj verarbeitung der

H x| signierten Dokumente

l Automatische

Abbildung 1 - AutoSigner Ubersicht

Zu den wichtigsten Funktionen des AutoSigner zdhlen:

Automatisches Einfiigen von digitalen Unterschriften, sichtbar und unsichtbar, in
einer groReren Anzahl von Dokumenten

Signieren beliebig vieler Dokumente, dabei wird eine externe Signatur (.pkcs7)
erzeugt.

Auswahl eines Zertifikates, aus den auf dem Rechner bzw. auf angeschlossenen
Signaturkarten verfiigbaren Zertifikaten

Hinweis:

Die Unterschriften von bereits unterschriebenen PDF Dokumenten konnen mit dem 'PDF
Signer', ein Plug-In fiir Adobe® Acrobat® ab Version 5.0 oder Adobe® Reader ab Version 5.1,
oder dem ,AutoVerifier’, einer Portallosung (http://www.signaturportal.de) zur Verifikation
tiberpriift werden.

L SYSTEMVORAUSSETZUNGEN
Fiir die Installation der Software gelten folgende Systemvoraussetzungen:

Betriebssysteme/ Kartenlesegerdte/ Smard(Cards: siehe Herstellererkldrung

Zum Signieren: Ein auf den Signierer ausgestelltes, giiltiges Zertifikat als
Softwarezertifikat oder auf einer SmartCard

Installierter kryptografischer Serviceprovider (CSP) [Bestandteil des Produktes]
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Bei dem kryptografischen Serviceprovider (CSP) handelt es sich um eine Software, die in
Form einer DLL auf dem Rechner installiert sein muss. Dieser (SP hat die Funktion, mit einer
SmardCard zu kommunizieren und sdmtliche Kkryptografischen Anforderungen
durchzufiihren. Der (SP sowie eine entsprechende Installationsroutine wird dem Anwender
in der Regel vom Zertifikatsherausgeber zur Verfligung gestellt.

PC mit Kartenleser

Signaturkarte

Abbildung 2 - Hardwarekomponenten fiir den AutoSigner

5 INSTALLATION

5.1 (D-Rom

1. Legen Sie die ,AutoSigner' Produkt CD in Ihr CD-ROM Laufwerk.

2. Starten Sie anschlieRend das Installationsprogramm ,Setup.exe" im Stammverzeichnis
der Produkt (D (Laufwerk:\). Verwenden Sie hierzu den Windows Explorer oder die
Windows Kommandozeile.

3. Es erscheint ein BegriiBungsdialog. Folgen Sie den Anweisungen des
Installationsassistenten.

4. Nach Abschluss der Installation kann sofort mit dem ,AutoSigner' gearbeitet werden.

5.2 DOWNLOAD

1. Starten Sie die heruntergeladene Autosigner-xxx.msi

2. Es erscheint ein BegriiRungsdialog. Folgen Sie den Anweisungen des
Installationsassistenten.

3. Nach Abschluss der Installation kann sofort mit dem ,AutoSigner' gearbeitet werden.
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6 BEDIENUNG

6.1 PRINZIPIELLE ARBEITSWEISE

Nach dem ersten Start des ,AutoSigners' sollten vor dem ersten Signaturvorgang einige
Einstellungen vorgenommen werden.

Je nach Auswahl der Einstellungen signiert der ,AutoSigner’ Dokumente, zu festgelegten
Zeitpunkten, nach Ablauf eines definierten Zeitintervalls, oder eine festgelegte Anzahl,
automatisch.

6.2 ALLGEMEINE EINSTELLUNGSMOGLICHKEITEN

Uber den Meniipunkt ,Einstellungen’ stehen die Optionen: Aligemein, Signatur, Sprache,
Module und Smartcard-Unterstiitzung zur Verfiigung.

Wird unter dem Meniipunkt ,Einstellungen’ der Unterpunkt ,Allgemein’ ausgewdhlt, 6ffnet
sich ein, Registerkartenfenster fiir allgemeine Einstellungen.

E] Autosigner = B

Datei EinsteIIquen Ansicht  Hilfe
5’

> Allgemein

Signatur .
M '.[ Sprache L4
F Module 3

Smartcard-Unterstitzung

Status Vorgang Zeitpunkt Datei Nachricht / Hinweis

~ Erfolgreich  Signatursitzung  08.12.2016 11:33:21  Ch\Users\d...  Das Kartenlesegerdt SCM Microsystems Inc. SPRx32 USB Smart Card Reader !
~ Erfolgreich  Signatursitzung  08.12.201611:33:21  C\Usersid...  Die Kenfiguration der Kartenlesegerdte wird aus der Datei C:\Users\dpieper\,

~" Erfolgreich  Signatursitzung 08.12.2016 11:33:21 Die Signaturerstellungseinheit im SCM Microsystems Inc. 5PRx32 USE Smart
~" Erfolgreich  Signatursitzung  08.12.2016 11:33:21 Das Mentana Smartcard-Modul wird zum Zugriff auf die Signaturerstellungs
~ Erfolgreich  Basisanwendung  08.12.2016 11:33:21  Ch\Users\d...  Die Kenfiguration aus C\Users\dpieper\AppData'\Roaming\Mentana' Autos
~ Erfolgreich  Basisanwendung  08.12.2016 11:33:21 Autosigner verwendet das Anwendungsprofil STANDARD.

~" Erfolgreich  Basisanwendung  08.12.2016 11:33:21 Die Anwendung wurde gestartet,

~" Erfolgreich  Lizenzierung 08.12.2016 11:33:21 Diese Kopie des Mentana Autosigner ist lizenziert fir wewqae, dasdsadsa.
~ Erfolgreich  Lizenzierung 08.12.2016 11:3%:21 C\Progra...  Die Uberprafung ihrer Autosigner-Lizenz war erfolgreich.

© Information Lizenzierung 08.12.2016 11:33:21 Das Gberprifte Lizenzierungsmedium ist: License File Version 2

< >

Abbildung 3 - Einstellungen
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6.2.1 BETRIEBSMODUS

Unter "Allgemein -> Allgemein" kann entschieden werden, welche Schnittstelle fiir das
Signieren von Dokumenten verwendet werden soll. Als Standard-Einstellung ist die
Dateibasierte Schnittstelle festgelegt. Hierbei werden die Vorgdnge von der Anwendung
selbst liberwacht, die Dateien signiert und in das konfigurierte Verzeichnis kopiert.

Fiir weitere Schnittstellen bendtigt man separate Lizenzen, welche bei der Mentana-
Claimsoft AG kduflich erworben werden konnen. Zu diesen zdhlt, eine ,SOAP-Schnittstelle’,
wodurch die Anwendung iiber eine Webserviceschnittstelle gesteuert werden kann und
eine ,SMTP-Schnittstelle’, welche die Anwendung als transparenten Proxy-Server innerhalb
einer E-Mail-Infrastruktur laufen Idsst. Als AutosignerPro-Knoten, welcher die Anwendung
als einen Knoten innerhalb der Autosigner-Pro-Installation konfiguriert.

Allgemein

Allgemein | Autostart | Signatursitzung | Protokollierung | Remote-Connector

Betriehsmodus

Bitte wihlen Sie eine Schnittstelle fir die Ubernahme zu signierender
Dokumente aus:

Verzeichnistiberwachung

Verzeichnisiiberwachung
Kofax Textplus Konnektor
Webservice Konnektor
SMTP Konnektor
Autosigner Pro Knoten
Metzwerk Konnektor
Kodak Capture Pro Konnektor
Capture ¥ML Konnektaor

[ Imur qualifizierte Zertifikate zur Auswahl anbieten,
[] zeitstempelfunktion erlauben
[] zertifikat automatisch auswahlen, wenn nur eins zur Auswahl steht,

Lizenzstatus:

QK Abbrechen

Abbildung 4 - Allgemein.Allgemein

6.2.2 AUTOSTART

Unter " Allgemein -> Autostart” wird entschieden, ob der Signiervorgang automatisch
starten soll. Dariiber hinaus kann an dieser Stelle festlegt werden, welches Zertifikat der
Autosigner beim Programmstart fiir das Signieren verwenden soll.
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Durch ein Klicken auf ,Anzeigen’, werden weitere Informationen zu diesem Zertifikat
angezeigt.

Bei SmartCard-Zertifikaten ist eine PIN-Eingabe zwingend erforderlich.

Allgemein

Allgemein | Autostart | Signatursitzung | Protokolierung | Remote-Connectaor
Autostart Funktion
[ ] automatischen Start des Signaturvorgangs aktivieren
Hinweisfenster Zertifkatsdetails einblenden

Benutzerzertifikate

Wahlen Sie in der Liste das Zertifikat aus, welches der Autosigner zum
automatischen Start des Signiervorganages nach dem Programmstart
verwenden soll (PIM-Eingabe erforderlich).

Anzeigen

QK Abbrechen

Abbildung 5 - Allgemein.Autostart

6.2.3 SIGNATURSITZUNG

Unter " Allgemein -> Betriebsmodus" kann man die Giiltigkeitsdauer der
Signatursitzungen konfigurieren.

In der Standardeinstellung wird die Giiltigkeitsabfrage nach jeder PIN-Eingabe
durchgefiihrt. Die Giiltigkeitsdauer kann jedoch auch individuell iiber die anderen
Optionen angepasst werden. Man kann zwischen unbegrenzt, limitiert auf eine Anzahl von
Dokumenten oder limitiert fiir eine bestimmte Zeitspanne, wdhlen.
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Allgemein

Allgemein | Autostart | Signatursitzung | Protokolierung | Remote-Connector
Giiltigkeitsdauer der Signatursitzung
Konfigurieren Sie auf diesem Dialog, wie lange bzw. wie oft nach erfolgreicher

PIM-Eingabe signiert werden kann.

(_) Keine Begrenzung der Glltigkeit der Signatursitzung.

() Anzahl Dokumente; Die Signatursitzung wird beendet, wenn eine
vorgegebene Anzahl von Dokumenten erfolgreich signiert wurde.,

]

) Zeitdauer: Die Signatursitzung wird vom Autosigner flr eine
vorgegebene Zeitspanne gedfmet.

] 0 0

(® Abfrage der Gutltigkeit bei der PIN-Eingabe

QK Abbrechen

Abbildung 6 - Allgemein.Signatursitzung

6.2., PROTOKOLLIERUNG

Unter " Allgemein -> Protokollierung" kann man den Schwellwert fiir die interne
Ereignisverarbeitung festlegen. Standard ist ,Information'. Zusdtzlich kann man den
Schwellwert fiir das Verschicken der Logs an den Administrator auswdhlen. Standard ist
hierbei ,Fehler'. Fiir die Ereignisprotokollierung kann man hier einen Protokolldienst
wdhlen und den Speicherort festlegen.

6.2.5 REMOTE-CONNECTOR

Wenn eine Lizens fiir den Fernzugriff iiber eine Netzwerkschnittstelle ist der Tab Remote-
Connector vorhanden. Hier bestimmen die den Port auf den fiir den Dienst zur Verfiigung
steht und welche Benutzer Zugang haben.
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Allgemein

Allgemein | Autostart | Signatursitzung | Protokolierung | Remote-Connectaor
Verwaltungsschnittstelle
Diese Option erméglicht die Steuerung des Autosigners Gber eine Netzwerkschnittstelle,
Remote-Connector aktivieren auf Port: | #8590

Authorisierte Benutzer;

Benutzername Pazswort Hinzufiigen
administrator changecninstall Bearbeite
Entferne
Ok Abbrechen

Abbildung 7 - Aligemein.Remote-Connector

6.3 SIGNATUR-EINSTELLUNGEN

Unter “Einstellungen -> Signatur” 6ffnet sich das Registerkartenfenster zur Konfiguration
der Signatur

6.3.1 SIGNATURERSTELLUNG

"Signatur-Einstellungen -> Signaturerstellung" bietet verschiedene Optionen zur Erstellung
einer Signatur. ,Eingebettete PDF-Signatur' bedeutet, dass die Signatur auf dem PDF-
Dokument nicht sichtbar ist. ,Eingebettete, sichtbare PDF-Signatur’, Idsst die Signatur
sichtbar werden. Dariiber hinaus kann ein Zeitstempel hinzugefiigt werden, welcher Datum
und Uhrzeit der PDF-Signatur anzeigt.Wird die ,Externe Signatur' ausgewdhlt, werden von
allen Dokumenten, die sich im Eingangsverzeichnis befinden eine signierte .p7s-Datei
angelegt. Die Original-Datei wird nicht signiert. Image Dateien (TIFF/JPEG) konnen in ein
PDF-Dokument umgewandelt und dann signiert werden. Fiir XML-Dokumente besteh auch
die Moglichkeit einer eingebetteten Signatur. Sonstige Bindrdateien werden immer extern
signiert. Fiir jeden Dateityp besteht die Moglichkeit ihn iiber ,Ignorieren’ von der Signatur
auszuschlieRen.
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Es kann eingestellt werden ob eine Integritdaspriifung nach der Signaturerstellung gemacht

werden soll.

Signatur-Einstellungen

Signaturerstellung | PDF-Signatur | Darstellung
Art der Signaturerstelung
Wahlen Sie aus, wie Autosigner die verschiedenen Formate signieren sall,
PDF-Dokumente:
Eingebettete PDF-Signatur

Image-Dateien (TIFF/IPEG):
IUmwandlung in signiertes PDF-Dokument

¥ML-Dokurmente:
externe PRCS#7-Signatur

sonstige Bindrdateien:

externe PRCS#7-Signatur

Sicherheitseinstellungen
Inteqritdtsprifung nach Signaturersteliung
Verwendung des Hash-Verfahrens: |SHA-256

Ok

Abbrechen

Abbildung 8 - Signatur-Einstellungen.Signaturerstellung

6.3.2 PDF-SIGNATUR

Unter "“Signatureinstellung -> PDF-Signatur” konnen der Signatur zusdtzliche Attribute
hinzugefiigt werden. Dazu zdhlen: ,Grund der Dokumentenunterzeichnung', Ort der
Signaturerstellung, sowie eventuelle Kontaktinformationen des Unterzeichners.

Zudem kann hier eine URL zu einem Zeitstempel Anbieter angegeben werden.
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Signatur-Einstellungen

Signaturerstellung | PDF-Signatur | Darstellung
Unterschriftsfelder fiir PDF-Unterschriften

Bei der Erstellung von PDF-Signaturen kénnen den Dokumenten
weitere Attribute hinzugefiigt werden.

Grund der Dokumentenunterzeichnung:

Ich bin Verfasser des Dokuments

Ort der Signaturerstellung:
Musterdarf

Kontaktinformationen des Unterzeichners:

Zeitstempelanbieter

Geben Sie die Adresse (URL) eines RFC3161-kompatiblen Zeitstempel-
dienstes an, um POF-Dokumente mit einem Zeitstempel zu versehen,

http: /fexample. com:3080/tsa

Ok

Abbrechen

Abbildung 9 - Signatur-Einstellungen.PDF-Signatur
6.3.3 DARSTELLUNG

Unter "Signatur -> Darstellung” kann man das Erscheinungsbild und die Position der
Signatur verdndern. Ein neue Definitionsdatei (XML-Datei) kann {iber ,Hinzufiigen'

eingefligt werden.
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Signatur-Einstellungen

Signaturerstellung | PDF-Signatur | Darstellung

Bezeichnung Definition Hinzufiigen
Signiert mit AutoSigner(St... C:'Programme'\Mentanal,.. Bearheiten
Positionierung der sichtbaren Unterschrift H
Einfligeposition
Bezeichnung: | | |
Position bezogen auf: W
Seite: erste Seite W
¥-Position: Pixel
¥ -Position: Pixel
Definitionsdatei:
Ok Abbrechen
Ok Abbrechen

Abbildung 10 - Signatur-Einstellungen.Darstellung - Hinzufiigen

6.3.4, LOGOKONFIGURATION

Die Konfiguration der sichtbaren Unterschrift im PDF-Dokument erfolgt mit Hilfe einer XML-
Datei. Dort wird festgelegt, wie groR das Signaturfeld sein soll, welche Grafik als
Hintergrund verwendet werden soll und welche Signaturinformationen angezeigt werden

sollen.

Aufbau der Konfigurationsdatei

Ein Beispiel der Konfigurationsdatei ist in Abbildung 11 zu sehen.

© 2017 Mentana-Claimsoft GmbH

Seite 15 von 34




© | mentana
AUTOSIGNER F? claimsoft

Benutzerhandbuch Version 1.0.32

- O x

<18

<?xml version="1.0" encoding="150-8859-1" standalone="true"?=>
- «<signatureappearance height="110" width="220">
<background=C:\Program Files (x86)\Mentana\Autosigner\aslogo.jpg</background=
«field height="15" width="100" y="62" x="83" content="CERT:DN" id="name"/ >
<field height="15" width="90" y="50" x="105" content="CERT:EMAIL" id="email"/>
<field height="15" width="75" y="38" x="105" content="SIG:DATE" id="sigdate"/>
<fsignatureappearance=

Mj C:\Program Files (x86)\Mentana\Autosigneriaslogoxml 2 ~ & || & C:A\Program Files (x86)\... | ‘ el f”" iat

s

Abbildung 11 - XML-Datei

Die Elemente Einzeln:
<signatureappearance>

Legt das Erscheinungsbild der Signatur fest. Die Eigenschaften width und height
bestimmen die Breite und die Hohe des Signaturfeldes.

<background>
Legt die die Hintergrundgrafik fest, die hinter das Signaturfeld gelegt werden soll.
<field>

Bestimmt die zusdtzlichen Informationen, die im Signaturfeld angezeigt werden sollen. Die
Eigenschaft id legt einen eindeutigen Namen des Feldes fest. Dieser ist frei wdhlbar. Mit
Hilfe der Eigenschaft content bestimmt man, welche Daten auf dem Signaturfeld angezeigt
werden sollen. Es konnen folgende Werte verwendet werden.

= CERT:DN: Zertifikat ausgestellt fiir

= CERT:SERIAL: Zertifikat Seriennummer

= CERT:ISSUER: Zertifikat Aussteller

= (CERT:0ORG: Zertifikat Organisation

= (CERT:0U: Zertifikat Organisationseinheit
= CERT:EMAIL: Zertifikat E-Mail

= CERT:FINGERPRINT: Zertifikat Fingerabdruck

=  SIG:DATE: Datum / Zeit der Unterschrift

= SIG:REASON: Grund der Unterschrift

= SIG:LOCATION: Ort der Unterschrift
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Die Eigenschaften width, height, x, y legen die GroRBe und die Position des Feldes
innerhalb des Signaturfeldes fest. Der Bezugspunkt fiir x (vertikale Achse) und y
(horizontale Achse) ist die linke untere Ecke des Signaturfeldes.

Signaturfeld
y-Achse Hintergrundbild
Signaturinformationen
110

| Olaf Meinecke ‘ CERT:DN
meinecke@mentana de CERT:EMAIL

L 2207.2006 15:20:21 SIG:DATE

75
38 birme m eculor o (M@ N TAN A
0 AutoSigner p.
0 220 x-Achse
105

Abbildung 12 - Positionierung
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6.4 VERZEICHNISUBERWACHUNG

Unter "Einstellungen -> Verzeichnisiiberwachung" o6ffnet man das Registerkartenfenster
zur Verzeichnisiiberwachung. An dieser Stelle wird festgelegt aus welchem Verzeichnis der
AutoSigner die zu signierenden Dokumente beziehen soll und wo er im Anschluss die
erfolgreich signierten Dokumente ablegen wird.

Ein Verzeichnis fiir Sicherheitskopien (Backups) und ein Verzeichnis fiir Fehlermeldungen
kann ebenfalls angegeben werden.

6.4.1 ALLGEMEIN

Unter "Verzeichnisiiberwachung -> Allgemein" kdnnen die Verzeichnisse fiir die Eingabe
von Dokumenten, die Ausgabe von erfolgreich signierten Dokumenten, die Ausgabe von
fehlerhaft signierten Dokumenten und fiir Sicherheitskopien der Eingangsdokumente
festgelegt werden. Unter ,Erweitert' kann festgelegt werden, ob Sicherheitskopien erstellt
werden sollen und ob zusdtzlich auch Unterverzeichnisse des Eingangsverzeichnis
durchsucht werden sollen. Diese Verzeichnisstruktur befindet sich dann auch im
angegebenen Ausgangsverzeichnis. Dies bietet bei einer grolRen Anzahl von Dokumenten
eine bessere Ubersicht.

Allgemein | Steyerung | Metadaten
Verzeichnisse

Eingangsverzeichnis fiir Dokumente;
C:\Usersidpieper \DocumentsWisual Studio 2012VProjects Autosigner _W

Ausgabeverzeichnis flir erfolgreich signierte Dokumente:
C:Wsers'dpieper'\Documentsisual Studio 2012'ProjectsAutosigner W

Ausgabeverzeichnis fir fehlerhaft signierte Dokumente:
C:Wsers'dpieperDocumentsWisual Studio 20 12ProjectsAutosigner

Verzeichnis fiir Sicherungskopien der Eingangsdokumente:

C:\sersidpieper\Documents YWisual Studio 2012VProjects autosigner _W

Erweiterte Optionen
[ ]sicherungskopien erzeugen [ ] unterverzeichnizze durchsuchen

Dateierweiterung bei PKCS#7-Signaturen:
externe Signaturen: pie gingebettete Signaturen: | P7M

externe Zeitstempel: tar

oK Abbrechen

Abbildung 13 - Verzeichnissiiberwachung.Allgemein
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6.4.2 STEUERUNG

Unter "Verzeichnisiiberwachung -> Steuerung" findet man die Einstellungen beziiglich der
Sichtpriifung zufdllig ausgewdhlter Dokumente. Eine Stichprobenpriifung kann unter dieser
Option aktiviert werden. Zudem kann man den Dokumententyp fiir das automatische
Offnen hinzufiigen. Eine weite Option ist die Auswahlwahrscheinlichkeit, welche in %
festzulegen ist. Die Suchprozessprioritdt kann hier ebenfalls in Sekunden festgelegt
werden. Diese Funktionen dienen einer besseren Sicherheit fiir das Signieren von

Dokumenten.

Allgemein | Steuerung | Metadaten
Uberpriifung zu signierender Dokumente

Diese Option erlaubt die zufilige Auswahl und Ot
Dokumente, Der Signaturvorgang kann erst nach
Operator fortgesetzt werden,

Stichprobenprifung aktivieren
[] Automatisches Gffnen konfigurierter Dokume
Dokumententypen konfigurieren

Der Autosigner verwendet ein gleichverteiltes AL
Dokument wird mit der konfigurierten Wahrscheir
ausgewahlt,

Auswahlwahrscheinlichkeit: | 0 %

orgaben fur den Suchprozess
Suchlauf alle 2 sec.

Anzahl Dokumente je Suchlauf:

Dokumententypen
Dokumententyp Erweiterung Hinzufiigen
PDF Documents pdf Tt
Entfernen
Schliefien
Dialog
Einfligeposition
Bezeichnunag: | [ |
Dateierweiterung: z. B. pdf oder exe
Modus: Dokumente ohne Machfrage éffnen
oK Abbrechen
Dokumente
oK Abbrechen

Abbildung 14 - Verzeichnissiiberwachung.Steuerung - Dokumenttypen konfigurieren
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6.5 STARTEN, UNTERBRECHEN, ABBRECHEN EINER SIGNATUR
Man kann die einen Signaturvorgang auf zweierlei Art und Weise starten, unterbrechen
und abbrechen.

Eine Moglichkeit bietet der Meniipunkt ,Datei’ in der Menuleiste. Bei einem Klick auf diese
Schaltflache 6ffnet sich ein Popup-Fenster, mit dem man die gewiinschte Aktion ausfiihren

kann.

E] Autosigner =
lml Einstellungen  Ansicht  Hilfe
Signaturvergang starten Strg-F1
Il Sighaturvorgang unterbrechen Strg-F2
B Signaturvorgang abbrechen Strg-F3
5] Beenden Alt-F4

Status Vorgang Zeitpunkt Datei Nachricht / Hinweis
~ Erfolgreich  Signatursitzung  08.12.2016 11:33:21  Ch\Users\d...  Das Kartenlesegerdt SCM Microsystems Inc. SPRx32 USB Smart Card Reader !
~ Erfolgreich  Signatursitzung  08.12.201611:33:21  C\Usersid...  Die Kenfiguration der Kartenlesegerdte wird aus der Datei C:\Users\dpieper\,

~" Erfolgreich  Signatursitzung 08.12.2016 11:33:21 Die Signaturerstellungseinheit im SCM Microsystems Inc. 5PRx32 USE Smart
~" Erfolgreich  Signatursitzung  08.12.2016 11:33:21 Das Mentana Smartcard-Modul wird zum Zugriff auf die Signaturerstellungs
~ Erfolgreich  Basisanwendung  08.12.2016 11:33:21  Ch\Users\d...  Die Kenfiguration aus C\Users\dpieper\AppData'\Roaming\Mentana' Autos
~ Erfolgreich  Basisanwendung  08.12.2016 11:33:21 Autosigner verwendet das Anwendungsprofil STANDARD.

~" Erfolgreich  Basisanwendung  08.12.2016 11:33:21 Die Anwendung wurde gestartet,

~" Erfolgreich  Lizenzierung 08.12.2016 11:33:21 Diese Kopie des Mentana Autosigner ist lizenziert fir wewqae, dasdsadsa.
~ Erfolgreich  Lizenzierung 08.12.2016 11:3%:21 C\Progra...  Die Uberprafung ihrer Autosigner-Lizenz war erfolgreich.

© Information Lizenzierung 08.12.2016 11:33:21 Das Gberprifte Lizenzierungsmedium ist: License File Version 2

< >

Statet den Signaturprozess

Abbildung 15 - Signaturvorgang starten

Die zweite Variante mit der man einen Signaturvorgang beeinflussen kann, bietet die
Toolleiste unter der Menuleiste.

Man kann durch einen einfachen Klick den Signaturvorgang starten, unterbrechen und
abbrechen. Dariiber hinaus bietet diese Leiste zwei weitere Buttons. Einer bietet eine
Funktion die komplette Ereignisanzeige zu loschen, der andere ruft ein ,About Mentana

AutoSigner'-Dialogfenster auf.
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Signaturvorgang Ereignisanzeige
pausieren |6schen

| |
> Il = |85 O

Signaturvorgang | ,About-Fenster’

starten Signaturvorgang aufrufen
beenden
Abbildung 16 - Toolleiste
Wird der Signaturvorgang gestartet erscheint folgendes Fenster:
Zertifikatsauswahl
Identifizierung
Bitte wahlen Sie ein zur Massensignatur zugelassenes Zertifikat aus:
Inhaber Herausgeber Seriennummer Zertiflkatstyp gliltig ab gliltig bis
§ Mustermann countryMame=0DE, orga... 235F9F3D qualifiziert 05.06.2014 22.05.2017
W Mustermann countryMame=0E, orga... 13E6F7FE fortgeschritten 05.06.2014 22.05,2017
Zertifikat anzeigen Auswahlen Zeitstempel Abbrechen

Abbildung 17 - Zertifikat wahlen

Hier kann man das Zertifikat wdhlen, welches zum Signieren eines Dokuments genutzt
werden soll.

Uber den Button 'Anzeigen' ist es moglich, sich die Details zu einem Zertifikates anzeigen
zulassen. Der Signaturvorgang startet durch Anklicken von '0K'.

Es werden die im Eingangsverzeichnis vorhandene PDF-Dokumente je nach ausgewdhltem
Modus sofort oder spdter signiert.
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iR Certificate

General | Details | Certification Path

i E Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: Mustermann, Max

Issued by: TKS Test CA 1PN

Valid from 05.08.2014 to 22.05 2017

Install Certificate... | | Issuer Statement

Ok

Abbildung 18 - Anzeige des Zertifikates
Hinweis:

Ist der Signaturvorgang gestartet, konnen die Einstellungen nicht mehr gedndert werden.
Erst nach Ende des Signaturvorganges ist der Meniipunkt "Einstellungen" wieder
zugdnglich.

6.6 ANWENDUNG SCHLIESSEN
"Datei- > Beenden" beendet den ,AutoSigner’.

6.7 DATEISYNCHRONISATION

Im laufenden Betrieb kann es zu Fehlern bei der Dateibearbeitung kommen. Es sind
folgende Fehlerquellen moglich:

= Es wird versucht einen Signaturvorgang zu starten, wdhrend Dokumente in das
Eingangsverzeichnis kopiert oder aus dem Ausgangsverzeichnis abgeholt werden.

= Wdhrend eines Signaturvorgangs sollen Dokumente in das Eingangsverzeichnis
eingefiigt werden bzw. aus dem Ausgangsverzeichnis abgeholt werden.
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Um diese Fehler zu vermeiden, wurde der folgende Synchronisationsmechansimus
implementiert: Wird vom ,AutoSigner’ vor einem Signaturdurchlauf im Eingangsverzeichnis
eine Datei .upload oder im Ausgangsverzeichnis eine Datei .download gefunden, wird der
Signaturvorgang nicht gestartet, da diese Dateien signalisieren, dass in den
entsprechenden Verzeichnissen im Augenblick Dateioperationen stattfinden. Der
,AutoSigner’ versucht dann in Zeitabstdnden von fiinf Minuten, erneut einen
Signaturdurchlauf zu starten. Dieses wiederholt sich bis die .upload und/oder die
.download Datei geloscht wurde.

Wird vom AutoSigner ein Signaturdurchlauf gestartet, wird im Eingangs- und
Ausgangsverzeichnis je eine Datei mit Namen .running erstellt. Nach Beendigung des
Signaturlaufs werden diese Dateien wieder geldscht.

Hinweis:

Ein externer Upload- bzw. Downloadprozess ist selbst fiir das Erstellen der Dateien .upload
und .download vor Dateitransfer und Loschen dieser Dateien nach Dateitransfer zustdndig.
Diese Prozesse miissen auch {iberpriifen, ob eine Datei .running existiert und ggf. Warten
bis diese Dateien geldscht wurden.

6.8 SMARTCARD-MODUL

Der  AutoSigner enthdlt ein kryptographisches Servicemodul, mit dem
Signaturerstellungseinheiten ohne zusdtzliche Software des Herstellers angesprochen
werden konnen. Alternative kann auch der Windows-Zertifikatsspeicher ausgewdhlt
werden, wofiir allerdings eine CSP notwendig ist.

Kartenlesegerdt

Ermoglicht die auswahl des Kartenlesegerdts welches der Autosigner verwenden soll.
Zusatzlich kann man die Zertifikate anzeigen lassen welche im jeweiligen Gerdt vorhanden
sind.

Logging

Zum an und ausschalten der Protokollierung zum Kartenlesegerdt und Smarcard. Wieviel
protokolliert werden soll kann man im Detaillevel auswahlen ( o = Protokollierung aus, 9 =
Volle Details).

Fortgeschrittener Modus

Aktiviert/Deaktiviert den fortgeschittenen Modus. Im fortgeschrittenen Modus wird die
eingabe der PIN nicht liber das PIN-Pad des Kartenlesegrdtes durchgefiihrt sondern iider
die Autosigner-Oberfdche per Tastatur.
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Smartcard-5teuerung
Smartcard-Modul
Der M-Doc AutoSigner enthélt eine kryptographisches Servicemodul, mit

dem Signaturerstellungseinheiten ohne zusatzliche Software des
Herstellers angesprochen werden kénnen.

Wahlen Sie die Art der Smartcard-Steusrung aus:

Verwendung des Mentana Smartcard-Moduls W
kKartenlesegerat:
1D Bezeichnung des Kartenlesegerates
i SCM Microsystems Inc. SPRx32 USBE Smart Card Reader 0
Kartenleser erkennen Zertifikate anzeigen
Logging

Wahlen Sie den Detaillevel:

9 W
Legen Sie die Logdatei fest:

c:itemp'nd.log

[ | Fortgeschrittenen Modus aktivieren

0K Abbrechen

Abbildung 19 - Einstellungen Smartcard-Steuerung
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7 DIE KONFIGURATIONSDATEI

Die Konfigurationsdatei liegt ,config.xml' standardmdRig in "c:\Dokumente und
Einstellungen\%USERNAME%\Anwendungsdaten\Mentana\AutoSigner.” Diese Datei kann
aber {iber den Kommandoparameter "/configfile=Dateiname" bei Aufrufung des
AutoSigners umgedndert werden.

8 LOGDATEIEN

Die erfolgreich durchgefiihrten Signaturvorgdange sowie Meldungen iiber aufgetretene
Fehler werden in Logdateien mitgeschrieben. Die entsprechenden Meldungen werden in
die jeweils aktuelle Logdatei geschrieben, wobei fiir jeden Tag eine neue Logdatei angelegt
wird. Die Syntax des Dateinamens einer Logdatei lautet dabei autosigner-DD-MM-YYYY.txt
(etwa autosigner-15-09-2016.txt). Das Verzeichnis fiir die Logdateien ist unter "Bearbeiten
-> Einstellungen -> Allgemein -> Protokollierung" auszuwdhlen oder zu dndern. Es
konnen der Logdatei die nachfolgenden Informationen entnommen werden:

= Die Kopfzeile wird in dieser Form angezeigt:
———————————— Logfile created / reopened on DD.MM.YYYY HH:MM:SS ----------——-
= Start des Signaturvorgangs nicht moglich (HASP-Key Abfrage). - Ausgabe eines
Fehlercodes (siehe 8.2.3).
= |Info liber den Start eines Signaturvorgangs.
= Welche Datei wurde signiert?
= Das Signieren einer Datei war erfolgreich oder ist fehlgeschlagen. - Ausgabe eines
Fehlercodes (siehe 8.2.2).
= Abbruch des Signaturvorgangs (HASP-Key Abfrage: HASP-Key wurde z.B. wahrend
Betrieb entfernt). - Ausgabe eines Fehlercodes (siehe 8.2.3).
= |nfo liber den Abschluss eines Signaturvorgangs.
=  Weitere:
o eine zu signierende Datei ist bereits im Ausgangsverzeichnis vorhanden.
o der Schreibschutz einer Datei wurde entfernt.
o eine Datei konnte nicht geloscht werden.
o Dokument beinhaltet unbekanntes Seitenformat (bei sichtbarer Signierung)
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8.1 AUSZUG AUS EINER LOGDATEI
——————————————— Logfile created / reopened on 15.09.2015 10:55:28 ----------—-—-—---——-

15.09.2015 10:55:28 [SUCCESS] [Basisanwendung]

Message: Die Anwendung wurde gestartet.

15.09.2015 10:55:28 [SUCCESS] [Lizenzierung]

Message: Die Uberpriifung ihrer Autosigner-Lizenz war erfolgreich.
15.09.2015 10:55:28 [SUCCESS] [Lizenzierung]

Message: Diese Kopie des Mentana Autosigner ist lizenziert fir Testlizenz, Mentana-Claimsoft
AG.

15.09.2015 10:55:46 [SUCCESS] [Signatursitzung]

Message: Zertifikat wiege Sebastian (SN: 28A3DA2400000000001B) zum Signieren ausgewdhlt.
15.09.2015 10:55:47 [SUCCESS] [Basisanwendung]

Message: Eine Signaturinstanz vom Typ Dateisystemscanner wurde erzeugt und initialisiert.
15.09.2015 10:55:47 [SUCCESS] [Signatursitzung]

Message: Die sichere Signatursitzung wurde erfolgreich eroffnet.

15.09.2015 10:55:47 [SUCCESS] [Signatursitzung]

Message: Die Laufzeit der Signatursitzung wird nicht begrenzt.

15.09.2015 10:55:47 [SUCCESS] [Vorverarbeitung]

File: C:\Programme\Mentana\Autosigner\in\vcpp6.pdf

Message: Eine Kopie der Ursprungsdatei wurde vor Anbringen der Signatur im Backupverzeichnis
angelegt.

15.09.2015 10:55:47 [ERROR] [Signatur]

File: C:\Programme\Mentana\Autosigner\in\vcpp6.pdf

Message: Sichtbare Signatur fehlgeschlagen. (unbekanntes Seitenformat)
15.09.2015 10:55:47 [INFORMATION] [Signatur]

File: C:\Programme\Mentana\Autosigner\in\vcpp6.pdf

Message: Das Dokument wird ersatzweise mit einer einfachen, eingebetteten PDF-Signatur
versehen.

15.09.2015 10:55:48 [SUCCESS] [Signatur]

File: C:\Programme\Mentana\Autosigner\in\vcpp6.pdf

Message: Signaturerstellung erfolgreich, Verarbeitungszeit 304.65 ms.

15.09.2015 10:56:03 [INFORMATION] [Signatursitzung]

Message: Die sichere Signatursitzung wurde geschlossen, der Signhaturvorgang ist beendet.
——————————————— Logfile created / reopened on 15.09.2015 11:17:03 ----——------———————-
15.09.2015 11:17:04 [SUCCESS] [Basisanwendung]

Message: Die Anwendung wurde gestartet.
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15.09.2015 11:17:04 [ERROR] [Lizenzierung]

Message: Ihre Autosigner-Lizenz konnte nicht erfolgreich Ulberprift werden. Bitte wenden Sie
sich an support@mentana.de

15.09.2015 11:17:12 [SUCCESS] [Signatursitzung]
Message: Zertifikat wiege Sebastian (SN: 28A3DA2400000000001B) zum Signieren ausgewdhlt.
15.09.2015 11:17:14 [ERROR] [Signatursitzung]

Message: Ihre Autosigner-Lizenz konnte nicht erfolgreich uUberprift werden. Bitte wenden Sie
sich an support@mentana.de
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8.2 FEHLERCODES

Im Folgenden sind die maoglichen Fehlercodes aufgelistet, die bei der Ausfiihrung des
,Autosigners' innerhalb der Anwendung zuriickgeliefert und in einer Logdatei ausgegeben
werden.

8.2.1 ALLGEMEINE FEHLER

Bei einem allgemeinen Fehler wird ein Wert ungleich o zuriickgeliefert, etwa bei einem
internen Verarbeitungsfehler.

8.2.2 SIGNATURCODES (MDOCAPI-FEHLERCODES)

F:::)I(e(r;z;i)e Defines Erlduterung

oxo (o) 0K Operation erfolgreich durchgefiihrt.
OXFFFFFFFF ERROR_CAN_NOT_LOAD_PDF_FILE PDF-Datei kann nicht geladen
(-1) werden

OXFFFFFFFE ERROR_START_XREF XREF-Tabelle kann nicht gefunden
(-2) werden

OXFFFFFFFD ERROR_POS_TRAILER Trailer kann nicht gefunden
(-3) werden

OXFFFFFFFC ERROR_READING_KEY_VAL_GENERAL Schliisselwert im PDF-Dokument
(-4) wird nicht gefunden

O0XFFFFFFFB ERROR_CAN_NOT_CREATE_COPY Kopie kann nicht erstellt werden
(-5)

OXFFFFFFFA ERROR_NO_CERTIFICATE_IN_STORE Kein Zertifikat im Store

(-6)

OXFFFFFFFg ERROR_INPUT_TO_LONG Eingabe zu lang

(-7)

OXFFFFFFF8 ERROR_ON_INPUT Fehlerhafte Parameterangabe

(-8)

OXFFFFFFF7 ERROR_TIMESTAMP_BINDING Z.7t. nicht verwendet

(-9)

OXFFFFFFF6 ERROR_TIMESTAMP_CONFIG Fehler beim Konfigurieren des
(-10) Zeitstempels

OXFFFFFFF5 ERROR_MAKING_TIMESTAMP Fehler beim Erstellen des
(-n) Zeitstempels

OXFFFFFFF4 ERROR_OPENING_FILE Fehler beim Dateioffnen

(-12)

OXFFFFFFF3 ERROR_READ_FIELDS Fehler beim Lesen der Felder

(-13)

OXFFFFFFF2 ERROR_CANNOT_OPEN_INI_FILE Ini-Datei kann nicht geoffnet
(-14) werden
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OXFFFFFFF1 ERROR_CANNOT_CLONE_PDF PDF-Datei kann nicht geklont
(-15) werden.
OXFFFFFFFoO ERROR_READING_FIELDS Z.1t. nicht verwendet
(-16)
OXFFFFFFEF ERROR_READ_INI_FILE Fehler beim Lesen der ini-Datei.
(-17)
OXFFFFFFEE ERROR_READ_TRAILER Trailer kann nicht gelesen werden
(-18)
OXFFFFFFED | ERROR_APPEND_OBJ Z.1t. nicht verwendet
(-19)
OXFFFFFFEC ERROR_WRITE_TRAILER Fehler beim Schreiben des Trailers
(-20)
OXFFFFFFEB ERROR_ENCRYPTED_PDF_FILE Fehler beim Verschliisseln der PDF-
(-21) Datei
OXFFFFFFEA ERROR_VISIBLE_SIG_NOT_POSSIBLE Sichtbare Signatur nicht moglich.
(-22)
OXFFFFFFE9 ERROR_CREATE_SIGNED_PDF Fehler beim Erstellen der signierten
(-23) PDF-Datei
OXFFFFFFES ERROR_WRITE_SIGNED_PDF Fehler beim Signieren der internen
(-24) Nachricht (z.B. beim fehlerhaften
Zugriff auf den privaten Schliissel)
OXFFFFFFET7 ERROR_NO_CONTENT_TO_SIGN Keine Nachricht zum Signieren
(-25) vorgefunden.
(z.B. eine leere Datei)
OXFFFFFFE6( ERROR_CREATE_PDF_ATTACHMENT Fehler beim Hinzufiigen wvon
-26) Dateianlagen
OXFFFFFFES( ERROR_VISIBLE_FIELD_NOT_POSSIBLE Erstellen eines sichtbaren
-27) Unterschriftfeldes nicht moglich
OXFFFFFFEL | ERROR_OPENING_GRAPHICS_FILE Fehler beim Offnen der Grafik-
(-28) Datei
OXFFFFFFE2 | ERROR_IDENTICAL_FILES_4_DETACHED_SIG | Identischer Dateiname fiir die
(-30) Signatur
OXFFFFFFE1 ERROR_SIGNATURE_FILE_EXISTS Signaturdatei existiert
(-31)
OXFFFFFFEO | ERROR_CAN_NOT_CREATE_SIGFILE Fehler ~ beim  Erstellen  der
(-32) Signaturdatei
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OXFFFFFFDA ERROR_WRITE_PDF_FILE Fehler beim Unterschreiben der
(-38) PDF-Datei
OXFFFFFFD8 ERROR_INCORRECT_DATE_FORMAT Falsches Datum Format
(-10)
OXFFFFFFBo( | ERROR_MEMORY_ALLOCATION Fehler beim Speicherreservieren
-80)
OXFFFFFFAF ERROR_READING_FILE Datei kann nicht gelesen werden
(-81)
OXFFFFFFOF ERROR_SIGN_13 1.7t. nicht verwendet
(-97)
OXFFFFFF9QE ERROR_IMAGE 1.7t. nicht verwendet
(-98)
OXFFFFFF9D ERROR_DISTILLER 1.7t. nicht verwendet
(-99)
OXFFFFFF55 ERROR_OPENING_ATTACHING_FILE Fehler beim Offnen der Datei fiir
(-171) den Datenanhang
OXFFFFFF54( | ERROR_NO_CONTENT_TO_ATTACH Keinen Inhalt fiir den Datenanhang
-172) gefunden
OXFFFFFF53 ERROR_FILE_EXT_NOT_SUPPORTED Datei wird nicht unterstiitzt
(-173)
OXFFFFFF21 ERROR_SETTING_TJ_VALUE Fehler beim Ausfiillen der
(-801) Formularfelder

Tabelle 1 - MDocAPI Fehlercodes

Die einzelnen Fehlercodes werden je nach Priifart bzw. wenn mehrere Fehler auftreten
auch verodert zuriickgeben.
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8.2.3 HASP-FEHLERCODES

Fehlercode Erlduterung
(dez)

0 Vorgang erfolgreich.

-1 Timeout: Schreibvorgang nicht erfolgreich.

-2 Adresse aulRerhalb des zuldssigen Bereichs.

-3 Ein HASP-Key mit dem angegebenen Passwort wurde nicht gefunden.

-4 Ein HASP-Key wurde gefunden, aber es ist kein HASP-Key mit Speicher.

-5 Schreibvorgang nicht erfolgreich.

-6 Der parallele Port ist zur Zeit nicht verfligbar. Ein anderes angeschlossenes
Gerat,
z.B. ein Drucker, ist gerade aktiv. Wiederholen Sie den Aufruf nach einigen
Sekunden.

-7 Der Puffer ist nicht groR genug. Dieser Fehler tritt nur bei Diensten auf,
die eine Untergrenze fiir die PuffergroRe haben.

-8 Die Hardware unterstiitzt den gewiinschten Dienst nicht. Dieser Dienst
erfordert,
dass ein HASPy-Key angeschlossen ist.

-9 Ungiiltiger Zeiger. Der an den Dienst libergebene Zeiger ist nicht giiltig.

-10 Zugriff auf den Key verweigert, weil die Anwendung auf einem Netzwerk-
Monitor tiber Citrix Winframe oder Windows Terminal Server betrieben wird.
Die Anwendung kann nur auf dem Konsolenmonitor selbst betrieben werden.

-1 Zugriff auf den Key verweigert, weil die Anwendung auf einem Netzwerk-
Monitor tiber Citrix Winframe oder Windows Terminal Server betrieben wird.
(Servicepack g+ ist erforderlich, um festzustellen, ob sie auf dem
Konsolenmonitor lduft.)

-12 Ein an den Dienst ibergebener Parameter ist nicht giiltig oder auBerhalb des
zuldssigen Bereichs.

-13 Falsche Version.
Diese Fehlermeldung zeigt an, dass der Treiber zu alt ist fiir die API. Sie sollten
Ihren Treiber aktualisieren. Dies gilt nur fiir Win32- und Winég-
Anwendungen.

-100 HASP-Gerdtetreiber kann nicht gedffnet werden.
Installieren Sie den HASP-Gerdtetreiber.

-10 HASP-Gerdtetreiber kann nicht gedffnet werden. Bei DOS-, DOS-Extender-
und Win16-Anwendungen, die auf den HASP-Gerdtetreiber zugreifen.
Installieren Sie den HASP-Gerdtetreiber.

-m HASP-Gerdtetreiber kann nicht gelesen werden. Bei DOS-, DOS-Extender- und
Wini6-Anwendungen, die auf den HASP-Gerdtetreiber zugreifen.
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=112 HASP-Gerdtetreiber kann nicht geschlossen werden. Bei DOS-, DOS-Extender-
und Win16-Anwendungen, die auf den HASP-Gerdtetreiber zugreifen.

-120 DOS-Speicher kann nicht allokiert werden. Bei DOS-Extender und Windows-
Anwendungen, die mit HASP-Keys fiir Einzelrechner geschiitzt wurden.
Versuchen Sie, DOS-Speicher freizugeben.

-121 Fehler beim Freigeben von DOS-Speicher. Bei DOS-Extender und Windows-
Anwendungen, die mit HASP-Keys fiir Einzelrechner geschiitzt wurden.

-157 NH-Puffer zu klein.
Wenn der Puffer wahrend des Ver- oder Entschliisselns von Daten kleiner 8
Bytes ist, wird die Fehlermeldung zuriickgegeben. Dies gilt nur fiir Win32- und
Winé6g-Anwendungen. Bezieht sich auf die Dienste 88 und 89.

-999 Ungiiltiger Dienst.

Tabelle 2 - HASP Fehlercodes
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