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1 Inhalt

Dieses Dokument beschreibt die Neuerung der D-Trust Card 5.x Signatur- und Siegelkarten und deren
Verwendung mit dem FP AutoSigner / FP AutoSigner DCE. Es wird auf Besonderheiten bei der Kombination
von D-Trust Card 5.x und Kartenlesern eingegangen.

2 Neuerung bei den D-Trust Card 5.x Signatur- und
Siegelkarten

Die D-Trust Card 5.x Signatur- und Siegelkarten verwenden ein neues System zur Authentifizierung
(PACE - ,Password Authenticated Connection Establishment®).

Es muss eine gesicherte (verschliisselte) Verbindung zur Smartcard aufgebaut werden. Dazu wird im Fall
der D-Trust Card 5.x die CAN (Card Access Number) der Karte ben6tig.

Die CAN steht direkt auf der Signaturkarte (siehe Abbildung 1).
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Musterfirma GmbH & Co. KG

Gultig bis: 31.12.2027
D-Trust Card 5.1 Std.

Abbildung 1 — D-Trust Card 5.1 Signaturkarte mit CAN

Es muss also beim Starten der Signatursitzung erst die CAN eingegebene werden und dann die PIN des
Signatur-Zertifikates. Die CAN kann von der Anwendung zwischengespeichert werden, sodass sie beim
nachsten Starten der Signatursitzung nicht erneut eingegeben werden muss.

3 Besonderheit in Verbindung mit Kartenlesegeraten

Es gibt momentan 2 Kartenleser, die das PACE Protokoll unterstiitzen. Das sind der ,REINER SCT
cyberJack RFID komfort” und ,REINER SCT cyberJack RFID standard“. Die Firmware dieser beiden
Kartenleser muss aktualisiert werden.

Dabei sollten mindesten folgende Firmware Versionen installiert sein:
e REINER SCT cyberJack RFID komfort: Firmware Version 2.0.45
e REINER SCT cyberJack RFID standard: Firmware Version 1.2.70

Bei Kombination dieser beiden Kartenleser und einer D-Trust Card 5.x Signatur- und Siegelkarte muss die
PIN-Eingabe zwingend uber das PIN Pad des Kartenlesers erfolgen. Es ist nicht erlaubt, die PIN aus der
Software heraus an die Smartcard zu Ubermitteln.

Da die beiden Kartenleser das PACE Protokoll unterstiitzen, ist es auch maéglich, die CAN Uber das PIN Pad
des Kartenlesers einzugeben. Dann ist aber die Eingabe der CAN bei jedem Starten der Signatursitzung
notig.
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Bei Verwendung eines anderen Kartenlesers (z.B.: SCM Microsystems Inc. SPRx32 USB Smart Card
Reader) ist das Verhalten anderes. Da diese Kartenleser das PACE Protokoll nicht unterstiitzen, muss die
Software (FP AutoSigner) diesen Part ibernehmen. Dazu wir durch die Software die gesicherte
(verschlusselte) Kommunikation zur Smartcard aufgebaut. Dazu ist die Eingabe der CAN uber die PC
Tastatur nétig. Sobald die gesicherte Kommunikation zur Smartcard aufgebaut ist, darf kein
unverschlisselter Befehl oder Datensatz an die Smartcard Ubermittelt werden, da sonst die Smartcard die
gesicherte Kommunikation von sich aus unterbricht.

Da Kartenleser das PACE Protokoll nicht unterstiitzt, kann er auch die PIN Eingabe, die Uber das PIN Pad
des Kartenlesers erfolgt, nicht verschliisselt an die Smartcard Gbermitteln. Darum ist es zwingend
notwendig, die PIN durch die Software (FP AutoSigner) verschlisselt an die Smartcard zu Ubermitteln. Die
PIN Eingabe bei dieser Kombination vom Smartcard und Kartenleser muss zwingend von der Software
Ubermittelt werden.

Kartenleser Smacrtcard PIN Eingabe

REINER SCT cyberJack RFID komfort D-Trust Card 5.x PIN Pad

REINER SCT cyberJack RFID standard Keine D-Trust Card 5.x PIN Pad oder Tastatur (Software)
Keiner der beiden oben genannten D-Trust Card 5.x Tastatur (Software)

Kartenleser (z.B.. SCM Microsystems keine D-Trust Card 5.x PIN Pad (wenn vorhanden) oder

Inc. SPRx32 USB Smart Card Reader) Tastatur (Software)

Tabelle 1 — PIN Eingabe bei Kombination von Smartcard und Kartenleser

Die D-Trust Card 5.x haben eine kontaktbehaftete und eine kontaktlose (RFID) Schnittstelle. Es kann
notwendig sein die kontaktlose Schnittstelle des Kartenlesers zu deaktivieren, da der FP AutoSigner
DCE die kontaktbehaftete Schnittstelle verwendet. Die Vorgehensweise ist in Abbildung 2
beschrieben.

Ausschalten des RFID-Feldes

Sie haben die Moglichkeit das RFID-Feld des Chipkartenlesers zu deaktivieren. Dies kann sinnwll sein,
wenn Sie z.B. nur kontakbehaftete Karten verwenden.

Dazu betatigen Sie die Pfeiltaste nach oben des Chipkartenlesers.

Im Display des Chipkartenlesers wird der Status des RFID-Feldes angezeigt.

REINERSCT" REINERSCT®

RF-Fald: EIN :

(tean)
RFID-Feld ist eingeschaltet

i\
RFID-Feld ist ausgeschaltet

Um den Status des Feldes zu andem, betatigen Sie die Pfeiltaste nach unten des Chipkartenlesers.

RF-Feld: AUS L
findern —~> OK_

Anderunsabfrage

Bestatigen Sie die Displayanzeige mit der OK-Taste.

RF-Feld: AUS!

Das RFID-Feld ist jetzt ausgeschaltet

Abbildung 2 - Ausschalten des RFID Feldes des Kartenlesers
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4  Verwendung der D-Trust Card 5.x Signatur- und
Siegelkarten mit dem PF AutoSigner

Es wird beschrieben, wie sich der FP AutoSigner bei den der Kombination von D-Trust Card 5.x und
Kartenlesern mit und ohne PACE Unterstiitzung verhalt. Weiterhin wir die Konfiguration des FP AutoSigner
DCE beschrieben, da bei einer Server Anwendung (Dienst) die CAN Eingabe nicht am Server erfolgen kann.

Die D-Trust Card 5.x Karten werden nur vom FP AutoSigner unterstiitzt, wenn das Mentana
Smartcard-Modul verwendet wird (siehe Absatz 4.1.3)

4.1 FP AutoSigner GUI

Bei Verwendung der FP AutoSigner GUI als Sighaturanwendung (z.B.: Scan-Arbeitsplatz) kann die Eingabe
der Karten CAN beim Starten der Signatursitzung erfolgen. Dann ist es auch maoglich die Signatur-PIN bei
der Kombination von Karte und Kartenleser, die die Eingabe der Signatur-PIN lber die Tastatur des PC
erfordert, beim Starten der Signatursitzung Gber die Anwendung zu erfragen.

Bei Verwendung der FP AutoSigner DCE Variante (Dienst) lesen Sie bitte den Absatz 4.2.

4.1.1 Starten der Signatursitzung mit Kartenleser mit PACE Unterstltzung

Bei Verwendung eines Kartenlesers mit PACE Unterstiitzung (siehe Tabelle 1) erfolgt die Eingabe der
Signatur-PIN Uber das PIN Pad des Kartenlesers. Die Eingabe der Signatur-PIN Uber die Tastatur des PC ist
dann nicht maoglich.

Starten Sie die Signatursitzung auf die gewohnte Art und Weise (siehe Abbildung 3). Sie werden dann zur
Auswahl des Signatur-Zertifikats aufgefordert (siehe Abbildung 4). Bei Verwendung der Autostart Funktion
kann der Zertifikats-Auswabhldialog entfallen (ja nach Konfiguration der Autostart Funktion). Haben Sie ein
Zertifikats ausgewahlt und die Signaturkarte bendtig die CAN fur den Aufbau einer gesicherten
Kommunikation, dann werden Sie zur Eingabe der Karten CAN aufgefordert (siehe Abbildung 5). Sie kdnnen
nun entscheiden, ob die CAN im CAN Cache der Anwendung gespeichert wird. Wenn Sie die CAN
speichern, dann werden Sie beim Starten der ndchsten Signatursitzung nicht mehr nach der CAN gefragt
(siehe Abbildung 8). Die CAN wird zusammen mit der Seriennummer der Smartcard im CAN-Cache
abgelegt und in der Konfiguration hinterlegt, sodass die CAN auch nach einen Programmstart wieder im
CAN Cache zu finden ist (lesen Sie mehr dazu im Absatz 4.1.3).

Wenn Sie den Dialog abbrechen, dann erfolgt die CAN Eingabe Uber das PIN Pad des Kartenlesers. Dann
kann die CAN aber nicht von der Anwendung zwischengespeichert werden.

%' Autosigner - ] X

Datei Einstellungen Ansicht Hilfe
|Z|HE | #: @
M-Doc AutoSigner
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Status Vorgang Zeitpunkt Datei Nachricht / Hinweis

Warnung  Signatursitzung  04.03.2024 09:36:05 Der automatische Start des Signaturverganges wurde vom Benutzer abgebrc
+ Erfolgreich  Signatursitzung ~ 04.03.2024 09:36:04 Das Zertifikat Nadja Musterfrau (Seriennummer 4B8EC7BC552D338BE38CCD:!
@ Information Signatursitzung  04.03.2024 09:36:04 Suche nach dem Autostart-Zertifikat das das einzige giltige qualifizierte Zer’
+ Erfolgreich  Signatursitzung  04.03.2024 09:36:02 C:\Users\..  Das Kartenlesegerat REINER SCT cyberJack RFID standard USB 1 (Gerate-ID=(
+ Erfolgreich  Signatursitzung  04.03.2024 09:36:02 C:\Users\..  Die Konfiguration der Kartenlesegerite wird aus der Datei C:\Users\meineck
+ Erfolgreich  Signatursitzung  04.03.2024 09:36:02 Die Signaturerstellungseinheit im REINER SCT cyberJack RFID standard USB
+ Erfolgreich  Signatursitzung  04.03.2024 09:36:02 Das Mentana Smartcard-Modul wird zum Zugriff auf die Signaturerstellungs
+ Erfolgreich  Lizenzierung 04.03.2024 09:36:01 Folgendes Produkt wurde lizensiert: AutoSigner
+ Erfolgreich  Lizenzierung 04.03.2024 09:36:01 Diese Kopie des Mentana Autosigner ist lizenziert far Mentana, Mentana.
+ Erfolgreich  Lizenzierung 04.03.2024 09:36:01 C:\Progra...  Die Uberprifung ihrer Autosigner-Lizenz war erfolgreich.
@ Information Lizenzierung 04.03.2024 09:36:01 Das aberprifte Lizenzierungsmedium ist: License File Version 2
+ Erfolgreich  Basisanwendung 04.03.2024 09:36:01 C:\Users\..  Die Konfiguration wurde aus 'C:\Users\meinecke\AppData\Roaming\Menta
+ Erfolgreich  Basisanwendung  04.03.2024 09:36:01 Autosigner verwendet das Anwendungsprofil 'STANDARD'.
@ Information Basisanwendung  04.03.2024 09:36:01 Die Auswahl des Anwendungsprofils wurde abgebrochen, die Anwendung v/
+ Erfolgreich  Basisanwendung 04.03.2024 09:36:01 Die Anwendung wurde gestartet.
< >

Abbildung 3 - Signatursitzung starten - Reader mit PACE
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%" Zertifikatsauswahl O X
Identifizierung
Bitte wahlen Sie ein zur Massensignatur zugelassenes Zertifikat aus:
=
Inhaber Herausgeber Seriennummer Zertifikatstyp giltigab  giltig bis | Aktualisieren |
V" Nadja Musterfrau D-TRUST Limited Basic Test... 6D41DD4A12D3896... fortgeschritten 25.08.2023 04.09.2026 s
[ Avaeigen |

Zeiistenpel | | Abbrechen |

Abbildung 4 - Zertifikatsauswahl - Reader mit PACE

%* CAN (Card Access Number) 5
CAN

Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

[om o
o ] [ abbrusn |
Abbildung 5 - CAN Eingabe - Reader mit PACE
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In der Ereignisanzeige der FP AutoSigner GUI kann nachvollzogen werden, was bei der Kombination von
D-Trust Card 5.x und Kartenleer mit PACE Unterstiitzung passiert ist (siehe Abbildung 6, Abbildung 7 und
Abbildung 8). In Abbildung 6 und Abbildung 7 ist zu sehen, dass die CAN nicht im CAN Cache gefunden
wurde und darum die CAN Uber die Tastatur eingegeben und im CAN Cache gespeichert wurde. Weiterhin
ist zu sehen, das die Signatur-PIN tber das PIN Pad des Kartenlesers (sichere Tastatur des Kartenlesers)
eingegeben wurde.

In Abbildung 8 ist zu sehen, was passiert, wenn die CAN im CAN Cache gespeichert wird. Die Eingabe der
CAN ist dann nicht mehr erforderlich.

% Autosigner - o X
Datei Einstellungen Ansicht Hilfe

>l B |80
M-Doc AutoSigner
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Status Vorgang Zeitpunkt Datei Nachricht / Hinweis

@ information Signatursitzung  04.03.2024 09:37:11 Die PIN-Eingabe wurde abgeschlossen.

 Erfolgreich  Signatursitzung  04.03.2024 09:37:01 Bitte geben Sie Ihre PIN Gber die sichere Tastatur des Kartenlesegerates REINER SCT cyberJack RFID standard USB 1 ein, sobald die eingezeichnete LED anfangt zu blinken.

@ information Signatursitzung  04.03.2024 09:37:01 Der Benutzer wird zur PIN-Eingabe Gber die sichere Tastatur aufgefordert.

@ information Signatursitzung  04.03.2024 09:37:01 Die CAN 232431 der Smartcard mit der Seriennummer '9276003212460001246F wird im CAN Cache gespeichert

@ Information Signatursitzung  04.03.2024 09:37:01 Far die Smartcard mit der Seriennummer '9276003212460001246F' wurde die CAN 232431 eingegeben.

@ Information Signatursitzung  04.03.2024 09:36:36 Der Benutzer wird zur CAN-Eingabe ber die Tastatur des Signaturrechners aufgefordert.

@ information Signatursitzung  04.03.2024 09:36:36 Far die Smartcard mit der Seriennummer '9276003212460001246F wurde keine CAN im CAN Cache gefunden.

@ Information Signatursitzung  04.03.2024 09:36:36 Fir die Smartcard mit der Seriennummer '9276003212460001246F wird die CAN im CAN Cache gesucht.

@ information Signatursitzung  04.03.2024 09:36:36 Far diese Smartcard ist die Eingabe der CAN (Card Access Number), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Authentick
@ information Signatursitzung  04.03.2024 09:36:36 Die i ist eine i [D-TRUST Card 5.1 Multi ECC]

@ information Signatursitzung  04.03.2024 09:36:36 Name des verwendeten Kartenlesers: 'REINER SCT cyberJack RFID standard USB 1

 Erfolgreich  Basisanwendung  04.03.2024 09:36:36 Eine Signaturi vom Typ Datei wurde erzeugt und initialisiert.

 Erfolgreich  Signatursittung  04.03.2024 09:36:36 Die Signatur den Hash-Algori SHA-256, die Sicherheitsei reicht bis zum 31.12.2029,

@ Information Signatursitzung  04.03.2024 09:36:36 Q Modus: Die Si erfolgt unter Verwendung eines qualifizierten Signatur Zertifikates nach EU-Verordnung 910/2014 (eIDAS).

 Erfolgreich  Signatursitzung  04.03.2024 09:36:36 Zertifikat Nadja Musterfrau (SN: 4B8ECTBC552D338BE38CCDBADCSEIACC) zum Signieren ausgewhlt.

£ Warmung  Signatursitzung  04.03.2024 09:36:05 Der ische Start des Sig ganges wurde vom Benutzer abgebrochen.

 Erfolgreich  Signatursitzung  04.03.2024 09:36:04 Das Zertifikat Nadja Musterfrau (Seriennummer 4B8ECTBC552D338BE38CCDBADCSEIACC) wird zum Starten des Sig i

@ information Signatursitzung  04.03.2024 09:36:04 Suche nach dem Autostart-Zertifikat das das einzige giltige qualifizierte Zertifikat ist. v
< >

Abbildung 6 - Log-Ausgaben - Reader mit PACE

o Tmm———

] Nachricht / Hinweis

Die PIN-Eingabe wurde abgeschlossen.

Bitte geben Sie Ihre PIN Gber die sichere Tastatur des Kartenlesegerates REINER SCT cyberJack RFID standard USB 1 ein, sobald die eingezeichnete LED anfangt zu blinken.
Der Benutzer wird zur PIN-Eingabe Gber die sichere Tastatur aufgefordert.

Die CAN '232431' der Smartcard mit der Seriennummer '9276003212460001246F' wird im CAN Cache gespeichert

Fir die Smartcard mit der Seriennummer '9276003212460001246F' wurde die CAN '232431' eingegeben.

Der Benutzer wird zur CAN-Eingabe Gber die Tastatur des Signaturrechners aufgefordert.

Fir die Smartcard mit der Seriennummer '9276003212460001246F' wurde keine CAN im CAN Cache gefunden.

Fir die Smartcard mit der Seriennummer '9276003212460001246F wird die CAN im CAN Cache gesucht.

Fir diese Smartcard ist die Eingabe der CAN (Card Access Number), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Authentick
Die verwendete Signaturkarte ist eine Massensignaturkarte! [D-TRUST Card 5.1 Multi ECC]
Name des verwendeten Kartenlesers: 'REINER SCT cyberJack RFID standard USB 1'

Eine Signaturinstanz vom Typ Dateisystemscanner wurde erzeugt und initialisiert.

Abbildung 7 - Log-Ausgaben Zoom - Reader mit PACE

Die Laufzeit der Signatursitzung wird nicht begrenzt.

Die sichere Signatursitzung wurde erfolgreich eroffnet.

Die PIN-Eingabe wurde abgeschlossen.

Bitte geben Sie Ihre PIN dber die sichere Tastatur des Kartenlesegerates REINER SCT cyberJack RFID standard USB 1 ein, sobald die eingezeichnete LED anfingt zu blinken.
Der Benutzer wird zur PIN-Eingabe Gber die sichere Tastatur aufgefordert.

Fir die Smartcard mit der Seriennummer '9276003212460001246F' wurde die CAN '232431' im CAN Cache gefunden.
Fir die Smartcard mit der Seriennummer '9276003212460001246F" wird die CAN im CAN Cache gesucht.

Fir diese Smartcard / Kartenleser Kombination ist die Ubermittiung der PIN aus der Software heraus nicht erlaubt. Die PIN muss zwingend aber das PIN Pad des Kartenlesers eingegeben
Fir diese Smartcard ist die Eingabe der CAN (Card Access Number), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Authentic
Die verwendete Signaturkarte ist eine Massensignaturkarte! [D-TRUST Card 5.1 Multi ECC]

Name des verwendeten Kartenlesers: 'REINER SCT cyber)ack RFID standard USB 1'

Abbildung 8 - Log-Ausgaben Zoom mit CAN im Cache - Reader mit PACE
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4.1.2 Starten der Signatursitzung mit Kartenleser ohne PACE Unterstitzung

Bei Verwendung eines Kartenlesers ohne PACE Unterstiitzung (siehe Tabelle 1) erfolgt die Eingabe der
Signatur-PIN {ber die Tastatur des PC. Die Eingabe der Signatur-PIN Uber das PIN Pad des Kartenlesers
dann nicht méglich.

Starten Sie die Signatursitzung auf die gewohnte Art und Weise (siehe Abbildung 9). Sie werden dann zur
Auswahl des Signatur-Zertifikats aufgefordert (siehe Abbildung 10). Bei Verwendung der Autostart Funktion
kann der Zertifikats-Auswahldialog entfallen (ja nach Konfiguration der Autostart Funktion). Haben Sie ein
Zertifikats ausgewahlt und die Signaturkarte benétig die CAN fur den Aufbau einer gesicherten
Kommunikation, dann werden Sie zur Eingabe der Karten CAN aufgefordert (siehe Abbildung 11). Sie
kénnen nun entscheiden, ob die CAN im CAN Cache der Anwendung gespeichert wird. Wenn Sie die CAN
speichern, dann werden Sie beim Starten der nachsten Signatursitzung nicht mehr nach der CAN gefragt
(siehe Abbildung 15). Die CAN wird zusammen mit der Seriennummer der Smartcard im CAN-Cache
abgelegt und in der Konfiguration hinterlegt, sodass die CAN auch nach einen Programmstart wieder im
CAN Cache zu finden ist (lesen Sie mehr dazu im Absatz 4.1.3). Nach Eingabe der CAN missen Sie nun
den Signatur-PIN Uber die Tastatur des PC eingeben (siehe Abbildung 12).

Wenn Sie einen der beiden Dialog (Abbildung 11 und Abbildung 12) abbrechen, dann wird die
Signatursitzung nicht gestartet.

%" Autosigner . O X

Datei Einstellungen Ansicht Hilfe

Bﬂn "0

M-Doc AutoSigner
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Status Vorgang Zeitpunkt Datei Nachricht / Hinweis
i Warnung  Signatursitzung  04.03.2024 09:30:28 Der automatische Start des Signaturvorganges wurde vom Benutzer abgebr|
+ Erfolgreich  Signatursitzung  04.03.2024 09:30:27 Das Zertifikat Testorganisation GmbH (Seriennummer 45127D7615B99C7CFC;
@ Information Signatursitzung  04.03.2024 09:30:27 Suche nach dem Autostart-Zertifikat das das einzige giiltige qualifizierte Zer|
+ Erfolgreich  Signatursitzung  04.03.2024 09:30:25 C:\Users\...  Das Kartenlesegerat SCM Microsystems Inc. SPRx32 USB Smart Card Reader
+ Erfolgreich  Signatursitzung  04.03.2024 09:30:25 C:\Users\...  Die Konfiguration der Kartenlesegeréte wird aus der Datei C:\Users\meineck
+ Erfolgreich  Signatursitzung  04.03.2024 09:30:25 Die Signaturerstellungseinheit im SCM Microsystems Inc. SPRx32 USB Smart]
+ Erfolgreich  Signatursitzung  04.03.2024 09:30:25 Das Mentana Smartcard-Modul wird zum Zugriff auf die Signaturerstellungs|
+ Erfolgreich  Lizenzierung 04.03.2024 09:30:25 Folgendes Produkt wurde lizensiert: AutoSigner
+ Erfolgreich  Lizenzierung 04.03.2024 09:30:25 Diese Kopie des Mentana Autosigner ist lizenziert far Mentana, Mentana.
+ Erfolgreich  Lizenzierung 04.03.2024 09:30:25 C:\Progra..  Die Uberpriifung ihrer Autosigner-Lizenz war erfolgreich.
@ Information Lizenzierung 04.03.2024 09:30:25 Das aberpriifte Lizenzierungsmedium ist: License File Version 2
+ Erfolgreich  Basisanwendung 04.03.2024 09:30:25 C:\Users\..  Die Konfiguration wurde aus 'C:\Users\meinecke\AppData\Roaming\Menta
+ Erfolgreich  Basisanwendung 04.03.2024 09:30:25 Autosigner verwendet das Anwendungsprofil 'STANDARD'.
@ Information Basisanwendung 04.03.2024 09:30:25 Die Auswahl des Anwendungsprofils wurde abgebrochen, die Anwendung v
+ Erfolgreich  Basisanwendung 04.03.2024 09:30:25 Die Anwendung wurde gestartet.
< >

Abbildung 9 - Signatursitzung starten - Reader ohne PACE

%" Zertifikatsauswahl [m] X

Identifizierung

Bitte wahlen Sie ein zur Massensignatur zugelassenes Zertifikat aus:

Inhaber Herausgeber Seriennummer Zertifikatstyp gtiltig ab qlltig bis Aktualisieren

‘ Nadja Musterfrau D-TRUST Test CA 2-21-1 20... | 4BBEC7BC552D338... | qualifiziert 25.08.2023 | 04.09.2026 —m

V7 Nadja Musterfrau D-TRUST Limited Basic Test CA 1-4 2020 #A12D3896... fortgeschritten 25.08.2023 04.09.2026 i
Anzeigen

Zeitstempel Abbrechen

Abbildung 10 - Zertifikatsauswahl - Reader ochne PACE

FP AutoSigner | D-Trust Card 5.x Kartenunterstiitzung | Version 1.0 / 11.03.2024 Seite 8
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' CAN (Card Access Number) X
CAN
Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

CAN Speichern und nicht erneut abfragen
Abbruch

Abbildung 11 - CAN Eingabe - Reader ohne PACE

% Signatur-PIN eingeben X
PIN

Damit Sie mit der Signaturkarte unterzeichnen kénnen, muss sie erst zum
Unterschreiben vorbereitet werden. Dazu ist die Signatur-PIN erforderlich.
Ausgewahltes Zertifikat:

Antragsteller:
Nadja Musterfrau

Aussteller:
D-TRUST Test CA 2-21-1 2021, 2.5.4.97=NTRDE-HRB74346

Bitte geben Sie die Signatur-PIN ein.

OK Abbruch

Abbildung 12 — Signatur-PIN Eingabe - Reader ohne PACE

In der Ereignisanzeige der FP AutoSigner GUI kann nachvollzogen werden, was bei der Kombination von
D-Trust Card 5.x und Kartenleer ohne PACE Unterstiitzung passiert ist (siehe Abbildung 13, Abbildung 14
und Abbildung 15). In Abbildung 13 und Abbildung 14 ist zu sehen, dass die CAN nicht im CAN Cache
gefunden wurde und darum die CAN Uber die Tastatur eingegeben und im CAN Cache gespeichert wurde.
Weiterhin ist zu sehen, das die Signatur-PIN Uber die Tastatur des Signaturrechners eingegeben wurde.

In Abbildung 15 ist zu sehen, was passiert, wenn die CAN im CAN Cache gespeichert wird. Die Eingabe der
CAN ist dann nicht mehr erforderlich.

% Autosigner =ooE X
Datei Einstellungen Ansicht Hilfe
> Il m |50

M-Doc AutoSigner : |
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Status Vorgang Zeitpunkt Datei ettt A
@ Information Signatursitzung  04.03.2024 08:32:01 Der Benutzer wird zur PIN-Eingabe tber die Tastatur des Signaturrechners aufgefordert.
@ Information Signatursitzung  04.03.2024 0:32:01 Die CAN '232431" der Smartcard mit der Seriennummer '9276003212460001246F' wird im CAN Cache gespeichert
@ Information Signatursitzung  04.03.2024 09:32:01 Fur die Smartcard mit der Seriennummer '9276003212460001246F' wurde die CAN '232431" eingegeben.
@ Information Signatursitzung  04.03.2024 09:31:25 Der Benutzer wird zur CAN-Eingabe ber die Tastatur des Signaturrechners aufgefordert.
@ Information Signatursitzung  04.03.2024 09:31:25 Fur die Smartcard mit der Seriennummer '9276003212460001246F' wurde keine CAN im CAN Cache gefunden.
@ Information Signatursitzung  04.03.2024 09:31:25 Fur die Smartcard mit der Seriennummer ‘9276003212460001246F' wird die CAN im CAN Cache gesucht.
A Warnung  Signatursitzung  04.03.2024 09:31:25 Fur diese Smartcard / Kartenleser Kombination ist die Eingabe der PIN tber das PIN Pad des Kartenlesers nicht méglich. Die PIN muss zwingend von der Software abermittelt werden.
@ Information Signatursitzung  04.03.2024 09:31:25 Far diese Smartcard ist die Eingabe der CAN (Card Access Number), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Authenticated Cor
@ Information Signatursitzung  04.03.2024 09:31:25 Die dete Si ist eine i [D-TRUST Card 5.1 Multi ECC]
@ Information Signatursitzung  04.03.2024 09:31:25 Name des verwendeten Kartenlesers: ‘SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0'
 Erfolgreich Basisanwendung  04.03.2024 09:31:25 Eine S i vom Typ Datei urde erzeugt und i
 Erfolgreich  Signatursitzung  04.03.2024 09:31:25 Die Signatur verwendet den Hash-Algori SHA-256, die Si itsei reicht bis zum 31.12.2029.
@ Information Signatursitzung  04.03.2024 09:31:25 Qualifizierter Modus: Die Sig g erfolgt unter cines qualifizierten Signatur Zertifikates nach EU 910/2014 (€IDAS).
 Erfolgreich  Signatursitzung  04.03.2024 09:31:25 Zertifikat Nadja Musterfrau (SN: 4B8ECTBC552D338BE38CCDBADCSESACC) zum Signieren ausgewahtt.
/L Warung  Signatursitzung  04.03.2024 09:30:28 Der ische Start des Sig ganges wurde vom Benutzer abgebrochen.
 Erfolgreich  Signatursitzung  04.03.2024 09:30:27 Das Zertifikat Testorganisation GmbH (Seriennummer 45127D7615B99CTCFDA42DFTAB6145AA) wird zum Starten des Sig
@ Information Signatursitzung  04.03.2024 09:30:27 Suche nach dem Autostart-Zertifikat das das einzige galtige qualifizierte Zertifikat ist.
 Erfolgreich  Signatursitzung  04.03.202409:30:25 C:\Users\... Das Kartenlesegerat SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0 (Gerate-ID=0, Name=SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0) wurde selektiert. v
£ >

Abbildung 13 - Log-Ausgaben - Reader ohne PACE
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Der Benutzer wird zur PIN-Eingabe Gber die Tastatur des Signaturrechners aufgefordert.

Die CAN '232431' der Smartcard mit der Seriennummer '9276003212460001246F' wird im CAN Cache gespeichert

Fir die Smartcard mit der Seriennummer '9276003212460001246F' wurde die CAN '232431' eingegeben.

Der Benutzer wird zur CAN-Eingabe dGber die Tastatur des Signaturrechners aufgefordert.

Fir die Smartcard mit der Seriennummer '9276003212460001246F" wurde keine CAN im CAN Cache gefunden.

Fir die Smartcard mit der Seriennummer '9276003212460001246F' wird die CAN im CAN Cache gesucht.

Fur diese Smartcard / Kartenleser Kombination ist die Eingabe der PIN dber das PIN Pad des Kartenlesers nicht moglich. Die PIN muss zwingend von der Software Gbermittelt werden.
Fir diese Smartcard ist die Eingabe der CAN (Card Access Number), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Authenticated Cor]
Die verwendete Signaturkarte ist eine Massensignaturkarte! [D-TRUST Card 5.1 Multi ECC]

Name des verwendeten Kartenlesers: 'SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0'

Eine Sianaturinstanz vom Tvp Dateisvstemscanner wurde erzeuat und initialisiert.

Abbildung 14 - Log-Ausgaben Zoom - Reader ochne PACE

Die Laufzeit der Signatursitzung wird nicht begrenzt,

Die sichere Signatursitzung wurde erfolgreich eraffnet.

Der Benutzer wird zur PIN-Eingabe Gber die Tastatur des Signaturrechners aufgefordert.

Fir die Smartcard mit der Seriennummer '9276003212460001246F wurde die CAM '232431" im CAN Cache gefunden.
Fiir die Smartcard mit der Seriennummer '9276003212460001246F wird die CAN im CAM Cache gesucht.

Fir diese Smartcard / Kartenleser Kombination ist die Eingabe der PIN dber das PIM Pad des Kartenlesers nicht maglich, Die PIN muss zwingend von der Software dbermittelt werd
Fiir diese Smartcard ist die Eingabe der CAN (Card Access Mumber), die auf der Karte steht, erforderlich um eine gesicherte Verbindung zur Smartcard mittels PACE (Password Autt
Die verwendete Signaturkarte ist eine Massensignaturkarte! [D-TRUST Card 5.1 Multi ECC]

Mame des verwendeten Kartenlesers: 'SCM Microsystems Inc, SPRx32 USB Smart Card Reader 0

Abbildung 15 - Log-Ausgaben Zoom mit CAN im Cache - Reader ohne PACE

4.1.3 Konfiguration des Karten CAN Caches

Sie kénnen die Karten CAN im CAN Cache des FP AutoSigner hinterlegen. Es gibt da 2 Moglichkeiten das
zu tun. Die 1. Moglichkeit ist bei der Eingabe der CAN beim Starten der Signatursitzung das Speicher der
CAN zu aktivieren (siehe Abbildung 5 und Abbildung 11). Die 2 Mdglichkeit ist das Speicher der Karten CAN
im CAN Cache mithilfe der Konfiguration des Mentana Smartcard-Moduls.

Dazu rufen Sie den MenUpunkt ,Einstellungen.Smartcard-Unterstiitzung* in der FP AutoSigner GUI auf
(siehe Abbildung 16).

%" Autosigner

Datei Einstellungen Ansicht Hilfe

> | Allgemein
Signatur
M 7 [ Sprache >

Fi Module >

Smartcard-Unterstiitzung

Status Vorgang Zeitpunkt

Abbildung 16 - Einstellungen - Smartcard-Unterstiitzung

Wahlen Sie als kryptographische Service Module das ,,Mentana Smartcard-Modul“ aus (siehe
Abbildung 17). Nur dann werden die D-Trust Card 5.x Signaturkarten vom FP AutoSigner unterstutzt.
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Klicken Sie auf den Knopf ,CAN Cache anzeigen® (siehe Abbildung 17). Ihnen wird nun der CAN Cache
angezeigt (siehe Abbildung 18). Befindet sich eine signaturkarte im Kartenleser, dann wird Ihnen der
Kartenname und auch ob die CAN Eingabe erforderlich ist, angezeigt. Sollte die CAN der Karte noch nicht
im CAN Cache hinterlegt sein (Die Seriennummer der Karte wurde nicht im CN Cache gefunden), dann
kénnen Sie durch einen klicken auf den Knopf ,Karten CAN hinterlegen“ den CAN im CAN Cache ablegen.
Sie werden zur Eingabe des CAN aufgefordert (siehe Abbildung 19). In Abbildung 20 ist dann die eben
erfasste CAN im CAN Cache zu sehen. Sie kdnnen nun die CAN wieder aus dem CAN Cache entfernen

oder den gesamten CAN Cache leeren.

%" Smartcard-Steuerung

Kryptographisches Servicemadul

Der AutoSigner enthalt kryptographische Servicemodule, mit denen Signaturerstellungseinheiten ohne
zusitzliche Software des Herstellers angesprochen werden kénnen.

Zhlen Sie ein kryptographisches Servicemodul aus:
Mentana Smartcard-Modul

Mentana Smartcard-Modul
Kartenlesegerate:

bie] Bezeichnung des Kartenlesegerates Gerite erkennen

d (0 | REINER 5CT cyberJack RFID standard USE 1 Zertifkate anzeigen

CAM Cache anzeigen

[ Fortgeschrittenen Modus aktivieren (PIN Eingabe iber Tastatur)
PIM des Autostart-Zertifikats im fortgeschrittenen Modus

Logging
Wahlen Sie den Detaillevel:
9 - héichster Loglevel (TRACE)

Legen Sie die Logdatei fest:
‘c: \temp'md.log

Software Zertifikat

Usersimeinecke\Desktop\D-Trust Seal\Qualified-SealID-FE-Digital-2023.p12

Zertifikate anzeigen

OK Abbrechen

Abbildung 17 - Smartcard CAN Cache anzeigen

%" Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1 Multi ECC
CAN benétigt:
Karten Seriennummer CAN Karte erkennen
Karten CAN entfernen

CAN Speicher leeren

SchlieBen

Abbildung 18 - Karten CAN im Cache hinterlegen
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Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.

Bitte geben Sie die CAN der Signaturkarte ein.

CAN | 123456
e

%" CAN (Card Access Number) 5

Abbildung 19 - Karten CAN Eingabe
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%" Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1 Multi ECC
CAN benétigt:
_Karten Seriennummer CAN Karte erkennen
[ 9276003212460001246F 123456 Karten CAN firstariegen
Karten CAN entfernen |
CAN Speicher leeren
SchiieBen

Abbildung 20 - Karten CAN im CAN Cache

Sie kdnnen eine andere Signaturkarte in den Kartenleser stecken, wahrend Sie sich im CAN Cache Fenster
befinden. Damit die neue Karte erkannt wird, missen Sie auf den Knopf ,Karte erkennen* klicken (siehe
Abbildung 21). Wenn Sie eine Signaturkarte ohne PACE Protokoll in den Kartenleser gesteckt haben, dann

koénnen Sie diese auch nicht in den CAN Cache tibernehmen.

%" Smartcard CAN (Card Access Number) Cache
CAN Cache

Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 4.1 Multi ECC
CAN benétigt: O

Karten Seriennummer CAN
9276003212460001246F 123456

E Karte erkennen i |

Karten CAN hinterlegen
Karten CAN entfernen

CAN Speicher leeren

Abbildung 21 - neue Smartcard erkennen (CAN nicht bendtigt)
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Haben Sie eine D-Trust Card 5.x Signaturkarte in den Kartenleser gesteckt, deren Seriennummer noch nicht
im CAN Cache auftaucht, dann kénnen Sie hier gleich den CAN der Karte hinterlegen (siehe Abbildung 22

bis Abbildung 24).

%" Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1 M100 ECC
CAN benétigt: ™
Karten Seriennummer CAN MM
9276003212460001246F 123456 Karten CAN hinterlegen
Karten CAN entfernen
[ CAN Speicher leeren
SchiieBen
Abbildung 22 - neue Smartcard erkennen (CAN benétigt)
' CAN (Card Access Number) X
CAN
Befor Sie die Signaturkarte verwenden kénnen, muss erst
eine gesicherte Verbindung zur Karte aufgebaut werden.
Dazu ist die CAN (Card Access Number) erforderlich.
Bitte geben Sie die CAN der Signaturkarte ein.
e
Abbildung 23 - neue Karten CAN hinterlegen
%" Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1M100 ECC
CAN benétigt: ™
Karten Seriennummer CAN Karte erkennen
9276003212460001246F 123456 Karten CAN hinterlegen
9276003212560001146F 234567
Karten CAN entfernen |
[ CAN Speicher leeren

Abbildung 24 - neue Karten CAN im CAN Cache
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Ist die Seriennummer der D-Trust Card 5.x Signaturkarte bereits im CAN Cache, dann wird die
entsprechende Zeile im CAN Cache automatisch ausgewahlt (siehe Abbildung 25). Diese Funktion kdnnen
Sie verwenden, um festzustellen, ob eine Signaturkarte im CAN Cache hinterlegt ist.

% Smartcard CAN (Card Access Number) Cache X
CAMN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USE 1
[smartcard: D-TRUST Card 5.1 Multi ECC
ICAM benitigt:
r————
Karten Seriennurnmer CAN |E Karte erkennen i|
927600321246000 12467 123456 | Karten CAN hinterlegen
9276003212560001146F 234567
Karten CAN entfernen
CAN Speicher leeren
Schiiefen

Abbildung 25 - Karten CAN im CAN Cache suchen

Sie kdnnen einen einzelnen Karten CAN nur I6schen, wenn sich die betroffene Karte im Kartenleser befindet
(siehe Abbildung 26). Ist das der fall, dann klicken Sie bitte auf ,Karten CAN entfernen” und bestéatigen Sie
die Frage aus Abbildung 27.

Wollen Sie alle gespeicherten Karten CANs I6schen, dann verwenden Sie bitte den Knopf ,CAN Speicher
leeren” und bestatigen die Frage aus Abbildung 29

%" Smartcard CAN (Card Access Number) Cache N
CAN Cache
Kartenlesegerat: REINER SCT cyberlack RFID standard USB 1

Smartcard: D-TRUST Card 5.1 Multi ECC

CAN benétigt:
Karten Seriennummer CAN mkm
9276003212460001246F 123456 Karten CAN hinterlegen
9276003212560001146F 234567

Karten CAN entfernen

CAN Speicher leeren

Abbildung 26 - Karten CAN aus CAN Cache entfernen

Bestatigung

Wollen Sie die CAN '123456" dieser Karte aus dem CAN Cache
entfernen?

Abbildung 27 - CAN entfernen - Bestéatigung
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%" Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1 Multi ECC
CAN benétigt: ™M

Karten Seriennummer CAN L Karte erkennen ‘
9276003212560001146F 234567 Karten CAN hinterlegen |
Karten CAN entfernen

Abbildung 28 - CAN Cache leeren

Bestétigung

0 Wollen Sie den CAN Cache leeren?

Abbildung 29 - CAN Cache leeren - Bestéatigung

%* Smartcard CAN (Card Access Number) Cache X
CAN Cache
Kartenlesegerat: REINER SCT cyberJack RFID standard USB 1
Smartcard: D-TRUST Card 5.1 Multi ECC
CANbenstigt: [

Karten Seriennummer CAN L Karte erkennen ‘
| Karten CAN hinterlegen |
Karten CAN entfernen

CAN Speicher leeren

Abbildung 30 - geleerter CAN Cache
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Der CAN Cache wird in der Konfiguration des FP AutoSigners in der Unter-Sektion ,pacepincache” des
Sektion ,smartcardsupport® abgespeichert (siehe Abbildung 31).

|=] configxml B2 |

[ spport ——>

<smartcardsupport>

<!—— Smartcard reader configuration ——3>

] <readesr>

<!-- Smartcard reader ID ——>
<1d=0</1id>

<!-- Smartcard reader name —->
<“name>SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0</nams>
<!-- Smartcard reader slot -->
<slot>0</slot>

<!-- Smartcard reader certificate -->
<cert>0</cert>

<!-- Smartecard reader advanced pin -->

== T

WMo

<advancedpin type="appkey"/>

<!-- Smartecard reader advanced pin restart count -->

<restart>0</restart>

<!-- Smartcard module logfile —->

521 <logfilec:\temp\md.log</logfile>

522 <!-- Smartcard module loglevel: 0, 1, 2, 3, 4, 5, €, 7, 8, 9 (0 -&gt; no logging, 9 —&gt; detailed logging —->
523 <logdetail>9</logdetail>

524 - </readsr>

<1-- PIN cache for smartcards with PACE support -->

Wom =l ;oL s

= <pacepincachs>
<l-- Save PACE PIN to configuration: false, trus —->

<savepin>true</savepin>

g <l-- PACE PIN cache item —-->

530 = <pacepincacheitem>

<!-- Smartcard serial number -->
<cardserialnum>9276003212460001246F</cardserialnum>

<!-- Smartcard PACE PIN ——>

534 <pacepin type="appkey">00E600E200F300B600170082</pacepin>
L] </pacepincacheitem>

<!-- PACE PIN cache item —->

G b =

= <pacepincacheitem>
<!-- Smartcard serial number -->
“cardserialnum>9276003212560001153F</cardserialnum>
40 <!-- Smartcard PACE PIN ——>
541 <pacepin typ=s="appkey">00ECO0E000F000B50012008B</pacepin™>
4 4] </pacepincacheitem>

<l-- PACE PIN cache item —-->

WD s

= <paceplncacheltem™>

<l-- Smartcard serial number -->
<cardserialnum>9276003212560001146F</cardssrialnum>
<!-- Smartcard PACE PIN ——>
<pacepin type="appkey">00E500E100F400B20013008B</pacepin>
L] </pacepincacheitem>
<!-- PACE PIN cache item ——>

[
[
[
[

[

551 = <pacepincacheitem>
S <!-- Smartecard serial number -->
55z “cardserialnum>9276003213160000173F</cardserialnum>
554 <!-- Smartcard PACE PIN ——>
555 <pacepin type="appkey">00E500E100F900B200110084< /pacepin™>
556 - </pacepincacheitem>

7 L </pacepincache>

L] </smartcardsupport>

557

Abbildung 31 - CAN Cache Sektion in der Konfigurationsdatei (config.xml)

4.2 FP AutoSigner DCE

Da der FP AutoSigner DCE ein Dienst ist, kann die CAN Eingabe nicht Beim Starten der Signhatursitzung
erfolgen. Darum ist es erforderlich die CAN der Signaturkarte im Vorfeld im CAN Cache zu hinterlegen.

Dazu lesen Sie bitte den Absatz 4.1.3.

Haben Sie mehrere FP AutoSigner DCE Instanzen auf einem Server, dann kénnen Sie die CANs aller
Smartcard in der Konfiguration jeder Instanz speichern. Konfigurieren Sie einfach den CAN Cache einer
Instanz mit der FP AutoSigner GUI und kopieren dann die Sektion ,pacepincache” aus der Konfiguration
dieser Instanz an die entsprechende Stelle der Konfigurationen der anderen Instanzen (siehe Abbildung 31).

Sie kdnnen natirlich jede einzelne Instanz mithilfe der FP AutoSigner GUI konfigurieren und jeweils nur die
CAN der betroffenen Karte hinterlegen.
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