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1 EINLEITUNG

1.1 INHALT

Das vorliegende Handbuch macht Sie mit der Anwendung OfficeCryptor (0C) bekannt. Es
beschreibt die Installation, die Ersteinrichtung und die Verwendung der gelieferten Software.

Dieses Handbuch wendet sich an Anwender, die die Anwendung OC installieren und verwenden
wollen. Es enthdlt keine Beschreibung, wie die Unterstiitzung einer spezifischen Smartcard unter
dem verwendeten Betriebssystem sichergestellt werden kann. Diese Informationen erhalten Sie
bei den kartenausgebenden Instituten.

1.2 AUFBAU DES HANDBUCHES
Das Handbuch gliedert sich in vier Kapitel mit den folgenden Schwerpunkten:

Kapitel 2 beschreibt die Installation der Software
Kapitel 3 beschreibt die Deinstallation der Software
Kapitel 4 beschreibt den Einsatz der Software.

Kapitel 5 beschreibt die Konfiguration

1.3 BENUTZTE SCHRIFTARTEN/ MARKIERUNGEN
Normaler Text

Spezielle GUI-Elemente zum Anklicken

Dateinamen, Endungen, Weblinks

1.4 SYSTEMVORAUSSETZUNGEN

Betriebssysteme:
- Windows (ab Windows 7)
- .NET Framework 3.5

Mindestanforderungen an die Hardware:

- Prozessor: AMD Prozessor 32Bit/x64 — Intel CPU: Pentium
- Festplatte(n): S-ATA oder SCSI, 80 GB

- RAM: 2048 MB

- USB Port(s) fiir evtl. Kartenleser
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2 INSTALLATION

2.1 WIE INSTALLIERE ICH DEN OFFICECRYPTOR?
Bitte laden Sie sich den Office-Cryptor unter folgendem Link herunter um ihn zu installieren:

Office-Cryptor:
http://service.mentana.de/download/demos/

Nach dem Download klicken Sie bitte auf das Programm-Symbol.

OfficeCryptor_1.4.7.msi
li" Typ: Windows Installer-Paket Groke: 4,81 MB

Abbildung 2-1 - Bild Icon Office-Cryptor-Setup

Ein Installationsfenster wird angezeigt:
i OfficeCryp&or Setup n

Willkommen beim Setup
Assistenten von
OfficeCryptor

Der Setup Assistent wird OfficeCryptor auf Threm Computer
installieren. Klicken Sie auf "Weiter" um fortzufahren, oder auf
"Abbrachen" um den Setup Assistent zu beenden.

< Zuriick Abbrechen

Abbildung 2-2 - Start der Installation

Durch Klicken auf Weiter, wird die aktuelle Lizenzvereinbarung angezeigt:
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izl OfficeCryptor Setup
Endb tzer Lizenz i ung e mentana
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig dE ? claimsuft
~

Mentana Office-Cryptor

Mentana Lizenzvereinbarung
UND EINGESCHRANKTE GEWAHRLEISTUNG

WICHTIG - SORGFALTIG LESEN
Diese Lizenzvereinbarung und beschriankte Gewihrleistung stellt
eine rechtsgiiltizge Vereinbarung ("Lizenzvereinbarung") zwischen

Ihnen (entweder als natiirlicher oder rechtlicher Per&on) und der ¥

(") Ich stimme der Lizenzvereinbarung zu
(®) Ich stimme der Lizenzvereinbarung NICHT zu

Advanced Installer

< Zuriick Weiter > Abbrechen

Abbildung 2-3 - Anzeige der Lizenzvereinbarung wdhrend der Installation

Hier miissen Sie der Lizenz zustimmen, um das Programm installieren zu konnen. Als ndchstes
miissen Sie den Installationspfad auswadhlen:

i O{gceprtor Setup - O n

Installationsverzeichnis wihlen F ? e mentana

Installationsverzeichnis von OfficeCryptor. claimsoft

Um in das angegebene Verzeichnis zu installieren, klicken Sie bitte "Weiter". Fiir ein
alternatives Installationsverzeichnis wahlen Sie bitte ein anderes Verzeichnis iiber "Wahlen".

Verzeichnis:

C:\Program Files (x86)\Mentana'\OfficeCryptor\, wahlen...

Advanced Installer

< Zuriick Weiter > Abbrechen

Abbildung 2-4 - Auswahl Installationspfad

Damit sind die Vorbereitungen fiir die Installation abgeschlossen.
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] OfficeCryptor E}EluD | x |

Varbereitung der Installation abgeschiossen © | mentana
Der Setup Assistant ist bereit, mit der Installation zu ue;wF? claimsoft

Klicken Sie auf "Installieren” um die Installation zu starten. Wenn Sie die
Installetionseinstellungen Gbarpriifen oder &ndern machten, Kiicken Sia auf “Zuriick”. Um den
‘Setup Assistent 2u beenden, kicken Sie auf *Abbrechen”.

Aanced Insaller
«<gurck | % Instaliecsn | | Abbrechen

Abbildung 2-5 - Beginn der Installation

f@ Office-Cryptor Setup @
© | mentana
Installiere Office-Crypt F? 2
netere veer claimsaoft

Bitte warten Sie, wahrend der Setup Assistent Office-Cryptor installiert. Diese
Aktion kann einige Minuten dauern.

Status:

Advanced Installer

< Zurick Weiter >

Abbildung 2-6 - Fortschrittsbalken wdhrend der Installation

i 2] OfficeCryptor Setup

Der Setup Assistent von
OfficeCryptor wird
abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden.

< Zuriick Eertigstellen i Abbrechen

Abbildung 2-7 - Meldung Installation beendet

Falls die Benutzerkontensteuerung aktiv ist, miissen Sie ggf. noch einmal den Zugriff des
Programmes erlauben. Warten Sie dann einen Moment, wdhrend der 0C installiert wird.

Nach der Installation wurde im Startmenii folgender Eintrag erzeugt:
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. Matrox Graphics
. Mentana

. Office-Cryptor
. Office-Cryptor
i+ Office-Cryptor kenfigurieren
. Office-Signer b
1 Zuriick
| |-5':';':"'“'s,"3:§s:'s n durchsuchen | E

z EE E

Abbildung 2-8 - Neuer Eintrag im Startmenii

Unter Windows 8 konnen Sie iiber Windows-C die sog. Charm-Leiste 6ffnen und dort einfach
nach OfficeCryptor suchen:

Suchen

Uberall

eliiletelryptor konfigurieren

n OfficeCryptor konfigurieren 4

Abbildung 2-9 - OfficeCryptor in der Charm-Leiste

Nach der erfolgreichen Installation sollten Sie den 0C zuerst konfigurieren (s.u.)

Ist der OC installiert, zeigt das Kontext-Menii einen neuen Eintrag an, wenn Sie mit der Maus
eine Datei auswdhlen und die rechte Maustaste betdtigen:

Git BExtensions
#  Office-Cryptor

#  Office-Signer
Offnen mit

Freigeben fir 3

Dokument verschlisseln

Einstellungen

* v v v

Abbildung 2-10 - Neuer Eintrag im Kontextmenii

Der Inhalt des Untermeniis unter dem Eintrag OfficeCryptor hdangt davon ab, worauf Sie mit rechts
geklickt haben. War es ein Ordner, wird der Eintrag Office-Cryptorv nicht angezeigt. Bei normalen
Dateien enthdlt das Untermenii den Eintrag Dokument verschliisseln. Ist die Datei schon
verschliisselt, wird Dokument verschliisseln und Dokument entschliisseln angezeigt.
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2.2 UNTERSCHIED OFFICECRYPTOR / OFFICECRYPTOR PRO

Der OC wird verwendet, um Dateien oder auch Anhdnge einer E-Mail fiir einen bestimmten
Empfdanger zu verschliisseln. Die Liste der Empfdanger wird aus der auf Ihrem Computer
installierten Zertifikatsliste generiert. Beim 0C Pro wurde die Funktion mit einer automatischen
Zertifikatsverteilung erweitert. Die von einer URL abgefragten Zertifikate werden automatisch in
das Adressbuch des Windows Zertifikatsspeichers installiert, sodass sie fiir die Verschliisselung
von Daten zur Verfiigung stehen.

Die Bedienung beider Versionen ist weitgehend gleich. Dieses Handbuch bezieht sich einfach auf
die 0C-Version und ergdnzt bei der Pro-Version die Vorgehensweise, sofern diese eine andere ist.

2.3 WIE LIZENSIERE ICH DEN OFFICECRYPTOR?

Um den OC zu lizensieren, ersetzen Sie die Datei license.xml im Installationsordner mit der
license.xml, die Sie von der Fa. Mentana erhalten haben.

Der Installationsordner ist abhdngig von Ihrem verwendeten System. Bei einem 32bit System,
befindet er sich unter
C:\Programme\Mentana\OfficeCryptor.

Verwenden Sie ein 64bit System, ist der Installationsordner
C:\Programme (x86)\Mentana\OfficeCryptor.

S
4] AMS Profile.dll 30.06.2011 10:22 Anwendungsenwe... 44 KB

%] Baselib.dil 30.06.2011 13:46 Anwendungserwe... 12 KB

%] CertDistribCommon.dil 30.06.2011 13:45 Anwendungserwe... 16 KB

57 config.exe 30.06.2011 13:45 Anwendung 16 KB

%] eryptolib.dl 30.06.2011 13:46 Anwendungserwe... 14 KB

%) CoCryptordil 30.06.201).13:45 A d 1595, KB,

%] CbCryptorxGa.dil 30.06.20] Datei kopieren @
57 decrypt.exe 30.06.20

=7 decrypts.exe 30.06.20: Es befindet sich bereits eine Datei desselben Namens an

57 encrypt.exe 300620{ | diesem Ort

|# encrypted.ico 25.07.208 Klicken Sie auf die Datei, die Sie behalten méchten.

B encrypts.exe 3?'0\3‘20 3 Kopieren und ersetzen

L] file 270629 Datei im Ziclordner durch die zu kopierende Datei ersetzen:

=] license.xml 11.04.26; license.xml

%] logdnet.dil 30.06.20; “ license (C:\Benutzer\ulbricht\Downloads)

£} logdnetaxml 300629 = grnudﬁju?nﬁgﬁjg:in 20,04.2012 11555 {neuer)

%] Novell Directory.Ldap.dIl 30.06.20:

& offico 24.07.206 . .

B onico 07 = Nicht kopieren

Es werden keine Dateien geandert. Die folgende Datei wird im Ziclordner
belassen:
license.xml
license (C:\Programme (26} Mentana\OfficeCryptor)
—— | GroBe: 795 Bytes (groBer)
Anderungsdatum: 11,04.2012 1203

= Kopieren, aber beide Dateien behalten
Die zu kopierende Datei wird in "license (2).xml” umbenannt.

Abbrechen

Abbildung 2-11 - Meldung beim Uberschreiben der Lizenzdatei

Bei der sich 6ffnenden Meldung wadhlen Sie , Kopieren und ersetzen" aus. Ggf. miissen Sie eine
weitere Meldung bestdtigen:
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Zugriff auf den Zielordner wurde verweigert @

y Sie missen Administratorberechtigungen angeben, um in diesen Ordner zu
kopieren.

‘\‘__ OfficeCryptor
Erstelldaturn: 30.07.2013 11:14

[@Forlsdzenl [Uherspnng:n] l Abbrechen I

Abbildung 2-12 - Sicherheitsabfrage beim Kopieren der Lizenzdatei

Hier wdhlen Sie bitte Fortsetzen aus. Damit ist die Installation beendet.

Sofern Sie diese Lizensierung nicht durchfiihren, bzw. eine falsche oder abgelaufene Lizenz
verwenden, erhalten Sie bei der Durchfiihrung einer Verschliisselung folgende Fehlermeldung:

Lizenz ungltig

(=]

Die Lizenz fir OfficeCryptor ist abgelaufen oder ungdltig. Bitte kopieren
Sie eine aktuelle license.xml ins Anwendungsverzeichnis

oK |

3 DEINSTALLATION

Funktionen aus:

Abbildung 2-13 - Meldung bei abgelaufener oder ungiiltiger Lizenz

Fiir eine Deinstallation wdhlen Sie liber die Start-Schaltflache Systemsteuerung, Programme und

=]

o0-& e ] m=

Datei Bearbeten Ansicht Edras 7

Startseite des Systemste . .
S —= Programm deinstallieren oder andem

Installierte Updates anzeigen
# Windows-Funktionen

Mentana-Claimsaft GmbH Produktversion: 145
Hilfelink: woew.mentana.de

£?

Suppartiink: wew.mentana.de
GroBe: 584 MB

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf “Deinstallieren’, “Andern® eder “Reparieren’, um es zu deinstalieren.

aktivieren oder desktivieren
Organisieren. v Deinstallieren_ Andern
Mame = Herausgeher Installiett am  GréBe Vession
- FEF Office-Cryptor Mentana-Claimsoft GmbH 30072013 SEAME 145

«| 43| [ Programme und Funktionen durchsuc.. 2|

Abbildung 3-1 - Programm deinstallieren

© 2016 Mentana-Claimsoft GmbH
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Wadhlen Sie das Programm ,,0ffice-Cryptor" aus und klicken Sie auf die Schaltflache
,Deinstallieren”.

Programme und Funktionen

! . Méchten Sie OfficeCryptor wirklich deinstallieren?
1

[[] Diesen Dialog nicht mehr anzeigen

Abbildung 3-2 - Sicherheitsabfrage bei der Deinstallation

Bestdtigen Sie die Sicherheitsabfrage mit Ja und der Windows-Installer entfernt das Programm.

L WIE BENUTZE ICH DEN OFFICECRYPTOR?

4.1 VERSCHLUSSELN

Um eine Datei mit dem Office-Cryptor zu verschliisseln, miissen Sie mit der rechten Maustaste auf
die zu verschliisselnde Datei klicken und wdhlen den Meniipunkt Office-Cryptor > Dokument
verschliisseln aus.

Wichtige Pataibd _— Textdokument 1KB
Offnen

Drucken
Bearbeiten
7-Zip »
CRC SHA 3
[&f Edit with Notepad++
*2 Boxcryptor offnen
Signieren und verschliisseln
& Mehr GpgEX Optionen »
#  Office-Cryptor » Dokument verschlisseln
Offnen mit 4 Einstellungen L
E Ausgewshlte Dateien mit Avira Uberpriifen l

P

Abbildung 4-1 - Kontenmenii Dokument verschliisseln

Ein Dialogfenster 6ffnet sich. Wahlen Sie hier das gewiinschte Zertifikat zur Verschliisselung aus.
Im oberen Fensterbalken wird Sie die Lizenz-Info angezeigt. Im oberen Bereich werden die
Dateien angezeigt, welche Sie verschliisseln wollen. Darunter wird die Liste der auf Ihrem System
vorhandenen Zertifikate fiir eine Verschliisselung angezeigt.
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N OfficeCryptor PRO (lizenziert fiir OC, Pro) -= Verschlisselung = - oiEl
Datei(en) fur die Verschlsselung
Name Pfad Grolle Zuletzt geandert
tliog ctemp 8687 bytes 01.06.2016
X ausgewshite Dateien
Verschlisselungszertifikat{e)
Liste filtern
Inhaber Herausgeber Seriennr E-Mail-Adresse gultig bis
Eigene Zertfikate
Bemd Hohmann Mentana Admin 2015 CA 10 bemd hohmann@men...  23.11.2019
Berd Hohmann Mentana User 2014 CA ) bermd hohmann@men... 15.08.2019
Berd NB Hohmann Mentana Test 2015 CA 19 bemd hohmann@men... 12.05.2020
Adressbuch * Auswahl sufheben

[] Verschlasselung f. externes Zerifikat

Verschlisseln Abbruch

Abbildung 4-2 - Dialogfenster Verschliisselung

Wahlen Sie hier das entsprechende Zertifikat (es sind auch mehrere moglich) aus, mit welchem
Sie verschliisseln wollen.

Fiir ein schnelles Auffinden eines Zertifikates konnen Sie einen Filter benutzen. Geben Sie hierzu
oben rechts den entsprechenden Suchbegriff ein. Die Anzeige der Liste wird daraufhin
aktualisiert.

OfficeCryptor PRO flizdgiert fisr OC, Pro) -= Verschlissselung =- - oIl
Datei(en) fiar die Verschlisselung
Name Piad Grege Zuletzt gesindert
tllog ctemp 8687 bytes 01062016
X ausgewshite Dateien
Verschlusselungszertifikat(e) /
Liste filtem
Inhaber Herausgeber Seriennr. E-Mail-Adresse gltig bis
Eigene Zertifikate
Bemd Hohmann Mentana Admin 2015 CA 10 bemdhohmann@men... 23112019
Bemd Hohmann Mentana User 2014 CA n bemdhohmann@men... 15.08.2019
Bemd N Hohmann Mentana Test 2015 CA 1 bemd.hohmann@men... 12.05.2020
Adressbuch I Auswahl aufheben

[] Verschlasselung . externes Zertifikat

o o Verschlasseln Abbruch

Abbildung 4-3 - Dialogfenster Verschliisselung mit Filtertext
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[*] OfficeCryptor PRO (lizdziert fir OC, Pro) -= Verschlisselung =-

Datei(en) fur die Verschlusselung

Name
tllog

X ausgewshlte Dateien
Verschlisselungszertifikat(e)

Inhaber Herausgeber

Eigene Zertifikate
Bernd Hohmann Mentana Admin 2015 CA
Bernd Hohmann Mentana User 2014 CA
Bernd NB Hohmann Mentana Test 2015 CA

e

E-Mail-Adresse

bernd hohmann@men...
bernd hohmann@men...
bernd hohmann@men...

galtig bis

23.11.2019
15.08.2019
12.05.2020

N
Adressbuch ‘L Amm‘
[] Verschlisselung f. externes Zertifikat

lﬂ Verschlasseln

© 2016 Mentana-Claimsoft GmbH
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"] Office-Cryptor PRO (lizenziert fiir OC, Pro) -= Verschliisselung =-

Datei(en) fur die Verschlisselung

Name
Wichtige Datei.txt

Adressbuchkleeren
b

Dies bereinigt die Adressliste und entfernt alle Zertifikate aus dem
entsprechenden Speicher. Bitte fuhren Sie nach dem léschen eine Aktualisierung
durch.

Soll das A geleert werden?

© 2016 Mentana-Claimsoft GmbH
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Zertifikatsaktualisierung

Zertifikatsliste wird abgerufen

Abbildung 4-8 - Fortschrittsbalken wahrend der Online-Abfrage

Das Ergebnis der Aktualisierung wird angezeigt.

Zertifikatsaktualisierung

Zertifikatsliste wird abgerufen
25 Zertifikate gefunden
Alle Zertifikate sind bereits im Adressbuch installiert

SchiieBen (10)

Abbildung 4-9 - Ergebnis der Online-Abfrage

Dieses Dialogfenster kann von Ihnen geschlossen werden, bzw. beendet sich nach kurzer Zeit.

Mit einem Mausklick auf Verschliisseln wird das gewdhlte Dokument (oder mehrere)

verschliisselt. Dies funktioniert allerdings nur, wenn Sie ein Zertifikat ausgewdhlt haben, oder
ein Standard-Zertifikat hinterlegt worden ist.

Erfolgreich N

0 Die Verschlisselung von 1 Dokumenten verlief erfolgreich.

Abbildung 4-10 - Ergebnis der Verschliisselung

Im ausgewdhlten Ordner wird nun eine neue Datei erstellt. In gezeigten Beispielfall ist dies

Wichtige Datei.txt 12.02.2016 22:30 Textdokument
« Wichtige Datei.txt.encrypted 02.06.2016 09:37 verschllsselte Datel

—
-
m

M

)
m

Abbildung -1 - Zu verschliisselnde und originale Datei

Diese Datei, enthdlt das verschliisselte Dokument und kann entsprechend weiterverwendet
werden.
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4.1.1 EXTERNE ZERTIFIKATE

Normalerweise bietet der OC Zertifikate aus dem Zertifikatsspeicher zur Verschliisselung an. Soll
aber mit einem externen Zertifikat verschliisselt werden, welches sich nicht im Zertifikatsspeicher
befindet, so kann dies mit einem Haken angewdhlt werden.

OfficeCryptor PRO (lizdyziert far OC, Pro) -= Verschlusselung =- -oIEl

Datei(en) far die Verschlasselung

Name Prad GroBe Zuletzt gesndert

tllog citemp 8687 bytes 01062016
X ausgewshite Dateien
Verschlisselungszentifikat(e)

Liste fittern

Inhaber Herausgeber Serienn. E-Mail-Adresse qultig bis

Eigene Zertfikate

Bermd Hohmann Mentana Admin 2015 CA 0 bemdhohmann@men... 23.112019

Bernd Hohmann Mentana User 2014 CA n bemnd hohmann@men... 15082019

Bermd NB Hohmann Mentana Test 2015 CA 19 bemdhohmann@men... 12.05.2020

Adressbuch 2 Auswahl aufheben
| Verschlsselung f. externes Zertifikat
o Verschlsseln Abbruch

Abbildung 4-12 - Auswahl externes Zertifikat

Ist der Haken gesetzt, so erfolgt nach der Auswahl des Verschliisseln-Knopfes eine Abfrage, wo
sich die Zertifikatsdatei befindet. Kann diese erfolgreich eingelesen werden, so erfolgt die
Verschliisselung dafiir.

Es kann auch die Verschliisselung fiir Zertifikate aus dem Speicher, sowie fiir ein externes
Zertifikat angewdhlt werden.

L.2 ENTSCHLUSSELN

Um eine Datei zu entschliisseln, geniigt ein Doppelklick auf die verschliisselte Datei, bzw. ein
Rechtsklick und aussuchen von Office-Cryptor > Dokument entschliisseln

Wichtige Datei.txt 12.02.2016 22:30 Textdokument 1KB
« Wichtige Datei.bxt.encrypted 02.06.2016 09:37 verschliisselte Datei 2KB
Offnen
7-Zip 4
CRC SHA »

g Edit with Notepad++
*3  Boxayptor 6ffnen

Signieren und verschlisseln

& Mehr GpgEX Optionen »
£  Office-Cryptor 3 Dokument verschlisseln
Offnen mit... Dokument entschiisseln %
Ausgewéhlte Dateien mit Avira Gberprifen Einstellungen
W Tartnicanit o [

Abbildung 4-13 - Kontextmenii zum Entschliisseln
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Office-Cryptor PRO (lizenziert fiir OC, Pro) -= Entschlisselung =- - o
Dateilen) fur die Entschldsselung
Name Pfad GroBe Zuletzt geandert
Entschlisselbare Dokumente
Wichtige Datei.bet.encrypted c\oC 1951 bytes 02.06.2016
X ausgewshlte Dateien
Zertifikate for die Entschlusselung
Inhaber Herausgeber Seriennummer  E-Mail-Adresse gdltig bis
Verwendbare Entschlisselungszertifikate
Bernd Hehmann Mentana Admin 2015 CA 10 bernd.hohmann@men... 23.11.2019
Entschlusseln Abbruch

Abbildung 4-14 - Dialogfenster Datei entschliisseln

Daraufhin offnet sich ein Dialogfenster, welches Ihnen nochmals die Dateien zur Entschliisselung
anzeigt. Weiterhin sehen Sie die Zertifikate, welche zur Entschliisselung auf Ihrem System
vorhanden sind. Bitte wdhlen Sie hier das Zertifikat zum Entschliisseln aus.

Mit einem Klick auf Entschliisseln wird die Datei, mit dem gewadhlten Zertifikat, entschliisselt.

Fiir eine korrekte Entschliisselung muss eventl. der Pin des Zertifikates (in diesem Fall ist es ein

User-PIN verification

Hello ePass Token !

Please verify your user PIN .

(=]

User PIM: |

Change PIN |

[ Use software keyboard

| Cancel |

Abbildung 4-15 - Dialogfenster Pin-Abfrage

Zertifikat unseres ePass-Tokens) eingegeben werden.
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Ist kein passendes Zertifikat auf Ihrem System vorhanden, so ist die Liste leer und Entschliisseln
kann auch nicht ausgewdhlt werden.

4

¥ Office-Cryptor (lizenziert fur BHohmann, Mentana) -= Entschlasselung =-

Dateiliste

Identifizierung

Jedes der riifikate kann zur des Dokumentes verwendet werden

Inhaber Herausgeber Seriennummer E-Mail-Adresse giltig bis
Unbekannte Zertifikate

at CN=Vers.. DOGE

K Sé Abbruch

Abbildung 4-16 - Entschliisselung nicht méglich

5 KONFIGURATION

Zur Konfiguration des Office-Cryptor gelangen Sie liber Startmenii unter Alle
Programme—->Mentana->0ffice-Cryptor->0ffice-Cryptor konfigurieren.

Sie gelangen ebenfalls dorthin, wenn Sie beim Rechtsklick auf eine Datei aus dem Office-Cryptor-
Menii Einstellungen auswdhlen.

Es 6ffnet sich folgendes Dialogfenster:
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Ko&figuration - =
Ausgewertete Zertifikatsspeicher
Eigene Zertifikate
[v] Adressbuch

Vertrauenswirdige Personen
Vorausgewahltes Empfangerzertifikat
Bernd Hohmann (Mentana Admin 2015 CA) - Seriennummer: 10 v (‘

Einstellungen far OfficeCryptor Pro

Url der Zertifikatsliste

http://newpki.mentana-net.de/occ/

[] Zertifikate taglich automatisch aktualisieren

SchlieBen Abbruch

Abbildung 5-1 - Konfigurationsfenster

Ausgewerteter Zertifikatsspeicher
Sie konnen wdhlen, aus welcher Quelle die Zertifikate angezeigt werden sollen. Maéglich sind
hier:

e Eigene Zertifikate
o Adressbuch
e Vertrauenswiirdige Personen

Vorausgewdhltes Empfdngerzertifikat
Hier kbnnen Sie auswdhlen, welches Zertifikat bei einer Verschliisselung schon ausgewdhlt wird,
wenn Sie die Zertifikatsliste zur Verschliisselung 6ffnen.

Uber die Schaltflache Aktualisieren konnen Sie die Zertifikatsliste aktualisieren, falls Zertifikate
einer gerade eingesteckten Smartcard noch nicht in der Liste der Zertifikate angezeigt werden.

Erweiterte Einstellungen Office-Cryptor PRO:
In das Textfeld Url der Zertifikatsliste tragen Sie die Adresse
http://newpki.mentana-net.de/occ/

ein. Sofern Sie eine tdgliche Aktualisierung lhrer Zertifikate von dieser URL wiinschen, klicken Sie
noch die entsprechende Checkbox an. Damit werden einmal pro Tag die neusten Zertifikate auf
Ihren Computer kopiert.

Mit einem Klick auf OK speichern Sie die Konfiguration.
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6 INFO-SEITE

In jedem Fenster befindet sich eine Info-Schaltflache. Hieriiber gelangt man zu den aktuellen
Programminformationen des OC.

Infofenster - B “

mentana
claimsoft

FP°

(C) Copyright © 2016
Assemblyversion: 1.4.7.0
Dateiversion: 1.4.7.0

OfficeCryptor

aktuelle Log-Datei
c:\temp\OC-Logging.log

SchlieBen

Abbildung 6-1 - Programminformationen

Hier wird auch die aktuelle Log-Datei aufgelistet, welche iiber die Logging-Konfiguration

eingestellt ist. Ein Doppelklick auf dem Dateinamen 6ffnet diese mit einem zugeordneten
Programm.

7 ZERTIFIKATSAUSTAUSCH

Der OC erlaubt es beliebige Dateien fiir einen sicheren Austausch mit Hilfe des o6ffentlichen
Schliissels' einer Gegenstelle zu verschliisseln.

Damit dieser 6ffentliche Schliissel zum Verschliisseln verwendet werden kann, muss er zuvor der
Gegenseite, die das Dokument verschliisseln mdchte, bekannt gemacht werden.

Zum Entschliisseln wird das Zertifikat und der private Schliissel bendtigt.

(v’

offentlicher
Schlussel

privater
Schlussel

Abbildung 7-1 - Offentlicher/ privater Schliissel

" http://de.wikipedia.org/wiki/Asymmetrisches Kryptosystem
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ZERTIFIKATSEXPORT (EMPFANGERSEITE)

Damit Ihnen jemand eine fiir Sie verschliisselte Datei iibersenden kann, bendtigt dieser den
offentlichen Schliissel Ihres Zertifikates.

SchlieBen Sie den Token oder die Smartcard mit lhrem Zertifikat an und warten Sie, bis das
Einlesen abgeschlossen wurde. Rufen Sie daraufhin den Windows-Zertifikatsspeicher auf
(certmgr.msc aufrufen), um sich die vorhandenen Zertifikate anzeigen zu lassen. Unter Eigene
Lertifikate - Zertifikate sind alle Zertifikate aufgelistet, fiir die ein privater Schliissel vorhanden

ist.

= Ausfahren

=

Geben Sie den Namen eines Pregramms, Ordners,
Dokuments oder einer Internetressource an.

Offnen:  certmgr.msc

] [ Abbrechen I [Qurchsuchen... ]

Abbildung 7-2 - Aufruf des Zertifikatsmanagers (iber Ausfiihren

;'; Weitere Ergebnisse anzeigen

certmgr.rﬂsc| ® |

| Herunterfahren | » |

Abbildung 7-3 - Aufruf des Zertifikatsmanagers tiber das Startmen(ii

Sie gelangen zur Anzeige des Zertifikatsmanagers:

i

certrngr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\ Zertifikate]
Datei  Aktion  Ansicht 7

e« |xE o= HE

(¥ Zertifikate - Aktueller Benutze »
a || Eigene Zertifikate

Ausgestellt far =
#.1Bernd Hohmann

- V_rtZertlflkat? dige St - ‘ifeJ Bernd Hohmann
' - y raL.len.swur g€ Stamn 3]Bernd Hohrnann VerschICA
» || Organisationsvertrauen

#-1Bernd Test Hohmann
13&] BHTest-Autosigner
] Bjorn Maller ReiBeé
2] De-Mail Bernd

s T
< |

» || Zwischenzertifizierungsste—
» [ Active Directory-Benutzer
» || Vertrauenswiirdige Herau:

» || Micht vertrauenswirdige: + Hohmann

I

4 | 1 2

Ausgestellt von

Mentana Admin 2010 CA
Mentana User 2010 CA
VerschluesselungCA 2013
Class1l-CA MCPKI 2013
Mentana User 2010 CA
Mentana Test 2010 CA

Mentana De-Mail User Login CA

m

3

Der Speicher enthilt "Eigene Zertifikate" 17 Zertifikate.

Abbildung 7-4 - Der Windows-Zertifikatsmanager - eigene Zertifikate
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Der Export kann tiber das Kontextmenii (Anklicken des entsprechenden Zertifikats mit der
rechten Maustaste) iiber den Meniipunkt Alle Aufgaben ->Exportieren gestartet werden.

certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]
Datei Aktion Ansicht 7

o tE 4 2 XE = BE

il Zertifikate - Aktueller Benutze »
4 [ Eigene Zertifikate
| Zertifikate

B8 Bl )

Ausgestellt far
%) Bernd Hohmann

Ausgestellt von

| Vertrauenswaiirdige Stamn| =

)| Bernd Hohmann

= ) Z]Bemd Hohmann VerschICA Verschluesse

» [] Organisationsvertrauen ] Bermd Test Hoh ClaedlCA e

» [ Zwischenzertifizierungsste— > ermnd Test Hohmann 2 Alle Aufgaben 4 Offnen

- ‘T BHTest-Autosigner Mentana Uss

» L] Active Directory-Benutzer E 5 i iBé Ausschneiden Zertifikat mit neuem Scllissel anfordern.

+ ] Vertrauenswirdige Herau: || o Bl Maller ReiBié Mentana Te

> 7] Nicht vertrauenswirdige : ~ EﬁJDE-MEH Bernd Hohmann Mentana De- Kopieren Zertifikat mit neuem lissel erneuern...

e win i aanmn s e ST N

q] i I b)) [ i | Loschen Erweiterte Vorgange, ,
Exportiert ein Zertifikat.

p Eigenschaften Eeportiersn..

Hilfe I

Abbildung 7-5 - Kontextmenii Exportieren

Folgen Sie den Anweisungen des Dialogs und exportieren Sie das Zertifikat als DER-codierte
Bindrdatei ab.

Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewiinschte Format:
(@ DER-codiert-binar X.509 (.CER)
(") Base-64-codiert X. 509 {.CER)

() Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (,P7B)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbezishen
Privater Informationsaustausch - PKCS #12 (PFX)
Wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schiissel nach erfolgreichem Export lischen
Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen tber Zertifikatdateiformate

Abbildung 7-6 - Format der zu exportierenden Zertifikatsdatei

Die neu erstellte Datei enthdlt nun das Zertifikat mit ihrem offentlichen Schliissel, der von
anderen Personen verwendet werden kann, um fiir Sie Dokumente mit dem 0C zu verschliisseln.
Diese Datei muss der anderen Person liberstellt werden.

© 2016 Mentana-Claimsoft GmbH

Seite 21 von 25




OFFICECRYPTOR (PRO) F?e ETaeiplsggfat

Benutzerhandbuch Version 1.4.7

7.2  ZERTIFIKAT IMPORTIEREN (SENDERSEITIG)

Um das Zertifikat mit dem offentlichen Schliissel zu importieren, doppelklicken Sie die Ilhnen
zugesandte Zertifikatsdatei. Das folgende Fenster zeigt die Zertifikatseigenschaften an und
beinhaltet auch eine Schaltfliche, um den Import zu starten (,,Zertifikat installieren...").

Allgemein | petails | Zertifizierungspfad |

|-_a | Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt

=0.0
» Alle Anwendungsrichtlinien

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir:  Softwaredemo

Ausgestellt von: Mentana User 2010 CA

Giiltig ab 23, 09, 2010 bis 23. 02. 2015

[Zerﬁﬁ.katinsizll.ieren...] [Msshal.lererldérung]
Weitere Informationen iiber Zertifikate

[ o ]

T YT —

Abbildung 7-7 - Anzeige der Zertifikatseigenschaften

Um das Zertifikat zu importieren, muss nur dem Dialog gefolgt werden, der nach dem Aufruf

erscheint. Nach dem Zertifikatsimport kann iiber den 0C das neu importierte Zertifikat genutzt
werden.
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Zertifikatimport-Assistent [(&=]
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherart fiir die Zerlifikate angeben,
(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern
Durchsuchen...
Weitere Informationen ber Zertiflkatspeicher
[ < Zuriick ][ Weiter > ] [ Abbrechen ]

Abbildung 7-8 - Assistent zum Zertifikatsimport

Nach erfolgreichem Import des Zertifikats, ist es im OCin der Zertifikatsliste zu sehen.

8 OuTLOOK ADD-IN

Fiir Microsoft Outlook 2010 gibt es ein Add-In. Mit diesem Zusatzprogramm konnen Sie direkt aus
Outlook heraus Ihre Anhdnge verschliisseln. Bei Bedarf wenden Sie sich bitte an unseren Support.
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